
เทรนดไมโคร เผยถึงรายงาน อัตราการโจมตีแบบ

Fileless สูงถึง 265%

เทรนดไมโคร (TYO: 4704; TSE: 4704) ผูนําระดับโลกดานโซลูชัน่ความปลอดภัยทางไซเบอร ไดออกรายงานสรุป

เหตุการณในชวงครึ่งปีแรกของ 2019 ที่เผยใหเห็นถึงอัตราการเติบโตของการโจมตีแบบ Fileless ที่พุงขึ้นอยางรุน

แรง ซึ่งเป็นการโจมตีที่เนนปกปิดหลบซอนกิจกรรมที่เป็นอันตราย โดยผลการตรวจพบอันตรายลักษณะเดียวเพียง

อยางเดียวพุงขึ้นมากถึง 265% เมื่อเทียบกับครึ่งปีแรกของปี 2018 เลยทีเดียว

การคนพบที่เกิดขึ้นในปี 2019 ที่ผานมานัน้ไดยืนยันผลการพยากรณที่ทางเทรนดไมโครคาดการณไวในปีที่แลวมาก

มาย มองภาพรวมไดวา เหลาผูโจมตีตางฉลาดมากขึ้น และพุงเป าไปยังธุรกิจและสภาพแวดลอมการทํางานที่มี

โอกาสไดผลตอบแทนมากที่สุด

“เรียกวาภาพของเวทีของความทาทายดานความปลอดภัยทางไซเบอรเป็นเรื่องของคําวา ซับซอน และ ซอนเรน

เป็นสวนใหญ อันเน่ืองมาจากทัง้เทคโนโลยีของบริษทัตาง ๆ รวมทัง้การโจมตีของอาชญากรตางมีการเชื่อมตอ

ระหวางกัน และมีความอัจฉริยะมากขึ้น” Jon Clay ผูอํานวยการดานการสื่อสารขอมูลเกี่ยวกับอันตรายทัว่โลกจาก

เทรนดไมโครกลาว “จากมุมของผูโจมตีนัน้ เราเห็นการโจมตีทัง้ที่มีจุดประสงคชัดเจน เจาะจงเป าหมาย และมีการ

ออกแบบวางแผนเป็นอยางดี ทําใหสามารถหาผลประโยชนไดอยางเงียบ ๆ จากทัง้ผูคน กระบวนการทํางานตาง ๆ

และเทคโนโลยี อยางไรก็ดี ในดานของธุรกิจนัน้ การปฏิวัติทางดิจิตอลและการยายขึ้นมาอยูบนคลาวดตางกําลังได
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รับความนิยม ทําใหรูปแบบการโจมตีทางไซเบอรเปลี่ยนไปดวย เพื่อที่จะไลตามความเสี่ยงใหมเหลาน้ี ธุรกิจทัง้

หลายจําเป็นตองมีพารทเนอรทางเทคโนโลยีที่สามารถผสานความเชี่ยวชาญของมนุษยเขากับเทคโนโลยีความ

ปลอดภัยชัน้สูง เพื่อใหสามารถทํางานไดดีขึ้นทัง้การตรวจจับ โยงความสัมพันธ ตอบสนอง และแกไขอันตรายตาง

ๆ”

จากอัตราการเติบโตของอันตรายแบบ Fileless ที่พุงสูงในชวงครึ่งปีแรกน้ี ชี้ใหเห็นวาผูโจมตีหันมาใชเทคนิคที่ตัด

คัดกรองอันตรายหรือระบบความปลอดภัยแบบเดิมมองไมเห็นกันมากขึ้น ทัง้น้ีเพราะการโจมตีลักษณะดังกลาว

สามารถรันบนหนวยความจําของระบบ ฝังตัวอยูในรีจิสตรี้ หรือแมแตใชทูลที่มีอยูอยางถูกตองบนระบบอยูแลวใน

ทางที่ผิด นอกจากน้ียังมีแนวโนมการแบงปันชุดโจมตีสําเร็จรูปหรือ Exploit Kit มากขึ้น ดวยจํานวนมากขึ้นกวา

136% เมื่อเทียบกับชวงเวลาเดียวกันของปีที่แลว

สวนมัลแวรขุดเหมืองบิทคอยนก็ยังเป็นอันตรายที่โดนตรวจพบมากที่สุดในชวงครึ่งปีแรกของปี 2019 จากที่ผูโจมตี

มีการใชมัลแวรดังกลาวไปฝังตามเซิรฟเวอรและระบบคลาวดกันมากขึ้น นอกจากน้ียังมีเหตุการณที่สอดคลองกับ

การพยากรณลวงหน าอีก ไมวาจะเป็นจํานวนเราเตอรที่มีความเสี่ยงโดนโจมตีจากภายนอกพุงขึ้นถึง 64% เมื่อเทียบ

กับครึ่งปีแรกของปี 2018 โดยจะเป็นการใชสายพันธุที่พัฒนาจาก Miraiในการคนหาอุปกรณที่เปิดชองโหว

นอกจากน้ี การเรียกคาไถเพื่อกูขอมูลทางดิจิตอลก็พุงสูงกวา 319% เมื่อเทียบกับชวงครึ่งปีหลังของ 2018 ซึ่ง

สอดคลองกับการคาดการณกอนหน าน้ี สวนการโจมตีผานอีเมลเพื่อหลอกลวงทางธุรกิจหรือ BEC ก็ยังเป็นอันตราย

สําคัญ ที่ตรวจพบมากขึ้นกวา 52% เมื่อเทียบกับชวง 6 เดือนกอนหน า รวมทัง้ยังพบไฟล อีเมล และ URL ที่

เกี่ยวของกับแรนซัม่แวรเพิ่มจํานวนมากขึ้น 77% เมื่อเทียบกับชวงเวลาเดียวกันของปีที่แลว

กลาวโดยสรุปแลว เทรนดไมโครไดสกัดกัน้อันตรายจํานวนมากกวา 26.8 พันลานรายการในชวงครึ่งปีแรกของปี 2

019 ซึ่งมากกวาชวงเวลาเดียวกันของปีที่แลวมากกวา 6 พันลานรายการ ซึ่งเป็นที่นาสังเกตวา 91% ของอันตราย

เหลาน้ีเขามายังเครือขายของบริษทัผานทางอีเมล ดังนัน้ การสกัดกัน้อันตรายชัน้สูงเหลาน้ีจําเป็นตองใชระบบ

ป องกันอัจฉริยะที่เจาะลึก และโยงความสัมพันธของขอมูลจากแหลงตาง ๆ ไมวาจะเป็นเกตเวย, เครือขาย,

เซิรฟเวอร, และเอนดพอยต เพื่อใหสามารถระบุและหยุดยัง้การโจมตีไดดีที่สุด

ทานสามารถอานรายงานฉบับสมบูรณEvasive Threats, Pervasive Effects: 2019 Midyear Security

Roundupไดที่
https://www.trendmicro.com/vinfo/us/security/research-and-analysis/threat-reports/evasive-threats-p
ervasive-effects


