
เทรนดไมโคร เปิดตัวกลยุทธสมารท โพรเท็คชั่น

พรอมโซลูชั่นใหมลาสุด รุกตลาดรักษาความ

ปลอดภัยสําหรับกลุมลูกคาเอ็นเตอรไพรส

บรษัิท เทรนดไมโคร อนิคอรปอเรท (TYO: 4704; TSE: 4704) พรอมรกุตลาดรกัษาความปลอดภยั         

ไตรมาส 2 ของปีนี้ ประกาศเปิดตัวกลยุทธสมารท โพรเท็คชั่น พรอมทัง้แนะนําโซลูชั่นใหมลาสุด ไดแก

เทคโนโลยีคัสตอม ดีเฟ นส,  เซฟซิงค, เทรนดไมโคร ดีพ ซิเคียวริตี ้และเทรนดไมโคร ซิเคียวคลาวด เพื่อ

ชวยใหองคกรสามารถปรับกลยุทธดานความปลอดภัยเพื่อรับมือกับภัยคุกคามโลก ไซเบอรที่ซับซอนมาก

ยิ่งขึน้ได  

นางอีวา เชน ประธานเจาหนาที่ฝ ายบริหาร (ซีอีโอ) บริษัท เทรนดไมโคร กลาววา “องคกรตางๆ ตอง

สนับสนุนใหธุรกิจของตนมีความยืดหยุนเพื่อรับมือกับภัยคุกคามที่เกิดการเปลี่ยนแปลงในปัจจุบันใหได เพื่อสราง

โอกาสในการขยายตัวทางธุรกิจภายในภูมิภาคเอเชียแปซิฟิกที่กําลังเติบโต ปัจจุบันอาชญากรรมทางไซเบอรเริ่มมี

ความซับซอน และคงอยูในระบบอยางตอเน่ือง เน่ืองจากสามารถปรับใหโจมตีไปยังบุคคล ระบบ และชองโหวตางๆ

ภายในองคกรไดโดยเฉพาะ ซึ่งอีเมลฟิชชิ่งยังเป็นเครื่องมือหลักในการสงมัลแวรเขาสูระบบ ขณะที่เทคนิคและ

เครื่องมือที่หลากหลาย รวมถึงโทรจันสามารถเขาถึงไดจากระยะไกล และสามารถหลบซอนอยูภายในเครือขายได

อยางยาวนาน”

จากการสํารวจผูเชี่ยวชาญและผูจัดการดานไอทีกวา 1,000 คนทัว่ทัง้ภูมิภาคเอเชียแปซิฟิกครัง้ลาสุด พบวา       ภัย

คุกคามดานไอทีที่ใหญที่สุดคือการละเมิดขอมูล ซึ่งเกือบครึ่งหน่ึงของผูตอบแบบสอบถามระบุวาเป็นปัญหาที่ราย

แรง และการลงทุนดานการรักษาความปลอดภัยระดับบนยังคงเป็นการป องกันไวรัสหรือการป องกันมัลแวร และตาม

ดวยการป องกันการรัว่ไหลของขอมูล สวน APT หรือการโจมตีแบบมีเป าหมายถูกมองวามีความสําคัญน อยในมุม

มองของผูตอบแบบสอบถามในภูมิภาคน้ี

นายเจดี เชอรรี่ ผูอํานวยการฝ ายเทคโนโลยีและโซลูชั่น บริษัท เทรนดไมโคร กลาววา “ผลการสํารวจในครัง้

น้ีเนนใหเห็นถึงความจําเป็นที่จะตองใหความรูในดานการรักษาความปลอดภัยสําหรับองคกรในภูมิภาคน้ี องคกร

ตางๆ จําเป็นที่จะตองมีการป องกันที่สามารถปรับแตงไดเอง และเทรนดไมโครนับเป็นผูจําหนายระบบรักษาความ

ปลอดภัยรายใหญเพียงรายเดียวที่มีความเขาใจใน APT ทัง้น้ีองคกรจะตองใชแนวทางใหมที่ไมเพียงชวยใหพวกเขา

ในการตรวจสอบและวิเคราะห APT เทานัน้ แตยังจะตองสามารถปรับการควบคุมดานการรักษาความปลอดภัยและ
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ตอบสนองตอการโจมตีไดอยางรวดเร็ว ทัง้น้ี Custom Defense Strategy ของเทรนดไมโครไดผสานรวมโซลูชัน่

ระบบอัจฉริยะดานภัยคุกคามสวนกลาง เครื่องมือและบริการเฉพาะดานเพื่อนําเสนอโซลูชัน่ที่ครบวงจรสําหรับลูกคา

APT หรือการโจมตีแบบมีเป าหมายยังคงทํางานและสามารถหลบหลีกการควบคุมดานการรักษาความปลอดภัยในรูป

แบบเดิมได เชน โปรแกรมป องกันไวรัส ไฟรวอลลรุนใหม และระบบป องกันการบุกรุก ซึ่งยืนยันไดจากการโจมตี

ธนาคารและบริษทัดานสื่อในเกาหลีใตเมื่อเร็วๆ น้ี  โดยปกติแลวการโจมตีเหลาน้ีมักจะถูกควบคุมจากระยะไกลผาน

ทางการสื่อสารแบบสัง่การและควบคุม (C&C) ระหวางระบบที่แทรกซึมอยูกับผูโจมตี และขอมูลลาสุดจากเทรน

ดแล็บส℠ พบวามีไซต C&C ที่กําลังทํางานอยูมากกวา 1,500 แหงโดยมีผูใชที่ตกเป็นเหยื่อตอไซตตัง้แต 1 ถึงกวา

25,000 ราย

จากพฤติกรรมการโจมตีดังกลาว เทรนดไมโครจึงพรอมนําเสนอกลยุทธ Custom Defense Strategy  ดวย

การตรวจสอบที่สามารถกําหนดไดเองและการป องกันที่กําหนดเสนทางไปยังอุปกรณเครือขายเกตเวย เซิรฟเวอร

และจุดป องกันปลายทางตางๆ ไดโดยอัตโนมัติ ซึ่งจะชวยเสริมศักยภาพองคกรในการปรับและรับมือกับการโจมตีได

ทันที ทัง้น้ีจากการเปรียบเทียบการเชื่อมโยงของขอมูลในระบบอัจฉริยะดานภัยคุกคามบนระบบคลาวดที่มีปริมาณ

มากถึงระดับเทราไบต ทําใหเทรนดไมโคร สมารท โพรเท็คชัน่ เน็ตเวิรกสามารถเสริมสรางศักยภาพใหกับองคกร

ดวยขอมูลที่จําเป็นในการรับมือกับภัยคุกคามเหลาน้ีได โดยลูกคาของเทรนดไมโครในเกาหลีใตที่ปรับใชเทคโนโลยี

Custom Defense สามารถตรวจพบและป องกันไดกอนที่จะเกิดความเสียหายขึ้น

การป องกันผูใชในยุค BYOD ไดอยางครอบคลุม

การใชงานอุปกรณไอทีอยางแพรหลายของผูบริโภคไมเพียงแตเพิ่มประสิทธิภาพในการทํางานของพนักงานเทานัน้

แตยังกอใหเกิดปัญหาในดานการสูญเสียขอมูลและการละเมิดความปลอดภัยผานอุปกรณที่พนักงานเป็นเจาของได

เชนกัน โดยพนักงานที่ใชบริการคลาวดสวนบุคคลที่ไมสามารถควบคุมไดซึ่งตรวจพบวามีปัญหาดานการละเมิดความ

ปลอดภัย เชน Dropbox, YouSendIt และ iCloud อาจนําไปสูการรัว่ไหลของขอมูลที่สําคัญได

บริษทัเทรนดไมโครจึงเปิดตัวโซลูชั่นเซฟซิงค (SafeSync) สําหรับกลุมลูกคาเอ็นเตอรไพรส ซึ่งเป็นโซลูชัน่

การทํางานรวมกันและการซิงโครไนซไฟลที่ปลอดภัยที่จะผสานรวมอยูภายในระบบคลาวดสวนตัวหรือศูนยขอมูล

ขององคกร โดยโซลูชัน่ดังกลาวจะชวยใหการดําเนินงานและการทํางานรวมกันของพนักงานแบบเคลื่อนที่ที่ใช

อุปกรณตางๆ เชน สมารทโฟน แท็บเล็ต และพีซี สามารถเป็นไปอยางราบรื่นโดยไมกระทบตอความปลอดภัยของ

ขอมูลในองคกร

นอกจากน้ียังเปิดตัวเทรนดไมโคร เอ็นเตอรไพรส ซิเคียวริตี ้และดาตา โพรเท็คชั่น ซึ่งเป็นการขยาย

แพลตฟอรมการป องกันมัลแวรที่มีอยูเดิมใหรวมขีดความสามารถดานการป องกันขอมูลรัว่ไหล (iDLP) ที่จัดการได

จากสวนกลาง ติดตัง้ไดงาย และโซลูชัน่ใหมน้ียังเพิ่มความสามารถดานการป องกันขอมูลรัว่ไหลไดทัง้มือถือ อีเมล



เกตเวย และอุปกรณปลายทางที่มีอยูเดิม โดยผูใชจะสามารถเขาถึงและแลกเปลี่ยนขอมูลไดอยางปลอดภัยไมวาจะ

อยูที่ใดหรือผานอุปกรณและแอพพลิเคชัน่ใดๆ ก็ตาม

ความปลอดภัยสําหรับระบบคลาวดและศูนยขอมูล

จะเห็นไดวาประมาณ 20% ของบริษทัในภูมิภาคเอเชียแปซิฟิกมีเซิรฟเวอรในจํานวนมากกวาครึ่งที่เป็นระบบเสมือน

และคาดวาจะเพิ่มขึ้น 37% ภายในสิน้ปี 2556  เมื่อองคกรตางๆ ไดปรับใชระบบเซิรฟเวอรเสมือนและเริ่มกาวเขาสู

ระบบคลาวด ศูนยขอมูลจะมีความหลากหลายและซับซอนมากขึ้น เมื่อมีการปรับปลี่ยนรูปแบบศูนยขอมูล องคกรจึง

ตองมีโซลูชัน่รักษาความปลอดภัยสําหรับเซิรฟเวอรรุนใหมที่สามารถใหการป องกันไดอยางสมบูรณ สามารถจัดการ

ผานหน าตางเดียวได และไดรับผลคุมคาจากการลงทุนในระบบเสมือนจริงในระดับสูงสุด ครอบคลุมทัง้ระบบจริง

ระบบเสมือน และระบบคลาวด

เทรนดไมโคร ดีพ ซิเคียวริตี ้(Trend Micro Deep SecurityTM) แพลตฟอรมรักษาความปลอดภัยสําหรับ

เซิรฟเวอรรุนใหมเหมาะอยางยิ่งสําหรับระบบคลาวดและระบบเสมือนจริง เน่ืองจากไดรับการออกแบบให

สามารถเพิ่มผลตอบแทนจากการลงทุนในระบบเสมือนจริงขององคกรไดในระดับสูงสุด อีกทัง้ยังชวยใหผูใหบริการ

ระบบคลาวดมีโครงสรางพื้นฐานในรูปแบบบริการ (Infrastructure-as-a-Service:  IaaS) โดยแพลตฟอรมเวอรชัน่

ลาสุดไดขยายการรักษาความปลอดภัยสําหรับศูนยขอมูลใหครอบคลุมระบบคลาวดสาธารณะและแบบไฮบริด ซึ่ง

เป็นการผสานรวมเขากับ วีคลาวด (vCloud) และอเมซอน เว็บ เซอรวิส เอพีไอ (Amazon Web Services API)

นอกจากน้ียังมีเทรนดไมโคร ซิเคียวคลาวด (Trend Micro SecureCloudTM) นําเสนอการเขารหัสขอมูลใน

ระบบคลาวดดวยระบบการจัดการคีย โดยการเขารหัสลับจะชวยใหผูจัดการฝ ายไอทีสามารถดูแลระบบเสมือนจริง

และการประมวลผลในระบบคลาวดไดอยางปลอดภัยภายใตการรับรูวาสินทรัพยที่มีคาสูงสุดขององคกร ซึ่งก็คือขอ

มูล จะไดรับการป องกันจากการโจรกรรม การเปิดเผยโดยไมตัง้ใจ หรือแมแตการโยกยายไปยังศูนยขอมูลอื่นโดยไม

ไดรับการอนุมัติ เทรนดไมโคร ซิเคียวคลาวดจะชวยใหองคกรธุรกิจสามารถดําเนินการจัดการที่สําคัญไดสอดคลอง

ตามนโยบายไมวาจะอยูในสภาพแวดลอมใดก็ตาม ซึ่งนัน่จะนําไปสูการรักษาความปลอดภัยสําหรับขอมูลไดอยาง

สูงสุดและสามารถปฏิบัติตามกฎระเบียบไดอยางถูกตอง


