
เทรนดไมโคร เตือนภัย ‘ฟิชชิ่งมือถือ’ พรอมโจมตี

อุปกรณ พกพาที่หลากหลาย

บริษทั เทรนดไมโคร อินคอรปอเรท (TYO: 4704; TSE: 4704) ผูนําระดับโลกดานการรักษาความปลอดภัยขอมูล

ดิจิทัลสําหรับผูบริโภค เปิดเผยรายงานลาสุดจากศูนยวิจัยเทรนดแล็บสเกี่ยวกับฟิชชิ่งมือถือ โดยจากการสังเกต

พฤติกรรมของไซตฟิชชิ่งในชวงปี 2555 พบวามี URL ฟิชชิ่งมากกวา 4,000 รายการที่ถูกออกแบบมาในรูปของเว็บ

มือถือโดยเฉพาะ ซึ่งหมายความวาอุปกรณมือถือ รวมถึงสมารทโฟนและแท็บเล็ต กําลังตกเป็นเป าหมายของการ

โจมตีแบบฟิชชิ่งอยางชัดเจน

จากการวิจัยลาสุดพบวา 4 ใน 5 ของผูใชในประเทศสหรัฐอเมริกาสัง่ซื้อสินคาออนไลนผานทางสมารทโฟน และ

52% ของผูใชเรียกดูเว็บไซตผานทางอุปกรณพกพาตางๆ ขณะที่ 39% เขาเยี่ยมชมไซตเครือขายสังคมออนไลน

หรือบล็อกเป็นประจํา

นายพอล โอลิเวอเรีย นักวิจัยเทรนดแล็บส กลาววา “ผูใชกําลังคอยๆ เปลี่ยนแปลงพฤติกรรมเกี่ยวกับการใช

อุปกรณมือถือของตน เน่ืองจากความสะดวกสบายและความมีประสิทธิภาพของสมารทโฟนและแท็บเล็ต  ขณะเดียว

กัน อาชญากรไซเบอรก็กําลังใชประโยชนจากแนวโนมของผูบริโภคดังกลาวผานทางเว็บไซตฟิชชิ่ง ซึ่งเป็นไซต

หลอกลวงที่มีลักษณะเหมือนกับเว็บไซตปกติทัว่ไป เพื่อลอลวงใหผูใชเปิดเผยขอมูลสําคัญ เชน ชื่อผูใช รหัสผาน

และรายละเอียดเกี่ยวกับบัญชีตางๆ

นอกจากน้ี บรษิทัเทรนดไมโครยงัพบวาในปี 2555 URL ฟิชชิง่มอืถอืในสดัสวนถงึ 75% เป็น              เวบ็ไซตลวงที่

ปลอมแปลงมาจากเว็บไซตผูใหบริการทางการเงินและการธนาคารที่มีชื่อเสียง เชน Barclays ขณะที่เว็บไซต

อีคอมเมิรซและเว็บไซตชอปป้ิงออนไลน ซึ่งรวมถึงผูใหบริการชัน้นํา อยาง PayPal และ eBay ก็มีจํานวนถึง 4%

และเมื่อผูใชถูกลวงใหเปิดเผยขอมูลประจําตัวในการล็อกอินเขาสูเว็บไซตเหลานัน้ อาชญากรไซเบอรก็จะสามารถใช

ขอมูลที่ขโมยมาดังกลาวดําเนินธุรกรรมที่ไมไดรับอนุญาตและสัง่ซื้อสินคาตางๆ ผานทางบัญชีของเหยื่อได

นายพอลกลาวเพิ่มเติมวา “แนวโนมของการเปิดฉากโจมตีแบบฟิชชิ่งที่เพิ่มสูงขึ้นบนโทรศัพทมือถือ เป็นผลมาจาก

ขอจํากัดบางอยางของตัวแพลตฟอรมมือถือเอง  โดยหน าจอที่มีขนาดเล็กของอุปกรณ มือถือสวนใหญทําใหผูใชไม

สามารถดําเนินการตรวจสอบเว็บไซตเพื่อคนหาองคประกอบของความปลอดภัยดานการป องกันฟิชชิ่งไดอยางเต็มที่

นอกจากน้ี อุปกรณมือถือสวนใหญมักจะใชเบราวเซอรแบบที่มีการตัง้คาลวงหน าไวใหแลว (ดีฟอลต) ดังนัน้จึงทําให

เป็นเรื่องงายยิ่งขึ้นสําหรับอาชญากรไซเบอรที่จะสรางรูปแบบการโจมตีที่ตนตองการดวยการมุงเนนไปที่เบราวเซอร

https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3-%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2-%e0%b8%9f%e0%b8%b4/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3-%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2-%e0%b8%9f%e0%b8%b4/
http://www.google.com/finance?cid=675546
http://www.trendmicro.com/us/about-us/investor-relations/index.html
http://www.thaimediapr.com/wp-content/uploads/2013/03/Trend-Micro.jpg


ใดเบราวเซอรหน่ึงแทนที่จะเป็นหลายเบราวเซอร”

 

อีกเหตุผลหน่ึงที่ทําใหแนวโนมของฟิชชิ่งมือถือเพิ่มจํานวนขึ้น ก็คือการรับรูของผูใช ซึ่งจะเห็นไดวาผูใชอุปกรณมือ

ถือจะตองเขาใจวาสมารทโฟนและอุปกรณมือถืออื่นๆ มีขีดความสามารถเหมือนกับเครื่องเดสกทอปและจําเป็นที่จะ

ตองไดรับการคุมครองเชนเดียวกัน อุปกรณเหลาน้ีควรจะถูกใชงานอยางระมัด ระวังและปลอดภัย มิฉะนัน้ผูใช

อุปกรณมือถือก็อาจจะตองพบกับภัยคุกคามในแบบเดียวกับที่ผูใชพีซีประสบมาแลว

บริษทั เทรนดไมโคร มีแนวทางการป องกันภัยคุกคามที่จะชวยใหผูใชสามารถปกป องตัวเองได

l  เลือกใชเฉพาะแอพพลิเคชัน่ที่เป็นทางการเทานัน้ โดยสามารถคนหาแอพพลิเคชัน่ที่เป็นทางการของเว็บไซต

ชอปป้ิงหรอืธนาคารออนไลนไดบนเวบ็ไซตทางการของผูใหบรกิารนัน้ ๆ แลวจงึทาํการ           ดาวนโหลด สิง่น้ีจะชวย

ใหการลวงเอาขอมูลของคุณจากอาชญากรไซเบอรเป็นเรื่องยากขึ้น

l  หลีกเลี่ยงการคลิกลิงกหรือเปิดสิ่งที่แนบมาในอีเมลจากผูสงที่นาสงสัย โดยลิงกและไฟลที่แนบมานัน้อาจเป็นอันต

รายได

l  ตรวจสอบเว็บเพจและ URL ของเว็บเพจใหแนใจ โดยจะตองมีอีเมลยืนยันที่ขอใหผูใชทําการยืนยันอีเมลที่ไดรับ

แตก็มักจะเป็นรูปแบบที่อีเมลฟิชชิ่งใชเชนกัน

l  แตะแถบที่อยูของเบราเซอรเพื่อใหแสดงที่อยูเว็บไซตแบบเต็ม จากนัน้ตรวจดูขอผิดพลาดในการพิมพหรืออักขระ

ที่อาจถูกเพิ่มเขามาในที่อยูเว็บไซตนัน้ๆ

l  บุคมารกเว็บไซตที่เขาเยี่ยมชมเป็นประจํา ซึ่งจะชวยลดโอกาสในการถูกนําไปยังเว็บไซตฟิชชิ่งอันเน่ืองมาจากการ

ขอผิดพลาดในการสะกดชื่อเว็บผิด

l  ใชโซลูชัน่รักษาความปลอดภัยสําหรับอุปกรณมือถือ โดยโซลูชัน่เทรนดไมโคร โมบาย ซิเคียวริตี ้         (Trend

Micro™ Mobile Security) จะชวยรักษาความปลอดภัยใหกับอุปกรณมือถือและขอมูลในอุปกรณดังกลาว ดวยการ

ระบุและสกัดกัน้ภัยคุกคามแบบฟิชชิ่ง รวมถึงภัยคุกตามบนเว็บอื่นๆ เชน  URL และแอพพลิเคชัน่ที่มีความเสี่ยงสูง

หรือเป็นอันตราย


