
เทรนดไมโครแนะนําเคล็ดลับชอปป้ิงผานมือถืออยาง

ปลอดภัยไรกังวล

ศูนยวิจัยเทรนดแล็บส บริษัท เทรนดไมโคร เปิดเผยวา ปัจจุบันน้ี “การชอปป้ิงผานมือถือ” กลายเป็นเรื่องที่

สะดวกสบายอยางยิ่งสําหรับการจับจายซื้อสินคาในปัจจุบัน คุณสามารถชอปป้ิงไดจากทุกที่ที่สามารถเชื่อมตอกับ

อินเทอรเน็ตได มีรานคาออนไลนนับรอยลานที่มีสินคาใหคุณเลือกซื้อ และทุกสิ่งที่คุณสัง่ซื้อทางออนไลนพรอมสง

ตรงถึงหน าประตูบานของคุณ คุณไมตองฝ าฟันการจราจรออกไปหรือไมตองตอคิวชําระเงิน ไมมีความยุงยากใดๆ มี

แตความสะดวกสบายอยางที่สุด

โดยจะเห็นไดวามีผูคนในจํานวนที่มากขึ้นเรื่อยๆ กําลังติดนิสัยการชอปป้ิงผานมือถือ จากผลสํารวจของบริษทั   ไอดี

ซี พบวา 34% ของผูตอบแบบสํารวจ ระบุวาพวกเขาไดสัง่ซื้อสินคาผานทางโทรศัพทมือถือเป็นจํานวนที่มากกวาปีที่

แลวสองเทาตัว ขณะที่แบบสํารวจของบริษทั คอมสกอร (comScore) พบวา 4 ใน 5 ของผูใชสมารทโฟนในประเทศ

สหรัฐอเมริกาเลือกที่จะชอปป้ิงผานโทรศัพทมือถือ และดูเหมือนวาจํานวนดังกลาวจะเพิ่มขึ้นเรื่อยๆ เมื่อเวลาผานไป

ขอเท็จจริง: ที่ไหนมีเหยื่อ ที่นัน่ยอมมีอาชญากรไซเบอร ดังนัน้จึงไมแปลกที่เราจะไดเห็นการโจมตีผานทางระบบ

โทรศัพทมือถือเพิ่มมากขึ้น  สําหรับเหลาวายรายแลวนักชอปผานโทรศัพทมือถือที่ไมระวังตัวมีโอกาสที่จะตกเป็น

เหยื่อไดสูง และเพื่อชวยปกป องคุณใหปลอดภัย ศูนยวิจัยเทรนดแล็บส บริษทั เทรนดไมโครจึงขอนําเสนอแนวทาง

งายๆ ที่จะชวยใหคุณสามารถชอปป้ิงผานมือถือไดอยางสะดวกสบายปราศจากความกังวล

ระมัดระวังการซือ้เพิ่มเติมในโปรแกรม (in-app purchase)

การซื้อเพิ่มเติมในโปรแกรมหมายถึงการซื้อบางสิ่งภายในโปรแกรมซึ่งไมไดถูกสรางขึ้นมาเพื่อการซื้อขายโดย เฉพา

ะ โปรแกรมรานคาปลีกและและเกมคือตัวอยางของโปรแกรมที่มีฟังกชัน่การทํางานดังกลาว โดยพื้นฐานแลวฟัง

กชัน่เหลาน้ีจะชวยใหคุณสามารถซื้อสิ่งตางๆ ไดขณะเรียกดูแค็ตตาล็อกหรือเลนเกมดวยการแตะหรือคลิกเพียงครัง้

เดียว สิ่งที่คุณสามารถซื้อไดจะขึ้นอยูชนิดของโปรแกรมที่คุณกําลังใชงานอยู เชน โปรแกรมรานคาปลีกจะชวยให

คุณสามารถซื้อผลิตภัณฑจริงหรือคูปองได ขณะที่เกมจะนําเสนอคะแนนหรือระดับเพิ่มเติม

การซื้อเพิ่มเติมในโปรแกรมเป็นสิ่งที่คุณควรใหความระมัดระวัง เน่ืองจากเป็นการงายมากที่คุณจะหลงลืมไปวาไดซื้อ

สิ่งใดไปแลวบาง เน่ืองจากเป็นรูปแบบการจับจายที่สะดวกสบายอยางมากจนทําใหคุณเผลอซื้อสินคาไปเป็น           

จํานวนมาก โมเดลการซื้อเพิ่มเติมในโปรแกรมบางโมเดลไดปรับปรุงกระบวนการทํางานใหมีประสิทธิภาพดียิ่งขึ้น

ดวยการสนับสนุนใหคุณทําการจับจายอยางเพลิดเพลินจนอาจถึงขัน้ขาดสติไดหากขาดความระมัดระวัง
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จงระวัง! การซื้อเพิ่มเติมในโปรแกรมอาจดูเหมือนวาเป็นของเลนที่มีราคาไมแพงในครัง้แรกจนกวาคุณจะไดรับใบ

เรียกเก็บเงินและตองเสียเงินจํานวนมากไป ถาคุณเห็นวาการซื้อเพิ่มเติมในโปรแกรมพิสูจนมีสิ่งลอตาลอใจมากมาย

 ลองทําใหขัน้ตอนการซื้อยุงยากมากขึ้นดวยการเอาหมายเลขบัตรเครดิตออกจากโปรไฟลของคุณหลังจากการซื้อใน

ทุกครัง้ ซึ่งเป็นวิธีเดียวที่จะทําใหเกิดความยับยัง้ชัง่ใจได แลวทําไมถึงไมลองทําดูละ

จงระวังแอดแวรมือถือ!

โฆษณามีอยูในทุกที่แมแตในโทรศัพทมือถือ  ถึงแมเราจะทราบดีวา “แอดแวรมือถือ” มีอันตรายน อย แตสิ่งน้ี

สามารถสรางความรําคาญไดไมน อยเชนกัน มีโฆษณามากมายที่ไมยอมหยุดทํางานหลังจากที่คุณหยุดใชงาน

โปรแกรมที่เชื่อมโยงกับโฆษณานัน้ๆ ไว หรืออาจมีกรณีที่โฆษณาถูกสรางใหปรากฏเป็นการแจงเตือนดวนที่เมื่อคุณ

คลิกก็จะนําคุณไปยังเว็บไซตบางแหงที่นําเสนอสิ่งตางๆ มากมาย และที่เลวรายกวานัน้ แอดแวรบางตัวสามารถเก็บ

รวบรวมขอมูลสวนตัวจากโทรศัพทมือถือของคุณโดยที่ไมจําเป็นตองไดรับการยินยอมจากคุณหรือโดยที่คุณไมรูตัว

ได

แอดแวรมือถือไมตางจากแอดแวรในคอมพิวเตอรของคุณ เน่ืองจากสามารถใชทรัพยากรอันมีคาของอุปกรณได ไม

วาจะเป็นพื้นที่หนวยความจําและพลังงานแบตเตอรี่ อีกทัง้ยังสามารถใชคุณสมบัติการแจงเตือนของโทรศัพทมือถือ

ของคุณไปในทางที่ไมถูกตองดวย ซึ่งนัน่ทําใหเป็นเรื่องยากสําหรับคุณในการแยกแยะระหวางการแจงเตือนที่สําคัญ

และโฆษณาที่นารําคาญ

การแสดงโฆษณาในโปรแกรมอาจเป็นสิ่งที่หลีกเลี่ยงไมได แตคุณสามารถป องกันแอดแวรไมใหเขาสูโทรศัพท   มือ

ถือของคุณไดอยางงายดาย นัน่คือใหพิจารณาเลือกโปรแกรมที่จะดาวนโหลดมาไวในเครื่อง เพราะในบางครัง้

เวอรชันที่ตองเสียเงินของโปรแกรมที่คุณตองการนัน้คุมที่จะลงทุนมากกวาการที่ไดรับโฆษณามาฟรีๆ

มุงตรงไปที่แหลงรวบรวมดีลที่ดีที่สุด

คุณกําลังมองหาสิ่งที่สะดวกสบายยิ่งกวาเดิมใชไหม ตัวรวบรวมดีลอาจเป็นคําตอบที่ดี โดยตัวรวบรวมดีลจะคนหา

การขายที่กําลังมีอยูในทุกรูปแบบภายในเขตพื้นที่ที่คุณอยูและชี้ตําแหนงใหคุณทราบผานทางแผนที่ดิจิทัล นอกจาก

น้ียังจะชวยใหคุณไดรับคูปองที่คุณตองการ และยังชวยใหคุณสามารถใชดีลที่นําเสนอไดอยางสะดวกดวยการนําคุณ

ไปยังเว็บไซตของผูจําหนายโดยตรง

เมื่อตองการเลือกใชตัวรวบรวมดีลใหพิจารณาที่อยูในกลุมโปรแกรมที่ไดรับการแนะนํา เน่ืองจากอาจมีโปรแกรม

ปลอมแฝงมาได โดยโปรแกรมปลอมดังกลาวจะมาพรอมกับชุดคําสัง่ที่เป็นอันตรายหลายอยาง ตัง้แตบริการ

พรีเมียมที่หลอกลวงไปจนถึงการละเมิดขอมูลสวนบุคคล ใหมุงไปที่แหลงที่มานัน่คือเว็บไซตของนักพัฒนา

โปรแกรมที่คุณกําลังพิจารณาอยูโดยตรง โดยเว็บไซตของนักพัฒนาโปรแกรมดังกลาวจะมีลิงกใหดาวนโหลดสําหรับ

อุปกรณของคุณ (แตก็อาจไมเสมอไป) สิ่งน้ีจะชวยป องกันการดาวนโหลดโปรแกรมปลอมไปโดยไมตัง้ใจไดในระดับ



หน่ึง

เครือขายที่ตองเสียคาธรรมเนียมปลอดภัยกวา Wi-Fi ฟรี

แมวาการชอปป้ิงผานมือถือขณะนัง่รอเพื่อนในรานกาแฟอาจะเป็นการฆาเวลาได แตก็ไมใชความคิดที่ดีนัก ใหอดใจ

รอจนกวาคุณจะกลับบานแทนจะดีกวา เน่ืองจากการชอปป้ิงผานมือถือขณะที่เชื่อมตอฮอทสปอต Wi-Fi ที่มีความ

ปลอดภัยไมดีพอก็อาจทําใหคุณเสี่ยงที่จะโดนโจมตีไดในรูปแบบของการปลนเซสชันใชงาน (Session hijacking) ได

การปลนเซสชันใชงานจะใชโปรแกรมที่จะสํารวจหาเครือขายที่ไมปลอดภัยเพื่อขโมยขอมูลที่เป็นประโยชน เชน

ขอมูลประจําตัวในการล็อกอินซึ่งเก็บไวในอุปกรณที่เชื่อมตอเครือขายนัน้เพื่อปลนเซสชันที่ผูใชกําลังใชงานอยูดัง

กลาว วายรายจะใชขอมูลที่ไดไปซื้อสิ่งของหรือทําธุรกรรมในทุกครัง้ที่คุณล็อกอินเขาสูเว็บไซต และเว็บไซตเหลานัน้

จะไมสังเกตเห็นสิ่งผิดปกติที่กําลังเกิดขึ้นเน่ืองจากเว็บไซตจะเห็นเฉพาะคุณเทานัน้ที่เป็นผูที่ล็อกอินเขาใชงานอยู

ถาคุณไมตองการซื้อของขวัญตอจากวายรายไปใหคนที่คุณรัก ก็อยาล็อกอินดวยบัญชีออนไลนใดๆ ที่มีความสําคัญ

เมื่อตองเชื่อมตอฮอทสปอต Wi-Fi สาธารณะ

รักษามือถือของคุณใหปราศจากมัลแวร

เมื่อคุณแนใจวาคอมพิวเตอรของคุณปราศจากมัลแวร คุณก็ควรที่จะแนใจดวยวาโทรศัพทมือถือของคุณก็ปราศจาก

โปรแกรมที่เป็นอันตรายเชนกัน เทรนดไมโครกําลังติดตามการขยายตัวของมัลแวรมือถืออยูและสิ่งที่เราพบก็คือ

จํานวนมัลแวรที่กาวกระโดดเพิ่มมากขึ้นเรื่อยๆ ในแตละเดือน

จากรายงานลาสุดเมื่อเดือนตุลาคม 2555 เทรนดไมโครพบโปรแกรมแอนดรอยดที่เป็นอันตรายและมีความเสี่ยงสูง

เป็นจํานวนเกือบ 175,000 โปรแกรม โดยแตละโปรแกรมสามารถดําเนินการชุดคําสัง่ที่เป็นอันตราย เชน ขโมย

ขอมูลสวนบุคคล ติดตามตําแหนงที่อยูของคุณ หรือสงขอความโดยไมไดรับการยินยอมจากคุณ

อยาตกเป็นเหยื่อ คุณสามารถดาวนโหลดโซลูชัน่รักษาความปลอดภัยสําหรับอุปกรณมือถือที่จะชวยปกป องคุณจาก

โปรแกรมที่เป็นอันตรายได อาทิ โซลูชัน่เทรนดไมโคร โมบาย ซิเคียวริตี ้(Trend Micro™ Mobile Security)

เน่ืองจากโซลูชัน่น้ีจะชวยปกป องอุปกรณมือถือของคุณจากมัลแวรและภายคุกคามนานาชนิด อีกทัง้ยังสามารถ

ติดตามอุปกรณ          มือถือของคุณในกรณีที่เกิดการสูญหายหรือถูกขโมย และยังสามารถลางเน้ือหาในเครื่องจาก

ระยะไกลไดดวยหากจําเป็น สามารถคลิกไปดูบทความดานความปลอดภัยไดที่
http://blog.trendmicro.com/trendlabs-security-intelligence/


