
เท​รน​ดไมโคร​แนะนําเคล็ด​ลับ​ชอปป้ิง​ผาน​มือ​ถือ​อยาง

ปลอดภัย​ไร​กัง​วล

ศูนยวิจัย​เท​รน​ดแล็บ​ส บริษัท​ เท​รน​ดไมโคร​ เปิด​เผย​วา​ ปัจจุบัน​น้ี​ “กา​รชอปป้ิง​ผาน​มือ​ถือ​” กลาย​เป็น​เรื่อง​ที่

สะดวก​สบาย​อยาง​ยิ่ง​สําหรับ​การ​จับ​จาย​ซื้อ​สินคา​ใน​ปัจจุบัน​ คุณ​สามารถ​ชอปป้ิง​ได​จาก​ทุก​ที่​ที่​สามารถ​เชื่อม​ตอ​กับ

อินเทอรเน็ต​ได​ มี​ราน​คา​ออนไลน​นับ​รอย​ลาน​ที่​มี​สินคา​ให​คุณ​เลือก​ซื้อ​ และ​ทุก​สิ่ง​ที่​คุณ​สัง่​ซื้อ​ทาง​ออนไลน​พรอม​สง

ตรง​ถึง​หน า​ประตู​บาน​ของ​คุณ​ คุณ​ไม​ตอง​ฝ าฟัน​การ​จราจร​ออก​ไป​หรือ​ไม​ตอง​ตอ​คิว​ชําระ​เงิน​ ไมมี​ความ​ยุง​ยาก​ใดๆ​ มี

แต​ความ​สะดวก​สบาย​อยาง​ที่​สุด

โดย​จะ​เห็น​ได​วา​มี​ผูคน​ใน​จํานวน​ที่​มาก​ขึ้น​เรื่อย​ๆ กําลัง​ติด​นิสัย​การ​ชอปป้ิง​ผาน​มือ​ถือ​ จาก​ผล​สํารวจ​ของ​บริษทั​   ไอ​ดี

ซี​ พ​บวา​ 34% ของ​ผู​ตอบ​แบบ​สํารวจ​ ระบุ​วา​พวก​เขา​ได​สัง่​ซื้อ​สินคา​ผาน​ทาง​โทรศัพท​มือ​ถือ​เป็น​จํานวน​ที่​มากกวา​ปี​ที่

แลว​สอง​เทา​ตัว​ ขณะ​ที่​แบบ​สํารวจ​ของ​บริษทั​ คอม​สก​อร (comScore) พบ​วา​ 4 ใน​ 5 ของ​ผู​ใช​สมา​รทโฟน​ใน​ประเทศ

สหรัฐอเมริกา​เลือก​ที่​จะ​ชอปป้ิง​ผาน​โทรศัพท​มือ​ถือ​ และ​ดู​เหมือน​วา​จํานวน​ดัง​กลาว​จะ​เพิ่ม​ขึ้น​เรื่อย​ๆ เมื่อ​เวลา​ผาน​ไป

ขอ​เท็จ​จริง​: ที่ไหน​มี​เหยื่อ​ ที่​นัน่​ยอม​มี​อาชญากร​ไซ​เบอร​ ดัง​นัน้​จึง​ไม​แปลก​ที่​เรา​จะ​ได​เห็น​การ​โจมตี​ผาน​ทาง​ระบบ

โทรศัพท​มือ​ถือ​เพิ่ม​มาก​ขึ้น​  สําหรับ​เหลา​วาย​ราย​แลว​นัก​ชอป​ผาน​โทรศัพท​มือ​ถือ​ที่​ไม​ระวัง​ตัว​มี​โอกาส​ที่​จะ​ตก​เป็น

เหยื่อ​ได​สูง​ และ​เพื่อ​ชวย​ปกป อง​คุณ​ให​ปลอด​ภัย​ ศูนยวิจัย​เท​รน​ดแล็บ​ส บริษทั​ เท​รน​ดไมโคร​จึง​ขอ​นําเสนอ​แนวทาง

งายๆ​ ที่​จะ​ชวย​ให​คุณ​สามารถ​ชอปป้ิง​ผาน​มือ​ถือ​ได​อยาง​สะดวก​สบาย​ปราศจาก​ความ​กัง​วล

ระมัดระวัง​การ​ซือ้​เพิ่ม​เติม​ใน​โปร​แก​รม​ (in-app purchase)

การ​ซื้อ​เพิ่ม​เติม​ใน​โปรแกรม​หมาย​ถึง​การ​ซื้อ​บาง​สิ่ง​ภายใน​โปรแกรม​ซึ่ง​ไม​ได​ถูก​สราง​ขึ้น​มา​เพื่อ​การ​ซื้อ​ขาย​โดย​ เฉ​พา

ะ โปรแกรม​ราน​คา​ปลีก​และ​และ​เกม​คือ​ตัวอยาง​ของ​โปรแกรม​ที่​มี​ฟัง​กชัน่ก​ารทํางาน​ดัง​กลาว​ โดย​พื้น​ฐาน​แลว​ฟัง

กชัน่เหลา​น้ี​จะ​ชวย​ให​คุณ​สามารถ​ซื้อ​สิ่ง​ตางๆ​ ได​ขณะ​เรียก​ดู​แค็ตตา​ล็อก​หรือ​เลน​เกม​ดวย​การ​แตะ​หรือ​คลิก​เพียง​ครัง้

เดียว​ สิ่ง​ที่​คุณ​สามารถ​ซื้อ​ได​จะ​ขึ้น​อยู​ชนิด​ของ​โปรแกรม​ที่​คุณ​กําลัง​ใช​งาน​อยู​ เชน​ โปรแกรม​ราน​คา​ปลีก​จะ​ชวย​ให

คุณ​สามารถ​ซื้อ​ผลิตภัณฑ​จริง​หรือ​คูปอง​ได​ ขณะ​ที่​เกม​จะ​นําเสนอ​คะแนน​หรือ​ระดับ​เพิ่ม​เติม

การ​ซื้อ​เพิ่ม​เติม​ใน​โปรแกรม​เป็น​สิ่ง​ที่​คุณ​ควร​ให​ความ​ระ​มัด​ระ​วัง​ เน่ืองจาก​เป็นการ​งาย​มาก​ที่​คุณ​จะ​หลงลืม​ไป​วา​ได​ซื้อ

สิ่ง​ใด​ไป​แลว​บาง​ เน่ืองจาก​เป็น​รูป​แบบ​การ​จับ​จาย​ที่​สะดวก​สบาย​อยาง​มาก​จน​ทําให​คุณ​เผลอ​ซื้อ​สินคา​ไป​เป็น​           

จํานวน​มาก​ โมเดล​การ​ซื้อ​เพิ่ม​เติม​ใน​โปรแกรม​บาง​โมเดล​ได​ปรับปรุง​กระบวนการ​ทํางาน​ให​มี​ประสิทธิภาพ​ดี​ยิ่ง​ขึ้น

ดวย​การ​สนับสนุน​ให​คุณ​ทําการ​จับ​จาย​อยาง​เพลิดเพลิน​จน​อาจ​ถึง​ขัน้​ขาด​สติ​ได​หาก​ขาด​ความ​ระ​มัด​ระ​วัง

https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b9%81%e0%b8%99%e0%b8%b0%e0%b8%99%e0%b8%b3%e0%b9%80%e0%b8%84%e0%b8%a5%e0%b9%87%e0%b8%94%e0%b8%a5/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b9%81%e0%b8%99%e0%b8%b0%e0%b8%99%e0%b8%b3%e0%b9%80%e0%b8%84%e0%b8%a5%e0%b9%87%e0%b8%94%e0%b8%a5/
http://www.thaimediapr.com/wp-content/uploads/2012/12/Trend-Micro-Mobile-Shopping.jpg


จง​ระ​วัง​! การ​ซื้อ​เพิ่ม​เติม​ใน​โปรแกรม​อาจ​ดู​เหมือน​วา​เป็น​ของ​เลน​ที่​มี​ราคา​ไม​แพง​ใน​ครัง้​แรก​จนกวา​คุณ​จะ​ได​รับ​ใบ

เรียก​เก็บ​เงิน​และ​ตอง​เสีย​เงิน​จํานวน​มาก​ไป​ ถา​คุณ​เห็น​วาการ​ซื้อ​เพิ่ม​เติม​ใน​โปรแกรม​พิสูจน​มี​สิ่ง​ลอ​ตา​ลอ​ใจมา​กม​าย

 ลอง​ทําให​ขัน้​ตอน​การ​ซื้อ​ยุง​ยาก​มาก​ขึ้น​ดวย​การ​เอา​หมายเลข​บัตร​เครดิต​ออก​จาก​โปรไฟล​ของ​คุณ​หลัง​จาก​การ​ซื้อ​ใน

ทุก​ครัง้​ ซึ่ง​เป็น​วิธี​เดียว​ที่​จะ​ทําให​เกิด​ความ​ยับยัง้​ชัง่ใจ​ได​ แลว​ทําไม​ถึง​ไม​ลอง​ทําดู​ละ

จง​ระวัง​แอด​แวรมือ​ถือ​!

โฆษณา​มี​อยู​ใน​ทุก​ที่​แมแต​ใน​โทรศัพท​มือ​ถือ​  ถึง​แม​เรา​จะ​ทราบ​ดี​วา​ “แอด​แวรมือ​ถือ​” มี​อันตราย​น อย​ แต​สิ่ง​น้ี

สามารถ​สราง​ความ​รําคาญ​ได​ไม​น อย​เชน​กัน​ มี​โฆษณา​มากมาย​ที่​ไม​ยอม​หยุด​ทํางาน​หลัง​จาก​ที่​คุณ​หยุด​ใช​งาน

โปรแกรม​ที่​เชื่อม​โยง​กับ​โฆษณา​นัน้ๆ​ ไว​ หรือ​อาจ​มี​กรณี​ที่​โฆษณา​ถูก​สราง​ให​ปรากฏ​เป็นการ​แจง​เตือน​ดวน​ที่​เมื่อ​คุณ

คลิก​ก็​จะ​นําคุณ​ไป​ยัง​เว็บไซต​บาง​แหง​ที่​นําเสนอ​สิ่ง​ตางๆ​ มาก​มาย​ และ​ที่​เลว​รายก​วา​นัน้​ แอด​แวรบาง​ตัว​สามารถ​เก็บ

รวบรวม​ขอมูล​สวน​ตัว​จาก​โทรศัพท​มือ​ถือ​ของ​คุณ​โดยที่​ไม​จําเป็น​ตอง​ได​รับ​การ​ยินยอม​จาก​คุณ​หรือ​โดยที่​คุณ​ไมรู​ตัว

ได

แอด​แวรมือ​ถือ​ไม​ตาง​จาก​แอด​แวรใน​คอมพิวเตอร​ของ​คุณ​ เน่ืองจาก​สามารถ​ใช​ทรัพยากร​อัน​มี​คา​ของ​อุปกรณ​ได​ ไม

วา​จะ​เป็น​พื้นที่​หนวย​ความ​จําและ​พลังงาน​แบตเตอรี่​ อีก​ทัง้​ยัง​สามารถ​ใช​คุณสมบัติ​การ​แจง​เตือน​ของ​โทรศัพท​มือ​ถือ

ของ​คุณ​ไป​ใน​ทาง​ที่​ไม​ถูก​ตอง​ดวย​ ซึ่ง​นัน่​ทําให​เป็น​เรื่อง​ยาก​สําหรับ​คุณ​ใน​การ​แยกแยะ​ระหวาง​การ​แจง​เตือน​ที่​สําคัญ

และ​โฆษณา​ที่​นา​รําคาญ

การ​แสดง​โฆษณา​ใน​โปรแกรม​อาจ​เป็น​สิ่ง​ที่​หลีก​เลี่ยง​ไม​ได​ แต​คุณ​สามารถ​ป องกัน​แอด​แวรไม​ให​เขา​สู​โทร​ศัพท​   มือ

ถือ​ของ​คุณ​ได​อยาง​งาย​ดาย​ นัน่​คือ​ให​พิจารณา​เลือก​โปรแกรม​ที่​จะ​ดาวนโหลด​มา​ไว​ใน​เครื่อง​ เพราะ​ใน​บาง​ครัง้

เวอรชัน​ที่​ตอง​เสีย​เงิน​ของ​โปรแกรม​ที่​คุณ​ตองการ​นัน้​คุม​ที่​จะ​ลงทุน​มากกวา​การ​ที่​ได​รับ​โฆษณา​มา​ฟรีๆ

มุง​ตรง​ไป​ที่​แหลง​รวบรวม​ดี​ลที่​ดี​ที่​สุด

คุณ​กําลัง​มอง​หา​สิ่ง​ที่​สะดวก​สบาย​ยิ่ง​กวา​เดิม​ใช​ไหม​ ตัว​รวบรวม​ดี​ลอาจ​เป็น​คําตอบ​ที่​ดี​ โดย​ตัว​รวบรวม​ดี​ลจะ​คนหา

การ​ขาย​ที่​กําลัง​มี​อยู​ใน​ทุก​รูป​แบบ​ภายใน​เขต​พื้นที่​ที่​คุณ​อยู​และ​ชี้​ตําแหนง​ให​คุณ​ทราบ​ผาน​ทาง​แผนที่​ดิจิทัล​ นอกจาก

น้ี​ยัง​จะ​ชวย​ให​คุณ​ได​รับ​คูปอง​ที่​คุณ​ตอง​การ​ และ​ยัง​ชวย​ให​คุณ​สามารถ​ใช​ดี​ลที่​นําเสนอ​ได​อยาง​สะดวก​ดวย​การนําคุณ

ไป​ยัง​เว็บไซต​ของ​ผู​จําหนาย​โดย​ตรง

เมื่อ​ตองการ​เลือก​ใช​ตัว​รวบรวม​ดี​ลให​พิจารณา​ที่​อยู​ใน​กลุม​โปรแกรม​ที่​ได​รับ​การ​แนะ​นํา เน่ืองจาก​อาจ​มี​โปรแกรม

ปลอม​แฝง​มา​ได​ โดย​โปรแกรม​ปลอม​ดัง​กลาว​จะ​มา​พรอม​กับ​ชุด​คําสัง่​ที่​เป็น​อันตราย​หลาย​อยาง​ ตัง้แต​บริการ

พรีเมียม​ที่​หลอก​ลวง​ไป​จนถึง​การ​ละเมิด​ขอมูล​สวน​บุคคล​ ให​มุง​ไป​ที่​แหลง​ที่มา​นัน่​คือ​เว็บไซต​ของ​นัก​พัฒนา

โปรแกรม​ที่​คุณ​กําลัง​พิจารณา​อยู​โดย​ตรง​ โดย​เว็บไซต​ของ​นัก​พัฒนา​โปรแกรม​ดัง​กลาว​จะ​มี​ลิงก​ให​ดาวนโหลด​สําหรับ

อุปกรณ​ของ​คุณ​ (แต​ก็​อาจ​ไม​เสมอ​ไป​) สิ่ง​น้ี​จะ​ชวย​ป องกัน​การ​ดาวนโหลด​โปรแกรม​ปลอม​ไป​โดย​ไม​ตัง้ใจ​ได​ใน​ระ​ดับ



หน่ึง

เครือ​ขาย​ที่​ตอง​เสีย​คา​ธรรมเนียม​ปลอดภัย​กวา​ Wi-Fi ฟรี

แมวา​การ​ชอปป้ิง​ผาน​มือ​ถือ​ขณะ​นัง่​รอ​เพื่อน​ใน​ราน​กาแฟ​อา​จะ​เป็นการ​ฆา​เวลา​ได​ แต​ก็​ไมใช​ความ​คิด​ที่​ดี​นัก​ ให​อดใจ

รอ​จนกวา​คุณ​จะ​กลับ​บาน​แทน​จะ​ดี​กวา​ เน่ืองจาก​การ​ชอปป้ิง​ผาน​มือ​ถือ​ขณะ​ที่​เชื่อม​ตอ​ฮอทสปอต Wi-Fi ที่​มี​ความ

ปลอดภัย​ไม​ดี​พอ​ก็​อาจ​ทําให​คุณ​เสี่ยง​ที่​จะ​โดน​โจมตี​ได​ใน​รูป​แบบ​ของ​การ​ปลน​เซสชัน​ใช​งาน (Session hijacking) ได

การ​ปลน​เซสชัน​ใช​งาน​จะ​ใช​โปรแกรม​ที่​จะ​สํารวจ​หา​เครือ​ขาย​ที่​ไม​ปลอดภัย​เพื่อ​ขโมย​ขอมูล​ที่​เป็น​ประ​โยชน​ เชน​

ขอมูล​ประจําตัว​ใน​การ​ล็อกอิน​ซึ่ง​เก็บ​ไว​ใน​อุปกรณ​ที่​เชื่อม​ตอ​เครือ​ขาย​นัน้​เพื่อ​ปลน​เซสชัน​ที่​ผู​ใช​กําลัง​ใช​งาน​อยู​ดัง

กลาว​ วาย​ราย​จะ​ใช​ขอมูล​ที่​ได​ไป​ซื้อ​สิ่งของ​หรือ​ทําธุรกรรม​ใน​ทุก​ครัง้​ที่​คุณ​ล็อกอิน​เขา​สู​เว็บ​ไซต​ และ​เว็บไซต​เหลา​นัน้

จะ​ไม​สังเกต​เห็น​สิ่ง​ผิด​ปกติ​ที่​กําลัง​เกิด​ขึ้น​เน่ืองจาก​เว็บไซต​จะ​เห็น​เฉพาะ​คุณ​เทานัน้​ที่​เป็น​ผู​ที่​ล็อกอิน​เขา​ใช​งา​นอ​ยู

ถา​คุณ​ไม​ตองการ​ซื้อ​ของ​ขวัญ​ตอ​จาก​วาย​ราย​ไป​ให​คน​ที่​คุณ​รัก​ ก็​อยา​ล็อกอิน​ดวย​บัญชี​ออนไลน​ใดๆ​ ที่​มี​ความ​สําคัญ

เมื่อ​ตอง​เชื่อม​ตอ​ฮอทสปอต Wi-Fi สา​ธารณ​ะ

รักษา​มือ​ถือ​ของ​คุณ​ให​ปราศ​จาก​มัลแวร

เมื่อ​คุณ​แนใจ​วา​คอมพิวเตอร​ของ​คุณ​ปราศ​จาก​มัลแวร คุณ​ก็​ควร​ที่​จะ​แนใจ​ดวย​วา​โทรศัพท​มือ​ถือ​ของ​คุณ​ก็​ปราศจาก

โปรแกรม​ที่​เป็น​อันตราย​เชน​กัน​ เท​รน​ดไมโคร​กําลัง​ติดตาม​การ​ขยาย​ตัว​ของ​มัลแวรมือ​ถือ​อยู​และ​สิ่ง​ที่​เรา​พบ​ก็​คือ

จํานว​นมัลแวรที่​กาว​กระโดด​เพิ่ม​มาก​ขึ้น​เรื่อย​ๆ ใน​แต​ละ​เดือ​น

จาก​รายงาน​ลาสุด​เมื่อ​เดือน​ตุลาคม​ 2​555 เท​รน​ดไมโคร​พบ​โปรแกรม​แอ​นดร​อยดที่​เป็น​อันตราย​และ​มี​ความ​เสี่ยง​สูง

เป็น​จํานวน​เกือบ​ 175,000 โปร​แก​รม​ โดย​แตละ​โปรแกรม​สามารถ​ดําเนิน​การ​ชุด​คําสัง่​ที่​เป็น​อันต​ราย​ เชน​ ขโมย

ขอมูล​สวน​บุคคล​ ติดตาม​ตําแหนง​ที่​อยู​ของ​คุณ​ หรือ​สง​ขอความ​โดย​ไม​ได​รับ​การ​ยินยอม​จาก​คุณ

อยา​ตก​เป็น​เหยื่อ​ คุณ​สามารถ​ดาวนโหลด​โซลูชัน่​รักษา​ความ​ปลอดภัย​สําหรับ​อุปกรณ​มือ​ถือ​ที่​จะ​ชวย​ปกป อง​คุณ​จาก

โปรแกรม​ที่​เป็น​อันตราย​ได​ อาทิ​ โซลูชัน่​เท​รน​ดไมโคร​ โม​บาย​ ซิ​เคียว​ริ​ตี ้(Trend Micro™ Mobile Security)

เน่ืองจาก​โซลูชัน่​น้ี​จะ​ชวย​ปกป อง​อุปกรณ​มือ​ถือ​ของ​คุณ​จาก​มัลแวรและ​ภาย​คุกคาม​นานา​ชนิด​ อีก​ทัง้​ยัง​สามารถ

ติดตาม​อุป​กร​ณ          มือ​ถือ​ของ​คุณ​ใน​กรณี​ที่​เกิด​การ​สูญหาย​หรือ​ถูก​ขโมย​ และ​ยัง​สามารถ​ลาง​เน้ือหา​ใน​เครื่อง​จาก

ระยะ​ไกล​ได​ดวย​หาก​จําเป็น​ สามารถ​คลิก​ไป​ดู​บทความ​ดาน​ความ​ปลอดภัย​ได​ที่
http://blog.trendmicro.com/trendlabs-security-intelligence/


