
เทรนดไมโครเผยรายงานสรุปดานความปลอดภัย

ไตรมาสสอง พบภัยคุกคามมือถือเพิ่มขึน้ตอเน่ือง

และชองโหวในอุปกรณ สรางความเสี่ยงสูง

ศูนยวิจัยเทรนดแล็บส บริษัท เทรนดไมโคร อิงค เผยรายงานสรุปดานความปลอดภัยไตรมาสสองพบวา

ภัยคุกคามที่มีตอแพลตฟอรมมือถือ อุปกรณ มือถือ และแอพพลิเคชั่นมือถือกําลังขยายตัวเพิ่มมากขึน้ใน

ชวงปีที่            ผานมา และดูเหมอืนวาไตรมาสนี้จะเดนิหนาโจมตีอยางเตม็พกิดั โดยอาชญากรไซเบอรใชวธิี

ที่ซับซอนกวาเดิมในการเลี่ยงผานระบบรักษาความปลอดภัยสําหรับมือถือ ซึ่งไมไดจํากัดเฉพาะแอพพลิ

เคชั่นที่เป็นอันตรายอีกตอไป

ผูใชแอนดรอยดเสี่ยงกับภัยคุกคามจากชองโหวที่รายแรง

 

เป็นที่ทราบกันดีวาขณะน้ีชองโหว  “Master Key” ในระบบปฏิบัติการแอนดรอยด กําลังถูกอาชญากรไซเบอร

จํานวนมากนําไปใชหาประโยชนใหกับตนเอง ดวยการปรับปรุงแอพตนฉบับใหกลายเป็นแอพอันตราย ขณะที่

มัลแวรชื่อ OBAD ก็ไดใชประโยชนจากชองโหวดานการดูแลระบบในการเรียกใชชุดคําสัง่การแพรกระจายและการ

ขโมยขอมูลในระดับที่ซับซอนกวาเดิม ซึ่งชองโหวรายแรงเหลาน้ีชี้ใหเห็นวาการอัพเดตที่ลาชากําลังกลายเป็นปัญหา

สําคัญ และมีสวนทําใหการสงโปรแกรมซอมแซมระบบรักษาความปลอดภัยผานทางนักพัฒนาเป็นไปอยางลาชากวา

จะมาถึงมือผูใชงาน

และแอพแอนดรอยดที่เป็นอันตรายและมีความเสี่ยงสูงยังคงพุงเป าโจมตีผูใชงานเพิ่มขึ้น โดยในไตรมาสน้ีตรวจพบ

การโจมตีถงึ 718,000 ครัง้ ดวยเหตุน้ีจงึไมแปลกที่ผูใชระบบปฏบิตัิการแอนดรอยดจะพบวาอาชญากร       ไซเบอรยงั

คงทําการโจมตีอยางตอเน่ือง โดยในระยะเวลาเพียงหกเดือนแอพมัลแวรไดเพิ่มจํานวนขึ้นประมาณ 350,000 ราย

การ ซึ่งกอนหน าน้ีเชื่อกันวาจํานวนรวมดังกลาวจะเกิดขึ้นไดตองใชเวลานานถึงสามปี

ภัยคุกคามรูปแบบใหมๆ และมัลแวรออนไลน แบงกิง้ขยายตัวเพิ่มมากขึน้

          จํานวนภัยคุกคามระบบออนไลนแบงกิง้ในไตรมาสน้ีเพิ่มขึ้นเกือบ 1 ใน 3 เมื่อเทียบกับไตรมาสที่แลว โดยที่

เหยื่อสวนใหญจะอยูในประเทศสหรัฐอเมริกา บราซิล ออสเตรเลีย และฝรัง่เศส  ในขณะที่จํานวนรวมของภัยคุกคาม

ทัง้หมดที่เทรนดไมโคร สมารท โพรเท็คชัน่ เน็ตเวิรคบล็อกไวไดนัน้มีจํานวนเพิ่มขึ้นประมาณ 13% เมื่อเทียบกับ

          ไตรมาสที่แลว โดยหนอน DOWNAD/Conficker ยงัคงเป็นมลัแวรยอดนิยม ขณะที่ปรมิาณของแอดแวรก็เพิม่
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ขึ้นอยางเห็นไดชัดเน่ืองจากมีผูใชจํานวนมากขึ้นจากภาคสวนตางๆ ถูกลวงใหดาวนโหลดแอดแวรซึ่งเป็นสวนหน่ึง

ของซอฟตแวรฟรี       ทัง้น้ีอาชญากรไซเบอรไมไดสรางภัยคุกคามรูปแบบใหมขึ้นมา แตไดรวมภัยคุกคามรูปแบบ

เดิมๆ มาไวในแพคเกจใหม และเราพบแนวโนมที่นาสนใจหลายอยางในภัยคุกคามที่เกิดขึ้นกับระบบออนไลนแบ

งกิง้ในชวง         ไตรมาสน้ี ซึ่งเป็นเหตุที่ทําใหปริมาณของติดเชื้อมัลแวรในประเภทน้ีเพิ่มขึ้นถึง 29%

 

ภัยคุกคามทางสังคมใชประโยชน จากแพลตฟอรมที่หลากหลาย

ปัจจุบันผูใชจํานวนมากกําลังใหความสําคัญมากขึ้นกับการบริหารจัดการบัญชีออนไลนของตนที่มีอยูดวยกันหลาย

บัญชี ทําใหอาชญากรไซเบอรเริ่มมองเห็นชองทางที่จะใชประโยชนจากแนวโนมดังกลาว โดยอาชญากรจะใชไซต

บล็อกยอดนิยม เชน Tumblr, WordPress และ Blogger เพื่อโฮสตไซตสตรีมมิ่งปลอมของภาพยนตรยอดนิยมใน

ชวงซัมเมอร ซึ่งรวมถึงภาพยนตรเรื่อง Man of Steel, Fast and Furious 6 และ Iron Man 3 ขณะที่ Apple ID

และแพลตฟอรมการรับสงขอความดวน (IM) แบบหลายโปรโตคอล เชน Digsby ก็ตกเป็นเป าหมายของการโจมตี

ดวยเชนกัน จะเห็นไดวาการโจมตีเหลาน้ีใชประโยชนจาก SSO (การลงชื่อเขาระบบครัง้เดียว) ซึ่งผูใชควรทราบ

ขอมูลน้ีไวเพื่อป องกันบัญชีออนไลนและหลีกเลี่ยงการใชรหัสผานที่คาดเดาไดงาย

นอกจากน้ี ผูใชยังจะพบกับเทคนิคดานวิศวกรรมสังคมที่คุนเคยซึ่งยังคงเดินหน าใชประโยชนจากเหตุการณตางๆ

ลอลวงเหยื่ออยู ซึ่งรวมถึงเหตุระเบิดในการแขงวิ่งมาราธอนประจําปีของเมืองบอสตัน พายุทอรนาโดพัดถลมที่มลรัฐ

โอกลาโฮมา และการระเบิดของโรงงานป ุยในเท็กซัส

และหลังจากเกิดกรณีชองโหวซีโรเดยจํานวนมากในไตรมาสที่แลว บริษทั ออราเคิล จึงไดปรับใชขัน้ตอนหลายอยาง

เพื่อปรับปรุงระบบรักษาความปลอดภัยของ Java ใหดียิ่งขึ้น ซึ่งรวมถึงการออกโปรแกรมปรับปรุงประจําไตรมาส

การทดสอบระบบรักษาความปลอดภัยอัตโนมัติ และไมอนุญาตใหใชแอพที่ไมมีการลงนามหรือที่ลงนามดวยตนเอง

กับซอฟตแวร Java ที่ใชในเบราวเซอร

ประเด็นเรื่องการจัดการชองโหวถือเป็นหัวขอยอดฮิตในไตรมาสน้ี โดยเฉพาะเมื่อกูเกิลไดประกาศนโยบายจัดการ

ชองโหวใหไดภายใน 7 วันออกมา และไรมันด จีนส ประธานเจาหนาที่ฝ ายเทคโนโลยี  บริษัท เทรนด         

ไมโคร อิงค แนะนําวาควรมีการพูดคุยเกี่ยวกับวิธีการรายงานชองโหวตางๆ ใหชัดเจนมากยิ่งขึ้น

นอกจากน้ี ภัยคุกคามแบบมีเป าหมายยังคงเป็นปัญหาใหญสําหรับองคกร  โดยศูนยวิจัยเทรนดแล็บสยังตรวจพบวา

ภัยคุกคามในลักษณะน้ีกําลังทํางานอยูและเกิดขึ้นอยางตอเน่ือง การโจมตี Naikon ที่ใชโทรจันเขาถึงจากระยะไกล

ที่ชื่อวา  RARSTONE ถูกตรวจพบในหลายประเทศของภูมิภาคเอเชียแปซิฟิก และการโจมตีน้ีพุงเป าไปที่

อุตสาหกรรมหลากหลายประเภท เชน โทรคมนาคม น้ํามันและแกส หนวยงานภาครัฐ สื่อ และอื่นๆ โดยปกติแลวจะ

เริ่มตนดวยการโจมตีประเภทสเปียรฟิชชิ่งที่มีเป าหมายเป็นชองโหวเฉพาะ ซึ่งมักจะถูกใชในการโจมตีอีกรูปแบบที่



เรียกวา “Safe” ขณะเดียวกันจากการวิจัยของเราเกี่ยวกับการโจมตีแบบ Safe ยังพบดวยวาการโจมตีในลักษณะน้ี

ไดแพรกระจายครอบคลุมไปแลวใน 100 ประเทศทัว่โลก

การโจมตีแบบมีเป าหมายยงัใชประโยชนจากเหตกุารณอนันาสลดเพื่อแทรกซมึเขาสูในเครอืขายองคกรในไตรมาสน้ี

ดวย โดยเราตรวจพบอีเมลที่ใชเหตุระเบิดในการแขงขันมาราธอนของเมืองบอสตัน ซึ่งเป็นเทคนิควิศวกรรมสังคมที่

ลอลวงใหผูใชดาวนโหลดมัลแวรที่จะทําการสื่อสารผานระบบ Secure Sockets Layer (SSL)

ขณะที่ Blackhole Exploit Kit (BHEK) ใชมัลแวรสายพันธุใหม FAREIT ทําหน าที่ขโมยขอมูลประจําตัวของ

โปรโตคอลการถายโอนไฟล (FTP) และขอมูลสวนตัวอื่นๆ ในเครื่องคอมพิวเตอรเป าหมาย รูปแบบการโจมตีแบบมี

เป าหมาย เชน Safe ยังคงเดินหน าโจมตีองคกรอยางตอเน่ือง ขณะที่แอพพลิเคชัน่ฝ่ังเซิรฟเวอร ไดแก Plesk,

Ruby on Rails และ ColdFusion® ก็ถูกนําชองโหวไปใชประโยชนดวยเชนกัน และภัยคุกคามในรูปแบบวิศวกรรม

สังคมไดตัง้เป าโจมตีไปที่บริการเขาถึงบัญชีผูใชแบบหลายบัญชีในคราวเดียว เชน Digsby รวมทัง้ยังไดใช

แพลตฟอรมของการสรางบล็อกจํานวนมากเป็นฉากหน าในการสรางเพจสตรีมมิ่งปลอมขึ้นมาลอลวงเหยื่ออีกดวย

บริษทัเทรนดไมโครพรอมใหการปกป องขอมูลของผูใชงานดวยเครือขายป องกันภัยอัจฉริยะหรือเทรนดไมโคร สมา

รท  โพรเทคชัน่ เน็ตเวิรค (Trend Micro™ Smart Protection Network™) ที่สามารถตรวจพบไฟลที่เป็นอนัตราย

และบล็อก URL อันตรายทัง้หมดไดอยางครอบคลุม

สําหรับขอมูลรายงานฉบับเต็มสามารถคลิกดูไดที่

http://about-threats.trendmicro.com/apac/security-roundup/2013/2Q/mobile-threats-in-full-throttle/
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