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– พบการโจมตีหนวยงานภาครัฐ ระบบสาธารณูปโภคและภัยคุกคามแบบเจาะจงเป าหมายอยางกวางขวาง –

กรุงเทพฯ, 05 ตุลาคม 2558 – ไตรมาสที่สองของปี 2558 เต็มไปดวยปัญหาเรื่องชองโหวและการโจมตีระบบที่ซับ

ซอน อาชญากรไซเบอรใชวิธีโจมตีรูปแบบใหมๆ เพื่อแทรกซึมเขาสูเครือขาย และใชเทคโนโลยีที่มีอยูซึ่งมักจะถูก

มองขาม พัฒนาการเหลาน้ีไดรับการวิเคราะหในรายงานสรุปสถานการณความปลอดภัยประจําไตรมาสที่ 2 ของ

บริษทั เทรนดไมโคร (TYO: 4704; TSE: 4704) ที่ไดรับการตีพิมพเผยแพรภายใตหัวขอ “กระแสขาขึ้น: การเจาะ

ระบบรูปแบบใหมๆ คุกคามเทคโนโลยีภาครัฐ” (“A Rising Tide: New Hacks Threaten Public Technologies”)

รายงานดังกลาวระบุรายละเอียดเกี่ยวกับวิวัฒนาการของเครื่องมือและวิธีการที่ผูโจมตีใชเพื่อใหไดรับผลตอบแทน

สูงสุดจากการลงทุนดานอาชญากรรมไซเบอรในแตละครัง้

“ในชวงไตรมาสที่สอง เราพบการเปลี่ยนแปลงของสถานการณภัยคุกคาม กลาวคือ อาชญากรไซเบอรมีความ

กาวหน ามากขึ้น มีการเปลี่ยนแปลงวิธีการโจมตี และใชวิธีการโจมตีในรูปแบบใหมๆ ” ไรมันด จีนส ประธานเจา

หน าที่ฝ ายเทคโนโลยีของเทรนดไมโคร กลาว “เราควรจะตื่นตัวเรื่องภัยคุกคามของอาชญากรรมไซเบอรใหมากขึ้น

เพราะสถานการณในชวงไตรมาสที่ผานมาแสดงใหเห็นวาความเสียหายที่อาจเกิดจากการโจมตีทางไซเบอรขยายวง

กวางเกินกวาแคการพบซอฟตแวรบัก๊ทัว่ไปที่สามารถ เขาถึงการแฮ็กระบบเครื่องบิน ระบบรถยนตอัจฉริยะ และ

สถานีโทรทัศน”

แฮ็กเกอรใชแนวทางเชิงกลยุทธมากขึ้น มีการปรับปรุงรูปแบบและเจาะกลุมเป าหมายอยางเฉพาะเจาะจง เพื่อ

ปรับปรุงอัตราการแพรกระจายของไวรัส ทัง้น้ีมีการใชวิธีการโจมตีหลายๆ วิธีเพิ่มมากขึ้น รวมถึงการใชชุดเครื่องมือ

Angler สําหรับการเจาะระบบเพิ่มขึ้น 50% และการเติบโต 67% ในสวนของภัยคุกคามที่เกี่ยวของกับชุดเครื่องมือ

การเจาะระบบโดยรวม ขณะที่มัลแวรเรียกคาไถ CryptoWall ransomware มีการเจาะจงเป าหมายมากขึ้นโดยเกิด

ขึ้นในสหรัฐฯ 79%

นอกจากน้ี หนวยงานภาครัฐตระหนักถึงผลกระทบของการโจมตีทางไซเบอรในชวงไตรมาสที่สอง ที่เกิดปัญหา

ขอมูลรัว่ไหลอยางกวางขวางบนระบบของหนวยงานสรรพากร (Internal Revenue Service – IRS) ในชวงเดือน

https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%84%e0%b8%a7/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%84%e0%b8%a7/


พฤษภาคม และระบบของสํานักงานบริหารงานบุคคลสหรัฐอเมริกา (U.S. Office of Personnel Management –

OPM) เมื่อเดือนมิถุนายน ปัญหาขอมูลรัว่ไหลของ OPM สงผลใหมีการเปิดเผยขอมูลที่ระบุตัวบุคคลของประชาชน

ราว 21 ลานคน หนวยงานภาครัฐอื่นๆ ไดรับผลกระทบจากการโจมตีแบบเจาะจงเป าหมาย โดยใชมัลแวรที่เป็นมาโค

ร เซิรฟเวอรใหมๆ สําหรับการสัง่การและควบคุม (Command and Control – C&C) และการใชงานอยางตอเน่ือง

สําหรับชองโหวและ Pawn Storm ใหมๆ

เมื่อตรวจสอบสถานการณภัยคุกคามในชวงไตรมาสที่ 2 สหรัฐฯ มีบทบาทสําคัญทัง้ในแงของการปรับใชและการถูก

โจมตีดวยลิงคอันตราย สแปม เซิรฟเวอร C&C และมัลแวรเรียกคาไถ โดยทัง้หมดน้ีปรากฏใหเห็นอยางกวางขวาง

ประเด็นสําคัญที่ระบุในรายงานมีดังน้ี:

 การแฮ็กระบบที่อาจสงผลใหระบบสาธารณูปโภคหยุดชะงัก

เครือขายสถานีโทรทัศน เครื่องบิน ระบบรถยนตอัตโนมัติ และเราเตอรภายในบาน เสี่ยงตอการแพรกระจายของ

มัลแวร รวมถึงภัยคุกคาม และการทํางานหยุดชะงัก

 อาชญากรไซเบอรที่ทํางานคนเดียวจะประสบความสําเร็จในการใชมัลแวรเรียกคาไถและการโจมตี PoS

FighterPoS และ MalumPoS ซึ่งถูกใชงานโดยแฮ็กเกอรที่ทํางานเพียงคนเดียว เชน “Lordfenix” และ

“Frapstar” รวมถึงการโจมตีดวยโปรแกรมดักจับขอมูลการกดคียบอรด Hawkeye keylogger ทัง้หมดน้ีแสดงให

เห็นวาแฮ็กเกอรเพียงคนเดียวก็สามารถสรางความวุนวายใหกับตลาดไดเป็นอยางมาก

 หนวยงานภาครัฐตอสูกับอาชญากรรมไซเบอร

หนวยงานตํารวจสากล (Interpol), ตํารวจยุโรป (Europol), กระทรวงความมัน่คงแหงมาตุภูมิ และหนวยงาน FBI

ของสหรัฐฯ ทัง้หมดน้ีมีบทบาทสําคัญในการปราบปราบการใชบ็อตเน็ตที่มีมาอยางยาวนาน นอกจากน้ี การที่รอส อุ

ลบริคท ผูกอตัง้ตลาดมืด Silk Road ถูกตัดสินวามีความผิด แสดงใหเห็นถึงความคลุมเครือและอันตรายของมุมมืด

บนอินเทอรเน็ต หรือ Dark Web

 การโจมตีหนวยงานภาครัฐกอใหเกิดผลกระทบตอประเทศและการเมือง

การโจมตีหนวยงาน OPM นับเป็นเหตุการณที่นาตกใจ เพราะทําใหเรารูวาไมมีขอมูลสวนตัวของใครเลยที่จะปลอด

ภัย มัลแวรที่ใชมาโคร การโจมตีทางออมผานองคกรอื่น (island-hopping) และเซิรฟเวอร C&C เป็นสวนหน่ึงของ

ยุทธวิธีที่ใชเพื่อโจรกรรมขอมูลจากภาครัฐ

 เว็บไซตที่ใหบริการแกประชาชนและอุปกรณพกพาถูกคุกคามในรูปแบบใหมๆ

ขณะที่ภัยคุกคามตอซอฟตแวรยังคงมีอยู ชองโหวในเว็บแอพจึงมีอันตรายไมยิ่งหยอนไปกวากัน โดยผูโจมตีจะใช

ชองโหวที่มีอยู และดังนัน้จึงจําเป็นที่จะตองตรวจสอบความปลอดภัยของแอพพลิเคชัน่แบบกําหนดเอง เพื่อใหแนใจ

วาชองโหวเหลานัน้ไดถูกกําจัด

รายงานฉบับเต็มมีอยูที่:
http://www.trendmicro.com/vinfo/us/security/research-and-analysis/threat-reports/roundup/a-rising-t
ide-new-hacks-threaten-public-technologies



บล็อกโพสตเกี่ยวกับรายงานน้ีมีอยูที่น่ี:
http://blog.trendmicro.com/a-rising-tide-new-hacks-threaten-public-technologies/

เกี่ยวกับเทรนด ไมโคร

บริษทั เทรนด ไมโคร ผูนําระดับโลกในดานซอฟตแวรความปลอดภัย มุงมัน่ที่จะสรางโลกที่ปลอดภัยสําหรับการ

แลกเปลี่ยนขอมูลดิจิตอล จากประสบการณมากกวา 25 ปีของเรา โซลูชัน่ของเราไดใหบริการทัง้สําหรับผูใชทัว่ไป

องคกรธุรกิจ และหนวยงานภาครัฐ โดยนําเสนอระบบรักษาความปลอดภัยในการปกป องขอมูลแบบแบงระดับชัน้

[Layered content security] ในอุปกรณพกพา อุปกรณลูกขาย เกตเวย เซิรฟเวอร และระบบคลาวด โซลูชัน่

ทัง้หมดของเราขับเคลื่อนดวย Trend Micro™ Smart Protection Network™ ซึ่งเป็นเครือขายขอมูลเกี่ยวกับภัย

คุกคามทัว่โลกบนระบบคลาวด พรอมการสนับสนุนจากผูเชี่ยวชาญดานภัยคุกคามกวา 1,200 คนทัว่โลก ดูขอมูล
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