
เทรนดไมโครเผยรายงานความปลอดภัยครึ่งปีแรก

แสดงวิวัฒนาการของมัลแวรเรียกคาไถ

เทรนดไมโครเผยรายงานความปลอดภัยครึ่งปีแรก

แสดงวิวัฒนาการของมัลแวรเรียกคาไถและอีเมลหลอกโอนเงิน

กรุงเทพฯ, 16 กันยายน 2559 – ตามที่เทรนดไมโครไดคาดการณไววา ในชวงปี 2559 จะมีการขูกรรโชกทาง

ออนไลนเกิดขึ้นมากมายผานวิธีการโจมตีที่หลากหลาย ลาสุด บริษทั เทรนดไมโคร (TYO: 4704; TSE: 4704)

ผูนําระดับโลกดานซอฟตแวรและโซลูชัน่การรักษาความปลอดภัย ไดเผยแพรรายงานสรุปสถานการณความปลอดภัย

ที่มีชื่อวา “ยุคมัลแวรเรียกคาไถครองเมือง” (“The Reign of Ransomware”) ซึ่งวิเคราะหแนวโนมการโจมตีและ

ชองโหวที่ตรวจพบในชวงครึ่งแรกของปีน้ี ในรายงานไดใหขอมูลโดยละเอียดเกี่ยวกับการเพิ่มขึ้นและผลกระทบของ

การโจมตี เชน การเพิ่มขึ้น 172% ของมัลแวรเรียกคาไถ และความเสียหายมูลคา 3 พันลานดอลลารจากอีเมล

หลอกใหโอนเงินที่สงถึงฝ ายการเงินของบริษทัตางๆ (Business Email Compromise – BEC) ในชวงครึ่งแรกของปี

2559 รวมถึงชองโหวที่ตรวจพบเกือบ 500 ชองโหวในผลิตภัณฑตางๆ

“มัลแวรเรียกคาไถ (Ransomware) ทําใหองคกรที่ตกเป็นเหยื่อประสบปัญหาการดําเนินงานหยุดชะงัก และ

อาชญากรไซเบอรที่ใชวิธีการโจมตีแบบน้ีก็กําลังดําเนินการพัฒนาอยางตอเน่ืองเพื่อหลบหลีกการตรวจจับขององคกร

ตางๆ” นายไรมันด จีนส ประธานเจาหน าที่ฝ ายเทคโนโลยีของเทรนดไมโคร กลาว “ในชวงครึ่งแรกของปี 2559

มัลแวรเรียกคาไถมีบทบาทมากที่สุดในสถานการณภัยคุกคาม โดยกอใหเกิดความเสียหายมูลคามหาศาลตอองคกร

ธุรกิจในหลากหลายกลุมอุตสาหกรรม องคกรจะตองปรับใชโซลูชัน่การรักษาความปลอดภัยแบบหลายเลเยอร

(multi-layered security solutions) เพื่อตอสูกับภัยคุกคามเหลาน้ี ซึ่งอาจพยายามแทรกซึมเขาสูเครือขายของ

องคกรไดทุกเมื่อ”

ขอมูลในรายงานเนนยํ้าถึงปัญหาสําคัญดานความปลอดภัยในชวงครึ่งแรกของปี 2559:

 มัลแวรเรียกคาไถครอบงําสถานการณภัยคุกคาม: มัลแวรเรียกคาไถมีจํานวนเพิ่มขึ้นถึง 172% ในชวงครึ่งแรก

ของปี 2559 เมื่อเทียบกับปี 2558 สงผลใหมัลแวรเรียกคาไถกลายเป็นภัยคุกคามที่แพรหลาย โดยมัลแวรเรียกคา

ไถชนิดตางๆ ไดรับการออกแบบมาเพื่อโจมตีเครือขายทุกระดับ

 อีเมลหลอกลวง BEC แพรกระจายทัว่โลก: หนวยงานเอฟบีไอระบุวา ตัง้แตตนปี 2559 จนถึงปัจจุบัน มีเหยื่อ

https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%84%e0%b8%a7-3/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%84%e0%b8%a7-3/


มากกวา 22,000 ราย และมูลคาความเสียหายมากกวา 3 พันลานดอลลาร เทรนดไมโครพบวา สหรัฐฯ เป็นประเทศ

ที่ตกเป็นเป าหมายมากที่สุดสําหรับการโจมตีเหลาน้ี

 ชองโหวและมัลแวรเรียกคาไถใหมๆ โจมตีผานชุดเครื่องมือเจาะระบบ: จํานวนการใชงานชุดเครื่องมือเจาะระบบ

Angler ลดลงหลังจากมีการจับกุมอาชญากรไซเบอร 50 ราย อยางไรก็ดี ภายหลังการจับกุม มีการเปลี่ยนไปใชชุด

เครื่องมืออื่นๆ เชน Rig และ Sundown

 จํานวนชองโหวที่พบในแพลตฟอรม Adobe Flash และ IoT เพิ่มขึ้นอยางตอเน่ือง: เทรนดไมโคร และ ZDI

รายงานเกี่ยวกับชองโหวสําคัญๆ ในเบราวเซอรและชองโหวเคอรเนล ซึ่งถูกระบุระหวางการแขงขัน Pwn2Own

 ปัญหาขอมูลรัว่ไหลสรางความเสียหายตอหลายกลุมอุตสาหกรรม: ทัง้ภาครัฐและภาคเอกชนตกเป็นเหยื่อของการ

เจาะขอมูลในชวงครึ่งแรกของปีน้ี รวมถึง Myspace และ Verizon โรงพยาบาลและหนวยงานภาครัฐหลายแหง

 มัลแวรเครื่องคิดเงินรุนอัพเดต (Point-of-Sale malware) กอใหเกิดการโจมตีใหมๆ: FastPoS สามารถโจรกรรม

ขอมูลบัตรเครดิตไดอยางมีประสิทธิภาพ สงผลกระทบตอองคกรธุรกิจขนาดกลางและขนาดเล็กทัว่โลก รวมไปถึง

องคกรในสหรัฐฯ นอกจากน้ี FighterPoS ไดทําการเปิดตัวซึ่งแสดงใหเห็นถึงคุณสมบัติคลายกับเวิรม จึงสามารถติด

เชื้อขามเครือขายได

 มัลแวรหันมาใชชองโหวเกาในการโจมตี: การโจมตีชองโหว Shellshock มีจํานวนเพิ่มขึ้นในชวงครึ่งแรกของปีน้ี

แมวาจะมีการเผยแพรแพตชสําหรับแกไขจุดบกพรองของระบบแลวก็ตาม โดยมีการตรวจพบชองโหวใหมๆ หลาย

พันชองโหวในแตละเดือน น่ีเป็นอีกหน่ึงตัวอยางที่แสดงใหเห็นถึงประโยชนของการติดตัง้แพตชแบบเสมือน

(Virtual Patching) ซึ่งชวยเพิ่มความรวดเร็วในการปกป องเครือขายขององคกรเมื่อตรวจพบชองโหว

 อาชญากรไซเบอรทําลายขีดจํากัดดวยโทรจันสําหรับโจมตีระบบธนาคารโดยเฉพาะ:

โทรจันอยางเชน QAKBOT เพิ่มการโจมตีภายหลังการจับกุมผูสราง DYRE โทรจันดังกลาวมีเป าหมายที่จะโจรกรรม

ขอมูลสําคัญๆ เชน ขอมูลธนาคาร พฤติกรรมการทองเว็บ และขอมูลสําคัญอื่นๆ ของผูใช

โดยรวมแลว มีการตรวจพบมัลแวรเรียกคาไถชนิดใหม 79 ชนิดในชวง 6 เดือนแรกของปีน้ี แซงหน าจํานว

นมัลแวรเรียกคาไถชนิดใหมที่ตรวจพบตลอดปี 2558 มัลแวรทัง้ชนิดใหมและชนิดเกาไดสรางความเสียหายตอ

องคกรตางๆ รวมเป็นมูลคา 209 ลานดอลลาร การโจมตีดวยมัลแวรเรียกคาไถที่พบในชวงครึ่งแรกของปี 2559

รวมถึงการหลอกลวงแบบ BEC ใชอีเมลเป็นชองทางมากถึง 58 เปอรเซ็นต

ผลการศึกษาชี้ใหเห็นวาชองโหวและชุดเครื่องมือเจาะระบบมีจํานวนเพิ่มขึ้นและมีการพัฒนาอยางตอเน่ือง ทัง้น้ีพบ

วา Angler ถูกใชงานลดลงอยางตอเน่ือง ขณะที่ชุดเครื่องมือเจาะระบบอื่นๆ เชน Neutrino ไดรับความนิยมเพิ่ม

มากขึ้น และมีการเพิ่มเติมชองโหวและมัลแวรเรียกคาไถใหมๆ เพื่อใหชุดเครื่องมือเจาะระบบมีความทันสมัยและ

เป่ียมประสิทธิภาพ ซอฟตแวรที่ไมไดติดตัง้แพตชยังคงเปิดโอกาสใหผูโจมตีสงมัลแวรเขาสูเครือขายผานทางชุด



เครื่องมือเจาะระบบ

ในชวงครึ่งแรกของปี 2559 เทรนดไมโครตรวจพบชองโหว 473 ชองโหวในผลิตภัณฑที่หลากหลาย โดย 28 ชอง

โหวมาจาก Adobe Flash และ 108 ชองโหวมาจาก Web Access ของ Advantech ซึ่งแสดงใหเห็นถึงศักยภาพที่

เต็มเป่ียมของทีมงานฝายวิจัยของบริษทัฯ

“อาชญากรไซเบอรมีความตื่นตัวและยืดหยุนในเรื่องของการปรับเปลี่ยนวิธีการโจมตีในแตละครัง้ที่เราคนพบวิธีแก

ปัญหาหรือติดตัง้แพตชสําหรับแกไขจุดบกพรองของระบบ” นายเอ็ด คาเบรรา ประธานเจาหน าที่ฝ ายไซเบอรซีเคียว

ริตีข้องเทรนดไมโคร กลาว “สถานการณเชนน้ีกอใหเกิดปัญหามากมายตอองคกรและผูใชทัว่ไป เพราะภัยคุกคามมี

การเปลี่ยนแปลงบอยครัง้จนยากที่จะแกไขปัญหาไดอยางทันทวงที ดวยเหตุน้ี องคกรธุรกิจจึงจําเป็นที่จะตองเตรียม

พรอมลวงหน าเพื่อรับมือกับการโจมตีที่อาจเกิดขึ้นไมชาก็เร็ว โดยจะตองติดตัง้โซลูชัน่การรักษาความปลอดภัยรุน

ใหมลาสุด ดําเนินการติดตัง้แพตชแบบเสมือน และใหความรูแกพนักงานเพื่อป องกันความเสี่ยงอยางรอบดาน”

สําหรับรายงานฉบับสมบูรณ โปรดดูที:่
http://www.trendmicro.com/vinfo/us/security/research-and-analysis/threat-reports/roundup/the-reign
-of-ransomware

เกี่ยวกับเทรนดไมโคร

เทรนดไมโคร อินคอรปอเรทเต็ด ผูนําระดับโลกดานโซลูชัน่ความปลอดภัยไซเบอร มุงมัน่ที่จะชวยใหการแลก

เปลี่ยนขอมูลดิจิทัลในโลกของเราเป็นไปอยางปลอดภัย เทรนดไมโครมีโซลูชัน่ที่ใหบริการผูใชทัว่ไป องคกรธุรกิจ

และหนวยงานภาครัฐ โดยนําเสนอระบบรักษาความปลอดภัยหลายระดับใหกับดาตาเซ็นเตอร, คลาวด, เน็ตเวิรค

และเครื่องลูกขาย ผลิตภัณฑและโซลูชัน่ทัง้หมดของเทรนดไมโครผสานการทํางานรวมกันเพื่อใหขอมูลเชิงลึกเกี่ยว

กับการป องกันภัยคุกคามอยางชาญฉลาด และสรางการป องกันภัยคุกคามที่เกี่ยวโยงกันหลายสวน ดวยการควบคุม

และแสดงผลแบบรวมศูนย ซึ่งชวยใหสามารถป องกันภัยคุกคามไดอยางรวดเร็วและมีประสิทธิภาพมากขึ้น

เทรนดไมโครมีพนักงานมากกวา 5,000 คนในกวา 50 ประเทศ มีผลิตภัณฑ โซลูชัน่ และความเชี่ยวชาญในการ

ป องกันภัยคุกคามที่ทันสมัยที่สุดในโลก เราชวยใหองคกรตางๆ เดินทางสูการใชงานระบบคลาวดไดอยางปลอดภัย
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