
เทรนดไมโครเผยรายงานความปลอดภัยไตรมาส 3

เทรนดไมโครเผยรายงานความปลอดภัยไตรมาส 3

วิเคราะหชองโหวและผลกระทบจากปัญหาขอมูลรัว่ไหล

เนนยํ้าปัญหาการเจาะระบบโมบายล อุปกรณเชื่อมตออินเทอรเน็ต และโครงสรางพื้นฐานเครือขาย

กรุงเทพฯ, 26 พฤศจิกายน 2558 – ความเชื่อมโยงของเทคโนโลยีนําไปสูจุดที่อุปกรณตางๆมีความเสี่ยงในการใชงา

น และในชวงไตรมาสที่สามผลกระทบของการโจมตีทางไซเบอรเริ่มปรากฏใหเห็นอยางชัดเจน และวันน้ี บริษทั เท

รนดไมโคร (Trend Micro Incorporated) (TYO: 4704; TSE: 4704) เปิดเผยรายงานสรุปดานความปลอดภัยที่มี

ชื่อวา “Hazards Ahead: Current Vulnerabilities Prelude Impending Attacks” (ภัยคุกคามที่รออยู: ชองโหว

ที่พบจะเป็นตนเหตุของการโจมตี) รายงานดังกลาววิเคราะหชองโหวและการโจมตีที่เกิดขึ้นในชวงไตรมาสที่แลว

รวมถึงผลกระทบของการเจาะระบบรักษาความปลอดภัย ชองโหวที่พบบนแพลตฟอรมโมบายล และจุดออนที่กอให

เกิดความเสี่ยงตอความเป็นสวนตัวและความปลอดภัยในทางกายภาพของผูใช นอกจากนัน้ ชองวางดานความ

ปลอดภัยเหลาน้ียังนําไปสูเหตุการณสําคัญๆ ที่เทรนดไมโครเชื่อวาจะสงผลกระทบอยางมากในชวงปี 2559

“วิวัฒนาการของการโจมตีเริ่มที่จะสงผลกระทบอยางเป็นรูปธรรมตอผลประกอบการขององคกร รวมถึงชีวิตของผู

คน” ไรมันด จีนส ประธานเจาหน าที่ฝ ายเทคโนโลยีของเทรนดไมโคร กลาว “การคนพบชองโหวมากมายและปัญหา

ขอมูลรัว่ไหลที่เกิดขึ้นในชวงไตรมาสน้ี จะทําใหขอมูลลับถูกเปิดเผยมากขึ้น และสรางความเสียหายตอประชาชนทัว่

ไป และขอมูลดังกลาวจะถูกขายใหแกผูที่เสนอยอดประมูลสูงสุดในตลาดมืด หรือ Deep Web”

กรณีขอมูลรัว่ไหลที่เกิดขึ้นในชวงไตรมาสที่แลว เชน การเจาะเว็บไซตหาคู Ashley Madison กอใหเกิดการโจมตี

มากมาย และทําใหขอมูลลับถูกเปิดเผยในที่สาธารณะจนสรางความเสื่อมเสียตอผูที่ตกเป็นเหยื่อ และสรางความเสีย

หายเป็นวงกวางและรายแรงเกินกวาการหยุดชะงักของธุรกิจทัว่ไป อาชญากรไซเบอรซึ่งใชประโยชนจากขอมูลที่รัว่

ไหล เพื่อดําเนินการโจมตีและแบล็คเมลผูใช สรางความเสียหายอยางรุนแรงตอ Avid Life Media ซึ่งเป็นเจาของ

เว็บไซต รวมไปถึงผูใชของ Ashley Madison กวา 30 ลานคน โดยการโจมตีครัง้น้ีสงผลใหเหยื่อผูเคราะหรายหลาย

รายตัดสินใจฆาตัวตาย

นอกจากน้ี ยังมีการพบการละเมิดระบบรักษาความปลอดภัยจํานวนมากที่สงผลกระทบตอแวดวงการแพทย เชน

การโจมตีระบบสุขภาพ UCLA ซึ่งสงผลใหขอมูลเวชระเบียนของผูปวยราว 4.5 ลานคนเกิดรัว่ไหล ที่จริงแลว ขอมูล

ดานสุขภาพที่สามารถระบุตัวบุคคลเป็นขอมูลที่ถูกโจรกรรมมากที่สุดเป็นอันดับที่สอง เมื่อเทียบกับการรัว่ไหลของ

https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%84%e0%b8%a7-2/


ขอมูลประเภทอื่นๆ ทัง้หมด กรณีเหลาน้ีตอกยํ้าเหตุผลวาทําไมแวดวงการแพทยจึงตกเป็นเป าหมายหลักสําหรับ

อาชญากรไซเบอรอยางตอเน่ือง

ผูโจมตียังคงพุงเป าไปที่ผูใชอุปกรณพกพา โดยใชประโยชนจากชองวางในระบบรักษาความปลอดภัยบนแพลตฟอรม

iOS และ Android การคนพบชองโหวใน Android ตอกยํ้าถึงความจําเป็นในการปรับใชกลยุทธดานความปลอดภัย

อยางครบวงจร ขณะที่เครื่องมือสรางแอพที่ถูกดัดแปลงก็หักลางความเชื่อที่วา แนวทางแบบระบบปิดของ iOS ใน

เรื่องของความปลอดภัยจะชวยใหแพลตฟอรมดังกลาวรอดพนจากการโจมตี

“นักวิเคราะหของเทรนดไมโครพบวา ไซเบอรสเปซมีอันตรายเพิ่มมากขึ้น และการโจมตีไมไดเกิดขึ้นในลักษณะ

แยกออกจากกันอีกตอไป” ทอม เคลเลอรมานน ประธานเจาหน าที่ฝ ายไซเบอรซีเคียวริตีข้องเทรนดไมโคร กลาว

“เพื่อป องกันการเจาะระบบและลดความเสี่ยงที่จะเกิดขึ้นในอนาคต องคกรตางๆ จะตองมุงเนนการป องปรามการบุก

รุก และรับมือกับการแพรกระจายระยะที่สอง (Downloader) การติดตัง้ระบบตรวจจับการละเมิดถือเป็นมาตรการ

สําคัญที่จะชวยลดระยะเวลาที่แฮ็กเกอรแอบแฝงอยูในเครือขายขององคกร การคาดการณที่จะถูกโจมตีและการอยู

รอดจากการโจมตีจะเป็นหัวขอหลักที่คุณตองเตรียมตัวนับจากน้ีจนถึงปลายปี 2559

ตอไปน้ีคือประเด็นสําคัญที่ระบุไวในรายงานในเรื่องที่เกี่ยวกับกิจกรรมตางๆ ที่เกิดขึ้นในชวงไตรมาสที่ 3:

 ขอมูลที่รัว่ไหลถูกใชในการโจมตีและการขูกรรโชกครัง้ตอๆไป การโจมตี The Hacking Team และ Ashley

Madison สงผลกระทบอยางมากตออุตสาหกรรมคอมพิวเตอรและการรักษาความปลอดภัย

 การคนพบจุดออนบนแพลตฟอรมโมบายลเนนยํ้าถึงปัญหาที่มีอยูในทัง้สองระบบ และจากเหตุการณที่เกิดขึ้นบน

ระบบ Android กูเกิลไดแจงวาจะทําการอัพเดตดานความปลอดภัยอยางสมํ่าเสมอ

 อาชญากรไซเบอรใช “แนวทางแบบเหวี่ยงแห” สําหรับการโจมตีดวยมัลแวร PoS ซึ่งสงผลกระทบตอธุรกิจขนาด

เล็กเป็นหลัก การโจมตีที่ปรากฏใหเห็นในชวงไตรมาส 3 เกี่ยวของกับมัลแวร PoS ที่ใชเทคนิคแบบ “เกา” เชน

สแปม รวมถึงเครื่องมือตางๆ เชน มัลแวรมาโคร ชุดเครื่องมือเจาะระบบ และบ็อตเน็ต

 บุคคลสําคัญทางการเมืองตกเป็นเป าหมายการจารกรรมขอมูลอยางตอเน่ือง จากการวิเคราะหขอมูลลาสุด พบวา

ปฏิบัติการ Pawn Storm ไดขยายเป าหมายจากองคกรของสหรัฐฯ ไปสูองคกรของรัสเซียเพิ่มมากขึ้น

 Angler Exploit Kit ยังคงเป็นเครื่องมือที่ถูกใชงานอยางกวางขวาง โดยมีการเขาใชงานเพิ่มขึ้น 34 เปอรเซ็นต ผู

สราง Angler Exploit Kit ไดอัพเดตเครื่องมือโจมตีในชวงไตรมาสที่ผานมา สงผลใหคนรายใชเครื่องมือดังกลาว

เพื่อเผยแพรมัลแวรใหมๆ กันอยางกวางขวาง

 ผลวิจัยลาสุดระบุปัญหาเรื่องความปลอดภัยของอุปกรณที่รองรับอินเทอรเน็ต ผูโจมตีกําลังปรับเปลี่ยนกลยุทธการ

เจาะขอมูลระดับสูง ซึ่งในทายที่สุดแลวอาจสรางความเสียหายอยางรายแรงตอประชาชนทัว่ไป

ดูรายงานฉบับเต็มไดที:่
http://www.trendmicro.com/vinfo/us/security/research-and-analysis/threat-reports/roundup/vulnerabi
lities-prelude-impending-attacks



เกี่ยวกับเทรนด ไมโคร

บริษทั เทรนด ไมโคร ผูนําระดับโลกในดานซอฟตแวรความปลอดภัย มุงมัน่ที่จะสรางโลกที่ปลอดภัยสําหรับการ

แลกเปลี่ยนขอมูลดิจิตอล จากประสบการณมากกวา 25 ปีของเรา โซลูชัน่ของเราไดใหบริการทัง้สําหรับผูใชทัว่ไป

องคกรธุรกิจ และหนวยงานภาครัฐ โดยนําเสนอระบบรักษาความปลอดภัยในการปกป องขอมูลแบบแบงระดับชัน้

[Layered content security] ในอุปกรณพกพา อุปกรณลูกขาย เกตเวย เซิรฟเวอร และระบบคลาวด โซลูชัน่

ทัง้หมดของเราขับเคลื่อนดวย Trend Micro™ Smart Protection Network™ ซึ่งเป็นเครือขายขอมูลเกี่ยวกับภัย

คุกคามทัว่โลกบนระบบคลาวด พรอมการสนับสนุนจากผูเชี่ยวชาญดานภัยคุกคามกวา 1,200 คนทัว่โลก ดูขอมูล

เพิ่มเติมไดที ่www.trendmicro.co.th
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