
เทรนดไมโครเตือน มัลแวรเรียกคาไถ Pokemon Go

สรางชองโหวใหกับ Windows

เทรนดไมโครเตือน มัลแวรเรียกคาไถ Pokemon Go สรางชองโหวใหกับ Windows

ทามกลางความคลัง่ไคลในโมบายลเกมโปเกมอน โก (Pokemon GO) คนรายเตรียมที่จะใชประโยชนจากความแพร

หลายของเกมดังกลาวเพื่อแพรกระจายมัลแวรเรียกคาไถ (Ransomware) โดยมัลแวรชนิดใหมที่ตรวจพบเมื่อไม

นานมาน้ีปลอมแปลงเป็นเกม Pokemon GO สําหรับ Windows โดยเทรนดไมโครไดตรวจพบมัลแวรชนิดน้ีมีชื่อวา

Ransom_POGOTEAR.A มีลักษณะคลายคลึงกับมัลแวรเรียกคาไถอื่นๆ อยางไรก็ตาม หลังจากที่ตรวจสอบอยาง

ละเอียด พบวาผูสรางพัฒนาตอยอดจาก Hidden Tear ซึ่งเป็นมัลแวรเรียกคาไถแบบโอเพนซอรสที่ถูกเผยแพรเมื่อ

เดือนสิงหาคม ปีที่แลว โดยมีจุดมุงหมายเพื่อใหความรูแกบุคคลทัว่ไป

มัลแวรเรียกคาไถ Pokemon GO ไดรับการออกแบบใหสรางบัญชีผูใชที่เป็นชองโหวภายใตชื่อ “Hack3r” ในระบบ

ปฏิบัติการ Windows และถูกเพิ่มไปยังกลุมผูดูแลระบบ (Administrator) นอกจากน้ี ยังมีการปรับเปลี่ยนการลงทะ

เบียน (registry) เพื่อซอนบัญชี Hack3r จากหน าจอล็อกอินของ Windows และยังมีอีกฟีเจอรที่สรางการใชงาน

เครือขายรวมกันบนคอมพิวเตอรของเหยื่อ เพื่อใหมัลแวรเรียกคาไถสามารถแพรกระจาย ดวยการคัดลอกไฟล

มัลแวรไปยังไดรฟทัง้หมด และเมื่อไฟลมัลแวรถูกคัดลอกไปยังไดรฟที่ถอดออกได ก็จะสรางไฟลรันอัตโนมัติ

(Autorun) เพื่อใหมัลแวรทํางานทุกครัง้ที่มีใครบางคนเขาถึงไดรฟที่ถอดออกได นอกจากน้ีไฟลมัลแวรยังถูกคัดลอก

ไปยังสวนรูท (Root) ของไดรฟแบบติดตัง้ถาวรอื่นๆ วิธีน้ีจะทําใหมัลแวรเรียกคาไถ Pokemon GO เริ่มทํางานเมื่อ

เหยื่อล็อกอินเขาสู Windows

นักวิจัยระบุวา มีตัวบงชี้มากมายที่ทําใหทราบวามัลแวรเรียกคาไถดังกลาวยังคงอยูระหวางการพัฒนา เชน มีการใช

คียเขารหัส AES แบบคงที่ “123vivalalgerie” นอกจากน้ี เซิรฟเวอรสัง่การและควบคุม (C&C) ใชไอพีแอดเดรส

แบบสวนตัว ซึ่งนัน่หมายความวามัลแวรไมสามารถเชื่อมตอผานอินเทอรเน็ตได

จากภาษาที่ใชในขอความเรียกคาไถ เชื่อวามัลแวร Pokemon GO นาจะพุงเป าหมายไปที่ผูใชที่พูดภาษาอาหรับ โดย

หน าจอเรียกคาไถที่แนบมาเป็นรูปตัวการตูนปิกาจู (Pikachu) นอกจากนัน้ ไฟลสกรีนเซฟเวอรยังประกอบดวย

รูปภาพที่มีขอความวา “Sans Titre” ซึ่งเป็นภาษาฝรัง่เศสที่ตรงกับคําวา “Untitled” นับเป็นเบาะแสหน่ึงที่บงบอก

ถึงแหลงที่มาของผูพัฒนา

https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99-%e0%b8%a1%e0%b8%b1%e0%b8%a5%e0%b9%81%e0%b8%a7%e0%b8%a3/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99-%e0%b8%a1%e0%b8%b1%e0%b8%a5%e0%b9%81%e0%b8%a7%e0%b8%a3/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99-%e0%b8%a1%e0%b8%b1%e0%b8%a5%e0%b9%81%e0%b8%a7%e0%b8%a3/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99-%e0%b8%a1%e0%b8%b1%e0%b8%a5%e0%b9%81%e0%b8%a7%e0%b8%a3/


มัลแวรเรียกคาไถ Hidden Tear ไมใชสิ่งใหม โดยเมื่อเดือนมกราคม 2558 เทรนดไมโครไดตรวจพบเว็บไซตที่ถูก

แฮ็กในประเทศปารากวัย ซึ่งแพรกระจายมัลแวรเรียกคาไถที่มีชื่อวา RANSOM_CRYPTEAR.B ทัง้น้ี ขอมูล

วิเคราะหชี้วา เว็บไซตดังกลาวถูกเจาะระบบโดยแฮ็กเกอรชาวบราซิล และมัลแวรเรียกคาไถดังกลาวถูกสรางขึ้นโดย

ใชโคด Hidden Tear ที่มีการดัดแปลง กอนหน าที่จะมีการตรวจพบ เมื่อซอรสโคดของ Hidden Tear ถูกเผยแพร

แกสาธารณชนเพื่อจุดประสงคดานการใหความรู ผูสรางไดระบุอยางชัดเจนวาไมควรนําเอา Hidden Tear ไปใชเป็น

มัลแวรเรียกคาไถ แตปรากฏวา การคนพบมัลแวร Ransom_CRYPTEAR.B และ Pokemon Go น้ีแสดงใหเห็นวา

ถึงแมจะมีเจตนาที่ดี แตการเปิดเผยขอมูลสําคัญในลักษณะที่ไมเหมาะสมอาจกอใหเกิดปัญหาในบางสถานการณดัง

เชนที่กลาวมาแลว

เพื่อหลีกเลี่ยงปัญหาจากมัลแวรเรียกคาไถ ผูใชควรแบ็คอัพขอมูลอยางสมํ่าเสมอ และติดตัง้โซลูชัน่การรักษาความ

ปลอดภัยที่ทันสมัย โซลูชัน่ของเทรนดไมโครสามารถปกป องผูใชจากมัลแวรเรียกคาไถ Pokemon Go ขณะที่เกม

ดังกลาวไดรับการเปิดตัวในประเทศตางๆ เพิ่มเติม ความคลัง่ไคลในเกม Pokemon GO จะดึงดูดใหอาชญากร

ไซเบอรพยายามมองหาหนทางที่จะใชประโยชนจากเกมดังกลาวน้ี ที่จริงแลวลําพังเพียงแคในชวงเดือนกรกฎาคม มี

การตรวจพบแอพ Pokemon Go จํานวนมากที่มีอันตราย ซึ่งหลอกลอใหผูใชดาวนโหลดแอพเขาสูอุปกรณ

สถานการณดังกลาวนับเป็นเครื่องเตือนภัยวาผูใชควรระมัดระวังภัยคุกคามที่อาจมาพรอมกับเกมยอดนิยม


