
เทรนดไมโครเตือนองคกรธุรกิจระวังการโจมตีแบบ

แฝงสคริปต หลังพบชองโหวบนเว็บไซตสํานักนายกฯ

สิงคโปร

บริษทั เทรนดไมโคร อินคอรปอเรท (TYO: 4704; TSE:4704) ผูนําระดับโลกดานซอฟตแวรรักษาความปลอดภัย

ไดเปิดเผยขอมูลลาสุดเกี่ยวกับเว็บไซตสํานักนายกรัฐมนตรีสิงคโปร (Singapore Prime Minister Office: PMO)

ที่เกิดความเสียหายเมื่อเร็วๆ น้ีวาจากการวิเคราะหของผูเชี่ยวชาญดานภัยคุกคามของบริษทัเทรนดไมโคร พบวาการ

โจมตีดังกลาวไมใชการโจมตีในลักษณะเจาะระบบ (แฮก) แตเป็นการใชประโยชนจากชองโหวที่มีอยูภายในเว็บไซต

ดังกลาวตางหาก

ทําความเขาใจกับลักษณะชองโหวที่เกิดขึน้

การวิเคราะหของบริษทั เทรนดไมโคร ระบุวากรณีของเว็บไซต PMO เป็นเทคนิคการโจมตีแบบแฝงสคริปต

(Cross Site Scripting: XSS) ที่อาชญากรไซเบอรใชประโยชนจากฟังกชัน่ ‘คนหา’ บนเว็บไซตและแอบใส

เน้ือหาจากแหลงภายนอกเขาไป โดยในกรณีน้ีอาชญากรไซเบอรไดเปลี่ยนเสนทาง URL ไปยังรูปที่กําหนดไวอยาง

ตัง้ใจ

เมื่อดําเนินการตรวจสอบผานเครือขายป องกันภัยอัจฉริยะ (เทรนดไมโคร สมารท โพรเท็คชัน่ เน็ตเวิรค) พบวา

URL ที่ถูกนําไปใชประโยชนไดรับการเผยแพรบนไซตเครือขายสังคมออนไลนหลายแหง รวมถึงทวิตเตอร เฟซบุก

และอื่นๆ ซึ่งนัน่ทําใหเว็บไซตของ PMO เสียชื่อเสียง โดยเมื่อมีการคลิกลิงกที่มีการดัดแปลงซึ่งอางอิงไปยัง URL

ทางการของเว็บไซต PMO (www.pmo.gov.sg) ผูใชงานอินเทอรเน็ตและผูบริโภคที่ไมรูสึกสงสัยก็จะถูกลวงใหเชื่อ

วาเว็บไซต PMO ถูกแฮกระบบแลว และยิ่งมีการแสดงภาพที่อาชญากรไซเบอรไดจัดเตรียมไวก็ยิ่งทําใหผูใชและผู

บริโภคเชื่อวาเป็นผลงานของกลุมแฮกเกอรที่ชื่อ Anonymous Collective

จะเห็นไดวาในชวงสองสามสัปดาหที่ผานมา สินทรัพยออนไลนของหนวยงานภาครัฐหลายแหงในสิงคโปรถูกบุกรุก

โดยอาชญากรไซเบอรที่สงผลใหบริการตางๆ หยุดชะงักและกระทบในดานอื่นๆ  โดยบริษทั เทรนดไมโครไดให

คําแนะนําองคกรธุรกิจตางๆ ในการตรวจสอบประสิทธิภาพของโครงสรางระบบ ไอทีของตนอยางสมํ่าเสมอเพื่อ

ป องกันไมใหเกิดชองโหวขึ้น
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คําแนะนําเพื่อป องกันไมใหใหเกิดชองโหวในอนาคต

บริษทั เทรนดไมโคร แนะนําใหองคกรธุรกิจตางๆ ทําตามขัน้ตอนตอไปน้ีในการตรวจสอบสถานะสินทรัพยออนไลน

ของตนเพื่อป องกันการเกิดชองโหวดานความปลอดภัย

สแกนหาชองโหวของเว็บแอพพลิเคชัน1.

ตรวจสอบโคด HTML เพื่อใหแนใจวาฟังกชันการคนหาเป็นปกติ ซึ่งรวมถึงตัง้คาขอจํากัดในการใสเน้ือหาที่มี2.

อักขระพิเศษ ตลอดจนกลัน่กรองผลลัพธโดยใชการเขารหัสลับ HTML ของขอมูลหรือสตริงที่ผูใชใสเขาไป

สําหรับการป องกันระบบทัง้หมดภายในระยะเวลาสัน้ๆ  ใหปิดใชงานฟังกชัน่คนหาของเว็บไซต3.

บริษทั เทรนดไมโคร มีชุดทดลองใชสําหรับใหองคกรธุรกิจตางๆ นําไปสแกนเว็บแอพพลิเคชันของตนเพื่อหาชอง

โหวได สําหรับขอมูลเพิ่มเติมเกี่ยวกับชุดทดลองใช โปรดติดตอบริษทั เทรนดไมโคร (ประเทศไทย) โทรศัพท

0-2646-1968

สําหรับขอมูลเพิ่มเติมเกี่ยวกับกลยุทธดานการรักษาความปลอดภัยจากการโจมตีเจาะระบบ       คลิกดูไดที่:
http://blog.trendmicro.com/trendlabs-security-intelligence/security-strategies-against-hacking-attack
s/
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