
เท​รน​ดไมโคร​เตือน​องคกร​ธุรกิจ​ระวัง​การ​โจมตี​แบบ

แฝง​สคริปต​ หลัง​พบ​ชอง​โหว​บน​เว็บไซต​สํานัก​นา​ยกฯ​

สิง​คโป​ร

บริษทั​ เท​รน​ดไมโคร​ อิน​คอ​รปอ​เรท​ (TYO: 4704; TSE:4704) ผูนําระดับ​โลก​ดาน​ซอฟตแวร​รักษา​ความ​ปลอด​ภัย​

ได​เปิด​เผย​ขอมูล​ลาสุด​เกี่ยว​กับ​เว็บไซต​สํานัก​นายก​รัฐมนตรี​สิง​คโป​ร (Singapore Prime Minister Office: PMO)

ที่​เกิด​ความ​เสีย​หาย​เมื่อ​เร็วๆ​ น้ี​วา​จาก​การ​วิเคราะห​ของ​ผู​เชี่ยวชาญ​ดาน​ภัย​คุกคาม​ของ​บริษทั​เท​รน​ดไมโคร​ พ​บวาการ

โจมตี​ดัง​กลาว​ไมใช​การ​โจมตี​ใน​ลักษณะ​เจาะ​ระบบ​ (แฮ​ก) แต​เป็นการ​ใช​ประโยชน​จาก​ชอง​โหว​ที่​มี​อยู​ภายใน​เว็บไซต

ดัง​กลาว​ตาง​หาก

ทําความ​เขาใจ​กับ​ลักษณะ​ชอง​โหว​ที่​เกิด​ขึน้

การ​วิเคราะห​ของ​บริษทั​ เท​รน​ดไมโคร​ ระบุ​วา​กรณี​ของ​เว็บ​ไซ​ต PMO เป็น​เทคนิค​การ​โจมตี​แบบ​แฝง​สคริปต​

(Cross Site Scripting: XSS) ที่​อาชญากร​ไซเบอร​ใช​ประโยชน​จาก​ฟัง​กชัน่ ​‘คนหา​’ ​บน​เว็บไซต​และ​แอบ​ใส

เน้ือหา​จาก​แหลง​ภายนอก​เขา​ไป​ โดย​ใน​กรณี​น้ี​อาชญากร​ไซเบอร​ได​เปลี่ยน​เสน​ทาง URL ไป​ยังรูป​ที่​กําหน​ดไวอยาง

ตัง้​ใจ

เมื่อ​ดําเนิน​การ​ตรวจ​สอบ​ผาน​เครือ​ขาย​ป องกัน​ภัย​อัจฉริยะ​ (เท​รน​ดไมโคร​ สมา​รท โพ​รเท็คชัน่ ​เน็ต​เวิรค​) พบ​วา

URL ที่​ถูก​นําไป​ใช​ประโยชน​ได​รับ​การ​เผย​แพร​บน​ไซต​เครือ​ขาย​สังคม​ออนไลน​หลาย​แหง​ รวม​ถึง​ทวิ​ตเตอร​ เฟซบุก

และ​อื่นๆ​ ซึ่ง​นัน่​ทําให​เว็บไซต​ของ PMO เสีย​ชื่อ​เสียง​ โดย​เมื่อ​มี​การ​คลิก​ลิงก​ที่​มี​การ​ดัดแปลง​ซึ่ง​อางอิง​ไป​ยัง URL

ทางการ​ของ​เว็บ​ไซ​ต PMO (www.pmo.gov.sg) ผู​ใช​งาน​อินเทอรเน็ต​และ​ผู​บริโภค​ที่​ไมรู​สึก​สงสัย​ก็​จะ​ถูก​ลวง​ให​เชื่อ

วา​เว็บ​ไซ​ต PMO ถูก​แฮ​กระ​บบแลว​ และ​ยิ่ง​มี​การ​แสดง​ภาพ​ที่​อาชญากร​ไซเบอร​ได​จัด​เตรียม​ไว​ก็​ยิ่ง​ทําให​ผู​ใช​และ​ผู

บริโภค​เชื่อ​วา​เป็น​ผล​งาน​ของ​กลุม​แฮกเกอร​ที่​ชื่อ Anonymous Collective

จะ​เห็น​ได​วา​ใน​ชวง​สอง​สาม​สัปดาห​ที่​ผาน​มา​ สินทรัพย​ออนไลน​ของ​หนวย​งาน​ภาค​รัฐ​หลาย​แหง​ใน​สิงคโปร​ถูก​บุกรุก

โดย​อาชญากร​ไซเบอร​ที่​สง​ผล​ให​บริการ​ตางๆ​ หยุด​ชะงัก​และ​กระทบ​ใน​ดาน​อื่นๆ​  โดย​บริษทั​ เท​รน​ดไมโคร​ได​ให

คําแนะนําองคกร​ธุรกิจ​ตางๆ​ ใน​การ​ตรวจ​สอบ​ประสิทธิภาพ​ของ​โครงสราง​ระบบ​ ไอที​ของ​ตน​อยาง​สมํ่าเสมอ​เพื่อ

ป องกัน​ไม​ให​เกิด​ชอง​โหว​ขึ้น
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คําแนะนําเพื่อ​ป องกัน​ไม​ให​ให​เกิด​ชอง​โหว​ใน​อนาค​ต

บริษทั​ เท​รน​ดไมโคร​ แนะนําให​องคกร​ธุรกิจ​ตางๆ​ ทําตาม​ขัน้​ตอน​ตอ​ไป​น้ี​ใน​การ​ตรวจ​สอบ​สถานะ​สินทรัพย​ออนไลน

ของ​ตน​เพื่อ​ป องกัน​การ​เกิด​ชอง​โหว​ดาน​ความ​ปลอด​ภัย

สแกน​หา​ชอง​โหว​ของ​เว็บ​แอ​พพลิ​เคชัน1.

ตรวจ​สอบ​โคด HTML เพื่อ​ให​แนใจ​วา​ฟังกชัน​การ​คนหา​เป็น​ปก​ติ​ ซึ่ง​รวม​ถึง​ตัง้​คา​ขอ​จํากัด​ใน​การ​ใส​เน้ือหา​ที่​มี2.

อักขระ​พิเศษ​ ตลอด​จน​กลัน่​กรอง​ผลลัพธ​โดย​ใช​การ​เขา​รหัส​ลับ HTML ของ​ขอมูล​หรือ​สตริง​ที่​ผู​ใช​ใส​เขา​ไป

สําหรับ​การ​ป องกัน​ระบบ​ทัง้หมด​ภายใน​ระยะ​เวลา​สัน้ๆ​  ให​ปิด​ใช​งาน​ฟัง​กชัน่คนหา​ของ​เว็บ​ไซ​ต3.

บริษทั​ เท​รน​ดไมโคร​ มี​ชุด​ทดลอง​ใช​สําหรับ​ให​องคกร​ธุรกิจ​ตางๆ​ นําไป​สแกน​เว็บ​แอพพลิเคชัน​ของ​ตน​เพื่อ​หา​ชอง

โหว​ได​ สําหรับ​ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​ชุด​ทดลอง​ใช​ โปรด​ติดตอ​บริษทั​ เท​รน​ดไมโคร​ (ประเทศ​ไทย​) โทร​ศัพท​
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สําหรับ​ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​กลยุทธ​ดาน​การ​รักษา​ความ​ปลอดภัย​จาก​การ​โจมตี​เจาะ​ระบบ​       คลิก​ดู​ได​ที่​:
http://blog.trendmicro.com/trendlabs-security-intelligence/security-strategies-against-hacking-attack
s/
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