
เทรนดไมโครเตือนระวังมัลแวรบนเฟซบุกชวงวาเลน

ไทน

นายคริสโตเฟอร ทาแลมปัส นักวิเคราะหจากศูนยวิจัยเทรนดแล็บส บริษัท เทรนดไมโคร เปิดเผยวา “เมื่อ

เร็ว ๆ น้ี เราไดพบการหลอกลวงในเฟซบุกที่เริ่มใชประโยชนจากเทศกาลแหงความรักที่กําลังจะมาถึงน้ี  การโจมตี

ดังกลาวเริ่มตนดวยการโพสตบนวอลลของผูใชเพื่อเชิญใหผูใชคนอื่นๆ ติดตัง้ธีมวาเลนไทนลงในโปรไฟลเฟซบุกของ

ตน”

เมื่อผูใชคลิกที่โพสตน้ี ระบบก็จะนําพวกเขาไปยังอีกเพจที่แจงใหพวกเขาดําเนินการติดตัง้ธีมดังกลาว โดยการโจมตี

น้ีจะทํางานเฉพาะในเบราวเซอร Google Chrome หรือ Mozilla Firefox เทานัน้

 

การคลิกป ุม Installl (ติดตัง้) บนเพจดังกลาวจะนําไปสูการดาวนโหลดไฟลที่เป็นอันตรายที่ชื่อวา

FacebookChrome.crx ซึ่งบริษทัเทรนดไมโคร ตรวจพบวาเป็น TROJ_FOOKBACE.A และเมื่อเรียกใชไฟลที่

ดาวนโหลดมาแลว TROJ_FOOKBACE.A ก็จะดําเนินการรันสคริปตที่มีความสามารถในการแสดงโฆษณาจาก

เว็บไซตบางแหง นอกจากน้ี มัลแวรดังกลาวยังจะติดตัง้ตัวเองในเบราเซอรของผูใชในรูปของสวนขยายที่ชื่อวา

Facebook Improvement |Facebook.com ดวย

เมื่อสวนขยายเบราวเซอรที่เป็นอันตรายน้ีไดรับการติดตัง้ ก็จะทําการติดตามกิจกรรมการทองเว็บของผูใช และ

เปลี่ยนเพจของผูใชไปยังเพจการสํารวจเพื่อขอใหผูใชระบุหมายเลขโทรศัพทมือถือของตน สําหรับผูใชที่คลิกโพ

สตดังกลาวผานทางเบราวเซอร Internet Explorer (IE) ระบบจะนําผูใชไปยังเพจแบบสํารวจเชนเดียวกันแตจะ

ไมมีการขอใหดาวนโหลดสิ่งใด

เมื่อทําการวิเคราะหเพิ่มเติม เราพบวาการโจมตีน้ีจะมีประสิทธิภาพมากขึ้นหากผูใชกําลังใชงานเบราวเซอร Google

Chrome หรือ Mozilla Firefox อยู เน่ืองจากจะมีลักษณะเหมือนกับการดาวนโหลดสวนขยายเบราวเซอรที่ถูกตอง

ทัว่ไปโดยที่ผูใชไมทันไดเฉลียวใจ ซึ่งจะตางจากผูใช Internet Explorer ที่ระบบจะนําผูใชไปยังแบบสํารวจทันที

และเมื่อพิจารณาการโจมตีน้ีอยางละเอียดแลว พบวาโดยสวนใหญจะถูกสรางขึ้นในลักษณะของการแสรงแสดงเป็น

สวนขยายของ Chrome ที่ถูกตองทัว่ไป ดังนัน้ เราจึงสรุปไดวาผูใช Chrome กําลังตกเป็นเป าหมายหลักของการ

โจมตีในครัง้น้ี ขณะที่การปรับเปลี่ยนเสนทางของ IE ถือเป็นลําดับรองลงมา อยางไรก็ตาม แมวา

TROJ_FOOKBACE.A อาจติดตามตรวจสอบกิจกรรมของเบราวเซอรที่เกี่ยวของ แตดูเหมือนจะไมไดมีเทคนิคการ

https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%a3%e0%b8%b0%e0%b8%a7%e0%b8%b1%e0%b8%87%e0%b8%a1/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%a3%e0%b8%b0%e0%b8%a7%e0%b8%b1%e0%b8%87%e0%b8%a1/
http://www.thaimediapr.com/wp-content/uploads/2013/02/Valentine-Malware.gif
http://about-threats.trendmicro.com/Malware.aspx?language=en&name=TROJ_FOOKBACE.A


โจรกรรมขอมูลใดๆ มีลักษณะเหมือนกับการโจมตีที่เรียกวา ClickJacking (การขโมยคลิก นัน่คือหลอกใหผูใชคลิก

ลิงกบนเว็บ เพื่อใหผูที่ไมหวังดีสามารถผานเขาไปควบคุมการทํางานในเครื่องคอมพิวเตอรของเหยื่อได) มากกวา

โดยจะมีการ ‘ถูกใจ’ (like) หน า Facebook หลายๆ หน าโดยอัตโนมัติพรอมทัง้โพสตขอความบนวอลลของผูใชที่ติด

เชื้ออยางตอเน่ืองอีกดวย

การโจมตีที่มุงเนนไปที่ Chrome และ Firefox แสดงใหเห็นวาอาชญากรไซเบอรกําลังกําหนดเป าหมายการโจมตีไป

ที่เบราวเซอรที่รองรับการใชงานสวนขยายเป็นพิเศษ รวมทัง้เบราวเซอรที่กําลังไดรับความนิยมมากขึ้นดวย จะเห็น

ไดวาการโจมตีในรูปแบบน้ีไมใชครัง้แรก โดยเบราวเซอรที่มีคุณสมบัติสนับสนุนการใชงานสวนขยายและกําลังตก

เป็นเป าหมายหลักของโจมตีอยูในขณะน้ีถือเป็นคําเตือนใหทราบวา สิ่งน่ีอาจเป็นแนวโนมที่องคกรรายใน

อินเทอรเน็ตจะดําเนินการอยางตอเน่ืองในอนาคตอันใกลน้ี

บรษิทัเทรนดไมโครพรอมใหการปกป องผูใชงานจากการโจมตีน้ีแลวผานทางเทรนดไมโคร สมารท             โพรเทคชัน่

เน็ตเวิรก (Trend Micro™ Smart Protection Network™) ที่สามารถตรวจพบไฟลที่เป็นอันตรายและบล็อก URL

อันตรายที่เกี่ยวของทัง้หมดไดอยางครอบคลุม

http://www.trendmicro.com/us/technology-innovation/our-technology/smart-protection-network/index.html

