
เทรนดไมโครเตือนระวังภัยอีเมลฟิชชิ่งหลอกลวงผูใช

อินเทอรเน็ต

บริษัท เทรนดไมโคร อินคอรปอเรท (TYO: 4704; TSE: 4704) ผูนําระดับโลกดานการรักษาความปลอดภัย

สําหรับระบบคลาวดเปิดเผยวาลาสุดตรวจพบการโจมตีที่ใชประโยชนจากความสนใจของทัว่โลกที่มีตอพิธีสาบาน

พระองครบัตาํแหนงประมขุแหงคริสตจกัรนิกายโรมนัคาทอลกิของสมเดจ็พระสนัตะปาปา         ฟรานซิสดวยการสง

สแปมที่มีลิงกขาวปลอมฝังอยูภายในโดยอีเมลอันตรายดังกลาวมีลักษณะเหมือนกับการแจงขาวสารจริงจากเว็บไซต

ขาวที่เป็นทางการ และลิงกลวงดังกลาวก็จะนําเหยื่อที่หลงเชื่อไปสูมัลแวรอันตรายในทายที่สุด

นายพอล โอลิเวอรเรีย หัวหนาฝ ายซีเคียวริตีโ้ฟกัสจากศูนยวิจัยเทรนดแล็บส บริษัท เทรนดไมโคร กลาว

วา “บริษทัเทรนดไมโครพบวาสแปมขาวจะลอลวงใหผูใชงานอินเทอรเน็ตคลิกลิงกในอีเมล     โดยใชพาดหัวที่

เกี่ยวของกับสมเด็จพระสันตะปาปาฟรานซิสและขอโตแยงเกี่ยวกับนิกายคาทอลิก เน้ือหาของอีเมลฟิชชิ่งเหลาน้ีจะดู

เหมือนกับขอความปกติสวนใหญ เชน การรายงานขาวจากสํานักขาวซีเอ็นเอ็น จากนัน้ลิงกที่ฝังอยูในสแปมเหลาน้ี

จะนําเหยื่อที่หลงเชื่อเขาไปยังเว็บไซตที่ไดรับการสนับสนุนจาก Blackhole Exploit Kit (BHEK) ซึ่งเป็นเครื่องมือที่

เปิดชองใหมัลแวรอันตรายเขาโจมตี  การทํางานของสแปม BHEK จะเกิดขึ้นในทันทีและดําเนินการอยางตอเน่ือง

เพื่อใหเกิดผลลัพธในระดับสูง ผูใชงานอินเทอรเน็ตควรระมัดระวังเมื่อไดรับอีเมลที่มีลิงก เพื่อป องกันอันตรายจาก

มัลแวรและฟิชชิ่งที่แฝงมาดวย”

BHEK จะเปิดชองใหกับมัลแวร เชน ตัวขโมยขอมูล แบ็คดอร  รีโมท แอคเซส โทรจัน และรูทคิตส สงผลใหผูใช

งานตกอยูในอันตรายจากการถูกขโมยขอมูลหรือทําใหอุปกรณของตนเชื่อมตอเขากับเครือขายบ็อตเน็ตโดยไมรูตัว

นายพอลกลาวเพิ่มเติมวา “ไมวาคุณจะเป็นชาวคาทอลิกหรือไมก็ตาม การประกาศสละสมณศักดิ ์ของสมเด็จพระ

สันตะปาปาเบเนดิกต และพิธีสาบานพระองคของสมเด็จพระสันตะปาปาองคใหม ถือเป็นขาวที่ทุกคนใหความสนใจ

อยางมาก โดยอาชญากรไซเบอรมักจะใชโอกาสน้ีหลอกลวงผูใชงานอินเทอรเน็ตและประชาชนที่ตองการทราบ

ขาวสารดังกลาว ดังนัน้ผูใชงานอินเทอรเน็ตจึงตองเพิ่มการป องกันใหมากขึ้นดวย”

และเพื่อชวยใหผูใชปลอดภัยจากการโจมตีเหลาน้ีได บริษทัเทรนดไมโครจึงพัฒนาเทคโนโลยีใหมซึ่งใชประโยชน

จากเครือขายป องกันภัยอัจฉริยะ (สมารท โพรเท็คชัน่ เน็ตเวิรก) ที่มีคุณสมบัติเดนๆ ดังน้ี

• ตรวจจับขอความฟิชชิ่งดวยการวิเคราะหขอมูลขนาดใหญ (Big Data) – โซลูชัน่เชิงรุกน้ีจะใชขีดความ

สามารถที่หลากหลายและจะแสดงใหเห็นภาพของการเชื่อมโยงที่เป็นเครือขายของกลุมและชุมชนตางๆ โดยขอมูล
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เชน เทมเพลตอีเมล, ที่อยู IP และสวนประกอบอื่นๆ จะเป็นสิ่งสําคัญที่ใชในการเชื่อมโยงความสัมพันธและ

พฤติกรรมภายในเครือขายนัน้ๆ

 

 

• เปรียบเทียบพฤติกรรมของขอความกับระบบอัจฉริยะที่โซลูชั่นนี้พัฒนาขึน้ – โซลูชัน่น้ีจะระบุวาขอความ

เป็นฟิชชิ่งหรืออีเมลอันตรายหรือไม จากการพิจารณาพฤติกรรมและสวนประกอบของขอความนัน้ๆ

• ระบุการโจมตีเหลานี้เมื่อเพจที่เป็นฟิชชิ่งเริ่มดําเนินการหรือมีการเปลี่ยนแปลง – ความ สามารถที่เพิ่มขึ้น

ในการตรวจจับการโจมตีฟิชชิ่งดวยระยะเวลาที่สัน้ที่สุด โดยขณะน้ีเครือขายป องกันภัยอัจฉริยะ (สมารท โพ

รเท็คชัน่ เน็ตเวิรก) สามารถตรวจจับและบล็อกขอความสแปมและ URL ที่เกี่ยวของทัง้หมดไวแลว

สําหรับขอมูลเพิ่มเติมโปรดคลิกดูไดที่:
http://cloudsecurity.trendmicro.com/us/technology-innovation/our-technology/smart-protection-netw
ork/index.html
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