
เท​รน​ดไมโคร​เตือน​ระวัง​ภัย​อี​เมล​ฟิชชิ่ง​หลอก​ลวง​ผู​ใช

อิน​เท​อรเน็ต

บริษัท​ เท​รน​ดไมโคร​ อิน​คอ​รปอ​เรท​ (TYO: 4704; TSE: 4704) ผูนําระดับ​โลก​ดาน​การ​รักษา​ความ​ปลอดภัย

สําหรับ​ระบบ​คลา​วดเปิด​เผย​วา​ลาสุด​ตรวจ​พบ​การ​โจมตี​ที่​ใช​ประโยชน​จาก​ความ​สนใจ​ของ​ทัว่​โลก​ที่​มี​ตอ​พิธี​สาบาน

พระองค​รบั​ตาํแหนง​ประมขุ​แหง​คริ​สตจกัร​นิกาย​โรมนัคาทอลกิ​ของ​สมเดจ็​พระ​สนั​ตะ​ปา​ปา​         ฟราน​ซิ​สดวย​การ​สง

สแปม​ที่​มี​ลิงก​ขาว​ปลอม​ฝัง​อยู​ภายใน​โดย​อีเมล​อันตราย​ดัง​กลาว​มี​ลักษณะ​เหมือน​กับ​การ​แจง​ขาวสาร​จริง​จาก​เว็บไซต

ขาว​ที่​เป็น​ทาง​การ​ และ​ลิงก​ลวง​ดัง​กลาว​ก็​จะ​นําเหยื่อ​ที่​หลง​เชื่อ​ไป​สู​มัลแวรอันตราย​ใน​ทาย​ที่​สุด

นาย​พอ​ล โอ​ลิ​เวอร​เรี​ย หัวหนา​ฝ าย​ซี​เคียว​ริ​ตีโ้ฟกัส​จาก​ศูนยวิจัย​เท​รน​ดแล็บ​ส บริษัท​ เท​รน​ดไมโคร​ กลาว

วา “บริษทั​เท​รน​ดไมโคร​พบ​วา​สแปม​ขาว​จะ​ลอลวง​ให​ผู​ใช​งาน​อินเทอรเน็ต​คลิก​ลิงก​ใน​อี​เมล​     โดย​ใช​พาด​หัว​ที่

เกี่ยวของ​กับ​สมเด็จ​พระ​สัน​ตะ​ปา​ปา​ฟราน​ซิ​สและ​ขอ​โต​แยง​เกี่ยว​กับ​นิกาย​คา​ทอ​ลิ​ก เน้ือหา​ของ​อี​เมล​ฟิชชิ่ง​เหลา​น้ี​จะ​ดู

เหมือน​กับ​ขอความ​ปกติ​สวน​ใหญ​ เชน​ การ​รายงาน​ขาว​จาก​สํานัก​ขาว​ซี​เอ็น​เอ็น​ จาก​นัน้​ลิงก​ที่​ฝัง​อยู​ใน​สแปม​เหลา​น้ี

จะ​นําเหยื่อ​ที่​หลง​เชื่อ​เขาไป​ยัง​เว็บไซต​ที่​ได​รับ​การ​สนับสนุน​จาก​ Blackhole Exploit Kit (BHEK) ซึ่ง​เป็น​เครื่อง​มือ​ที่

เปิด​ชอง​ให​มัลแวรอันตราย​เขา​โจม​ตี​  การ​ทํางาน​ของ​สแปม​ BHEK จะ​เกิด​ขึ้น​ใน​ทันที​และ​ดําเนิน​การ​อยาง​ตอ​เน่ือง

เพื่อ​ให​เกิด​ผลลัพธ​ใน​ระดับ​สูง​ ผู​ใช​งาน​อินเทอรเน็ต​ควร​ระมัดระวัง​เมื่อ​ได​รับ​อีเมล​ที่​มี​ลิงก​ เพื่อ​ป องกัน​อันตราย​จาก

มัลแวรและ​ฟิชชิ่ง​ที่​แฝง​มา​ดวย​”

BHEK จะ​เปิด​ชอง​ให​กับ​มัลแวร เชน​ ตัว​ขโมย​ขอ​มูล​ แบ็คด​อร  รี​โม​ท แอ​คเซ​ส โทร​จัน​ และ​รูท​คิตส สง​ผล​ให​ผู​ใช

งาน​ตก​อยู​ใน​อันตราย​จาก​การ​ถูก​ขโมย​ขอมูล​หรือ​ทําให​อุปกรณ​ของ​ตน​เชื่อม​ตอ​เขา​กับ​เครือ​ขาย​บ็อตเน็ต​โดย​ไม​รู​ตัว

นาย​พอ​ลกลาว​เพิ่ม​เติม​วา “ไม​วา​คุณ​จะ​เป็น​ชาว​คาทอลิก​หรือ​ไม​ก็​ตาม​ การ​ประกาศ​สละ​สมณศักดิ ์​ของ​สมเด็จ​พระ

สัน​ตะ​ปา​ปา​เบเนดิก​ต และ​พิธี​สาบาน​พระองค​ของ​สมเด็จ​พระ​สันตะปาปา​องค​ใหม​ ถือ​เป็น​ขาว​ที่​ทุก​คน​ให​ความ​สนใจ

อยาง​มาก​ โดย​อาชญากร​ไซเบอร​มัก​จะ​ใช​โอกาส​น้ี​หลอก​ลวง​ผู​ใช​งาน​อินเทอรเน็ต​และ​ประชาชน​ที่​ตองการ​ทราบ

ขาวสาร​ดัง​กลาว​ ดัง​นัน้​ผู​ใช​งาน​อินเทอรเน็ต​จึง​ตอง​เพิ่ม​การ​ป องกัน​ให​มาก​ขึ้น​ดวย​”

และ​เพื่อ​ชวย​ให​ผู​ใช​ปลอดภัย​จาก​การ​โจมตี​เหลา​น้ี​ได​ บริษทั​เท​รน​ดไมโคร​จึง​พัฒนา​เทคโนโลยี​ใหม​ซึ่ง​ใช​ประโยชน

จาก​เครือ​ขาย​ป องกัน​ภัย​อัจฉริยะ​ (สมา​รท โพ​รเท็คชัน่ ​เน็ตเวิรก​) ที่​มี​คุณสมบัติ​เดน​ๆ ดัง​น้ี

• ตรวจ​จับ​ขอ​ความ​ฟิชชิ่ง​ดวย​การ​วิเคราะห​ขอมูล​ขนาด​ใหญ​ (Big Data) – โซลูชัน่​เชิง​รุก​น้ี​จะ​ใช​ขีด​ความ

สามารถ​ที่​หลาก​หลาย​และ​จะ​แสดง​ให​เห็น​ภาพ​ของ​การ​เชื่อม​โยง​ที่​เป็น​เครือ​ขาย​ของ​กลุม​และ​ชุมชน​ตางๆ​ โดย​ขอ​มูล​

https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%a3%e0%b8%b0%e0%b8%a7%e0%b8%b1%e0%b8%87%e0%b8%a0/
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เชน​ เทมเพลต​อี​เมล​, ที่​อยู IP และ​สวน​ประกอบ​อื่นๆ​ จะ​เป็น​สิ่ง​สําคัญ​ที่​ใช​ใน​การ​เชื่อม​โยง​ความ​สัมพันธ​และ

พฤติกรรม​ภายใน​เครือ​ขาย​นัน้ๆ

 

 

• เปรียบ​เทียบ​พฤติกรรม​ของ​ขอความ​กับ​ระบบ​อัจฉริยะ​ที่​โซลูชั่น​นี้​พัฒนา​ขึน้​ – โซลูชัน่​น้ี​จะ​ระบุ​วา​ขอความ

เป็น​ฟิชชิ่ง​หรือ​อีเมล​อันตราย​หรือ​ไม​ จาก​การ​พิจารณา​พฤติกรรม​และ​สวน​ประกอบ​ของ​ขอความ​นัน้ๆ

• ระบุ​การ​โจมตี​เหลา​นี้​เมื่อ​เพจ​ที่​เป็น​ฟิชชิ่ง​เริ่ม​ดําเนิน​การ​หรือ​มี​การ​เปลี่ยน​แป​ลง – ควา​ม สามารถ​ที่​เพิ่ม​ขึ้น

ใน​การ​ตรวจ​จับ​การ​โจม​ตี​ฟิชชิ่ง​ดวย​ระยะ​เวลา​ที่​สัน้​ที่​สุด​ โดย​ขณะ​น้ี​เครือ​ขาย​ป องกัน​ภัย​อัจฉริยะ​ (สมา​รท โพ

รเท็คชัน่ ​เน็ตเวิรก​) สามารถ​ตรวจ​จับ​และ​บล็อก​ขอความ​สแปม​และ URL ที่​เกี่ยวของ​ทัง้หมด​ไว​แล​ว

สําหรับ​ขอมูล​เพิ่ม​เติม​โปรด​คลิก​ดู​ได​ที่​:
http://cloudsecurity.trendmicro.com/us/technology-innovation/our-technology/smart-protection-netw
ork/index.html
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