
เทรนดไมโครเตือนผูใชอินเทอรเน็ตใหระวังเว็บไซต

แจกฟรีวิดีโอสตรีมมิ่งไอรอนแมน 3

บริษทั เทรนดไมโคร อินคอรปอเรท (TYO: 4704) ผูนําระดับโลกดานการรักษาความปลอดภัยสําหรับระบบคลา

วดพบวาจากกระแสความแรงของภาพยนตรเรื่องไอรอนแมน 3 (Iron Man 3) มีเว็บไซตนับรอยแหงบน

อินเทอรเน็ตไดใชประโยชนจากความดังของภาพยนตรทําเงินใน Box Office เรื่องน้ี โดยเมื่อเขาเยี่ยมชมเว็บไซต

เหลาน้ี ผูใชจะตองดาวนโหลดตัวติดตัง้วิดีโอซึ่งจะไมมีการเลนภาพยนตรเรื่องดังกลาว แตจะเป็นการเปิดชองโหวให

กับมัลแวรแทน นอกจากน้ีแพลตฟอรมสื่อสังคมออนไลน เชน Facebook และบล็อกที่มีชื่อเสียงจํานวนมากก็ยัง

อนุญาตใหอาชญากรไซเบอรสามารถแพรกระจายขาวลวงของเว็บไซตที่ระบุขอความวา “Free Iron Man 3

Streaming Video” (แจกฟรีวิดีโอสตรีมมิ่งเรื่องไอรอนแมน 3) เพื่อดึงดูดใหผูใชเขาไปทําแบบสํารวจที่สรางผล

ประโยชนทางการเงินใหกับผูหลอกลวงดังกลาว

นายพอล โอลิเวอเรีย หัวหนาฝ ายซีเคียวริตีโ้ฟกัส ศูนยวิจัยเทรนดแล็บส บริษัท เทรนดไมโคร อินคอรปอ

เรท กลาววา “ภาพยนตรทําเงินในชวงซัมเมอรอยางเชน ไอรอนแมน 3 ถูกใชเป็นเหยื่อลอในการกออาชญากรรม

ไซเบอร เน่ืองจากสามารถลอลวงใหผูใชเขาไปเยี่ยมชมเว็บไซตหลอกลวงที่จัดตัง้ไวได  เน่ืองจากการใชกลยุทธดาน

วิศวกรรมสังคมที่ฉลาดกวาเดิม ผูใชจึงอาจติดกับดักของวายรายเหลาน้ีไดไมยาก ดังนัน้จึงเป็นสิ่งสําคัญที่จะทุกคน

จะตองทราบถึงวิธีการทํางานของวิศวกรรมสังคมและมีสติทุกครัง้ที่คลิกและแชรเรื่องราวตางๆ บน Facebook รวม

ถึงบัญชีผูใชสื่อสังคมออนไลนอื่นๆ ของคุณดวย”

 

รูปที่ 1. ครึ่งหน่ึงของเว็บไซตลวงเกี่ยวกับภาพยนตรเรื่องไอรอนแมน 3 ใชบริการจาก Tumblr

 

เทรนดแล็บสพบวาเว็บไซตลวงไอรอนแมน 3 เกิดขึ้นกอนที่จะมีการเปิดตัวภาพยนตรเรื่องน้ีอยางเป็นทางการใน

ประเทศสหรัฐอเมริกา โดยเว็บไซตสวนใหญไดเลือกใชบริการบล็อกยอดนิยม (ครึ่งหน่ึงของเว็บไซตลวงไอรอนแมน

3 พบวาใช Tumblr) เพื่อลวงใหผูใชไปยังหน าเว็บสําหรับดาวนโหลดหรือสตรีมมิ่งปลอมของภาพยนตรเรื่องไอรอน

แมน 3

จากการวิเคราะหของเทรนดแล็บสพบวาโปรแกรมเลนวิดีโอที่ดาวนโหลดมานัน้ถูกระบุวาเป็น “โปรแกรมเลนวิดีโอที่

ถูกตอง” แตเป็นที่ทราบกันดีวาโปรแกรมเลนวิดีโอน้ีเคยเผยแพรโฆษณาที่กาวราวมาแลวในอดีต และไฟลที่ถูกตอง

เหลาน้ีสามารถถูกแทนที่ดวยมัลแวรไดอยางงายดายในเวลาตอมา ดังนัน้จึงไมนาแปลกใจที่จะพบวาหน าเว็บสําหรับ

https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%9c%e0%b8%b9%e0%b9%89%e0%b9%83%e0%b8%8a%e0%b9%89/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%9c%e0%b8%b9%e0%b9%89%e0%b9%83%e0%b8%8a%e0%b9%89/
http://www.thaimediapr.com/wp-content/uploads/2013/05/TM-Figure-2.jpg


ดาวนโหลดหรือสตรีมมิ่งหนังเรื่องไอรอนแมน 3 จึงเป็นที่โฮสตมัลแวรไวหลังจากนัน้

ไมนาแปลกใจที่อาชญากรไซเบอรบางรายใช Facebook  ในการแพรกระจายลิงกสตรีมมิ่งภาพยนตรเรื่องไอรอน

แมน 3 ฟรีดวย โดยเมื่อผูใชคลกิลงิกดงักลาว ก็จะถกูนําไปยงัหน าเวบ็หลายๆ  หน าที่มีแบบ              สาํรวจลวง และ

เพื่อนๆ บน Facebook ของพวกเขาก็จะไดรับสแปมพรอมโพสตในลักษณะเดียวกันน้ีเชนกัน ทัง้น้ีเทรนดแล็บสพบ

วามีการหลอกลวงในลักษณะที่คลายกันน้ีในชวงที่ผานมา ซึ่งรวมถึง “Facebook Profile Viewer” (ตัวแสดง

โปรไฟล Facebook) และแบบสํารวจลวงที่อางถึงการแขงขัน Google Glass

เว็บไซตเหลาน้ีไมไดนําไปสูภาพยนตรโฆษณาเรื่องจริง แตจะขอใหผูใชลงทะเบียนและจะใสหมายเลขบัตรเครดิต

ของพวกเขาซึ่งเป็นที่นาสงสัยอยางมาก

ทัง้น้ี บริษทั เทรนด ไมโคร ไดบล็อกเว็บไซตและโดเมนที่เกี่ยวของกับภัยคุกคามน้ีแลว สําหรับขอมูลเพิ่มเติมเกี่ยว

กับเรื่องน้ีสามารถดูไดที่:
http://blog.trendmicro.com/trendlabs-security-intelligence/fake-iron-man-3-streaming-sites-sprout-on
-social-media/

http://blog.trendmicro.com/trendlabs-security-intelligence/fake-iron-man-3-streaming-sites-sprout-on-social-media/
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