
เท​รน​ดไมโคร​เตือน​ผู​ใช​อินเทอรเน็ต​ให​ระวัง​เว็บไซต

แจก​ฟรี​วิดีโอ​สตรี​มมิ่ง​ไอรอน​แมน​ 3

บริษทั​ เท​รน​ดไมโคร​ อิน​คอ​รปอ​เรท (TYO: 4704) ผูนําระดับ​โลก​ดาน​การ​รักษา​ความ​ปลอดภัย​สําหรับ​ระบบ​คลา

วดพบ​วา​จาก​กระแส​ความ​แรง​ของ​ภาพยนตร​เรื่อง​ไอ​รอน​แมน 3 (Iron Man 3) มี​เว็บไซต​นับ​รอย​แหง​บน

อินเทอรเน็ต​ได​ใช​ประโยชน​จาก​ความ​ดัง​ของ​ภาพยนตร​ทําเงิน​ใน Box Office เรื่อง​น้ี​ โดย​เมื่อ​เขา​เยี่ยม​ชม​เว็บไซต

เหลา​น้ี​ ผู​ใช​จะ​ตอง​ดาวนโหลด​ตัว​ติด​ตัง้​วิดีโอ​ซึ่ง​จะ​ไมมี​การ​เลน​ภาพยนตร​เรื่อง​ดัง​กลาว​ แต​จะ​เป็นการ​เปิด​ชอง​โหว​ให

กับ​มัลแวรแทน​ นอกจาก​น้ี​แพลตฟอรม​สื่อ​สังคม​ออนไลน​ เชน Facebook และ​บล็อก​ที่​มีชื่อ​เสียง​จํานวน​มาก​ก็​ยัง

อนุญาต​ให​อาชญากร​ไซเบอร​สามารถ​แพร​กระจาย​ขาว​ลวง​ของ​เว็บไซต​ที่​ระบุ​ขอ​ความ​วา “Free Iron Man 3

Streaming Video” (แจก​ฟรี​วิดีโอ​สตรี​มมิ่ง​เรื่อง​ไอรอน​แมน​ 3) เพื่อ​ดึงดูด​ให​ผู​ใช​เขาไป​ทําแบบ​สํารวจ​ที่​สราง​ผล

ประโยชน​ทางการ​เงิน​ให​กับ​ผู​หลอก​ลวง​ดัง​กลา​ว

นายพอ​ล โอ​ลิ​เวอ​เรี​ย หัวหนา​ฝ าย​ซี​เคียว​ริ​ตีโ้ฟกัส​ ศูนยวิจัย​เท​รน​ดแล็บ​ส บริษัท​ เท​รน​ดไมโคร​ อิน​คอ​รปอ

เรท​ กลาว​วา “ภาพยนตร​ทําเงิน​ใน​ชวง​ซัมเมอร​อยาง​เชน​ ไอรอน​แมน​ 3 ถูก​ใช​เป็น​เหยื่อ​ลอ​ใน​การ​กอ​อาชญากรรม

ไซ​เบอร​ เน่ืองจาก​สามารถ​ลอลวง​ให​ผู​ใช​เขาไป​เยี่ยม​ชม​เว็บไซต​หลอก​ลวง​ที่​จัด​ตัง้​ไว​ได​  เน่ืองจาก​การ​ใช​กลยุทธ​ดาน

วิศวกรรม​สังคม​ที่​ฉลาด​กวา​เดิม​ ผู​ใช​จึง​อาจ​ติด​กับ​ดัก​ของ​วาย​ราย​เหลา​น้ี​ได​ไม​ยาก​ ดัง​นัน้​จึง​เป็น​สิ่ง​สําคัญ​ที่​จะ​ทุก​คน

จะ​ตอง​ทราบ​ถึง​วิธี​การ​ทํางาน​ของ​วิศวกรรม​สังคม​และ​มี​สติ​ทุก​ครัง้​ที่​คลิก​และ​แชร​เรื่อง​ราว​ตางๆ​ บน Facebook รวม

ถึง​บัญชี​ผู​ใช​สื่อ​สังคม​ออนไลน​อื่นๆ​ ของ​คุณ​ดวย​”

 

รูป​ที่ 1. ครึ่ง​หน่ึง​ของ​เว็บไซต​ลวง​เกี่ยว​กับ​ภาพยนตร​เรื่อง​ไอรอน​แมน​ 3 ใช​บริการ​จาก Tumblr

 

เท​รน​ดแล็บ​สพบ​วา​เว็บไซต​ลวง​ไอรอน​แมน​ 3 เกิด​ขึ้น​กอน​ที่​จะ​มี​การ​เปิด​ตัว​ภาพยนตร​เรื่อง​น้ี​อยาง​เป็น​ทางการ​ใน

ประเทศ​สหรัฐ​อเมริกา​ โดย​เว็บไซต​สวน​ใหญ​ได​เลือก​ใช​บริการ​บล็อก​ยอด​นิ​ยม​ (ครึ่ง​หน่ึง​ของ​เว็บไซต​ลวง​ไอรอน​แมน​

3 พบ​วา​ใช Tumblr) เพื่อ​ลวง​ให​ผู​ใช​ไป​ยัง​หน า​เว็บ​สําหรับ​ดาวนโหลด​หรือ​สตรี​มมิ่ง​ปลอม​ของ​ภาพยนตร​เรื่อง​ไอรอน

แมน​ 3

จาก​การ​วิเคราะห​ของ​เท​รน​ดแล็บ​สพบ​วา​โปรแกรม​เลน​วิดีโอ​ที่​ดาวนโหลด​มา​นัน้​ถูก​ระบุ​วา​เป็น​ “โปรแกรม​เลน​วิดีโอ​ที่

ถูก​ตอง​” แต​เป็น​ที่​ทราบ​กัน​ดี​วา​โปรแกรม​เลน​วิดีโอ​น้ี​เคย​เผย​แพร​โฆษณา​ที่​กาวราว​มา​แลว​ใน​อดีต​ และ​ไฟล​ที่​ถูก​ตอง

เหลา​น้ี​สามารถ​ถูก​แทนที่​ดวย​มัลแวรได​อยาง​งายดาย​ใน​เวลา​ตอ​มา​ ดัง​นัน้​จึง​ไม​นา​แปลก​ใจ​ที่​จะ​พบ​วา​หน า​เว็บ​สําหรับ

https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%9c%e0%b8%b9%e0%b9%89%e0%b9%83%e0%b8%8a%e0%b9%89/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%9c%e0%b8%b9%e0%b9%89%e0%b9%83%e0%b8%8a%e0%b9%89/
http://www.thaimediapr.com/wp-content/uploads/2013/05/TM-Figure-2.jpg


ดาวนโหลด​หรือ​สตรี​มมิ่ง​หนัง​เรื่อง​ไอรอน​แมน​ 3 จึง​เป็น​ที่​โฮสต​มัลแวรไว​หลัง​จาก​นัน้

ไม​นา​แปลก​ใจ​ที่​อาชญากร​ไซเบอร​บาง​ราย​ใช Facebook  ใน​การ​แพร​กระจาย​ลิงก​สตรี​มมิ่ง​ภาพยนตร​เรื่อง​ไอรอน

แมน​ 3 ฟรี​ดวย​ โดย​เมื่อ​ผู​ใช​คลกิ​ลงิก​ดงั​กลาว​ ก็​จะ​ถกู​นําไป​ยงั​หน า​เวบ็​หลาย​ๆ  หน าที่​มี​แบบ​              สาํรวจ​ลวง​ และ

เพื่อน​ๆ บน Facebook ของ​พวก​เขา​ก็​จะ​ได​รับ​สแปม​พรอม​โพ​สตใน​ลักษณะ​เดียวกัน​น้ี​เชน​กัน​ ทัง้น้ี​เท​รน​ดแล็บ​สพบ

วา​มี​การ​หลอก​ลวง​ใน​ลักษณะ​ที่​คลาย​กัน​น้ี​ใน​ชวง​ที่​ผาน​มา​ ซึ่ง​รวม​ถึง​ “Facebook Profile Viewer” (ตัว​แสดง

โปร​ไฟล​ Facebook) และ​แบบ​สํารวจ​ลวง​ที่​อาง​ถึง​การ​แขง​ขัน​ Google Glass

เว็บไซต​เหลา​น้ี​ไม​ได​นําไป​สู​ภาพยนตร​โฆษณา​เรื่อง​จริง​ แต​จะ​ขอ​ให​ผู​ใช​ลง​ทะเบียน​และ​จะ​ใส​หมายเลข​บัตร​เครดิต

ของ​พวก​เขา​ซึ่ง​เป็น​ที่​นา​สงสัย​อยาง​มาก

ทัง้​น้ี​ บริษทั​ เท​รน​ด ไมโคร​ ได​บล็อก​เว็บไซต​และ​โดเมน​ที่​เกี่ยวของ​กับ​ภัย​คุกคาม​น้ี​แลว​ สําหรับ​ขอมูล​เพิ่ม​เติม​เกี่ยว

กับ​เรื่อง​น้ี​สามารถ​ดู​ได​ที่​:
http://blog.trendmicro.com/trendlabs-security-intelligence/fake-iron-man-3-streaming-sites-sprout-on
-social-media/

http://blog.trendmicro.com/trendlabs-security-intelligence/fake-iron-man-3-streaming-sites-sprout-on-social-media/
http://blog.trendmicro.com/trendlabs-security-intelligence/fake-iron-man-3-streaming-sites-sprout-on-social-media/

