
เทรนดไมโครเตือนผูใชเน็ตระวังของฟรีวันฮาโลวีน

นายรูบี ้ ซานโตส นักวิเคราะหภัยคุกคาม ศูนยวิจัยเทรนดแล็บส บริษัท เทรนดไมโคร เปิดเผยวา “ในชวง

ใกลเทศกาลวันฮาโลวีน ทุกคนคงคิดถึงเรื่องเครื่องแตงกายและลูกอมที่หอมหวาน ซึ่งเหลาอาชญากรไซเบอรก็คิด

เชนนัน้เหมือนกัน โดยลาสุดเทรนดไมโครตรวจพบวามีการหลอกลวงหลายอยางที่ใชประโยชนจากเทศกาลฮาโลวีน

ที่กําลังจะมาถึงผานทางเว็บไซตยอดนิยมอยางเฟซบุก ทวิตเตอร และยูทูบ”

การหลอกลวงที่ตรวจพบไดใชของฟรีรับเทศกาลฮาโลวีนเป็นเหยื่อลอ นัน่คือเมื่อมีการคนหาคําวา “Halloween

GET FREE“ ผูใชอินเทอรเน็ตก็จะถูกนําไปยังวิดีโอยูทูบที่นาสงสัย: โดยยูอารแอล (URL) ที่โฆษณาในหน าวิดีโอ

ดังกลาวจะนําผูใชไปยังไซตหลอกลวงที่จะขอใหผูใชระบุขอมูลสวนตัว รวมถึงที่อยูอีเมลดวย

นอกจากน้ีเมื่อใชคําสําคัญ (keyword ) ที่คลายกันดังกลาวบนทวิตเตอรก็จะแสดงสองบัญชีที่นาสงสัยขึ้นมา โดย

แตละบัญชีจะแสดงชื่อผูใชทวิตเตอรที่มีธีมเป็นวันฮาโลวีนเพื่อลอใหผูใชเขาเขาไปดูบัญชีดังกลาว

แตละบัญชีจะลงโฆษณาลูกอมฮาโลวีนแจกฟรีพรอมกับยูอารแอลที่เกี่ยวของสําหรับเขาไปรับลูกอมดังกลาว โดย

เว็บไซตที่โฆษณานัน้จะนําผูใชไปยังแบบสํารวจลวงแทนที่จะเป็นลูกอม

ขณะที่เฟซบุกก็ถือเป็นแหลงรวมแบบสํารวจลวงที่ใชธีมของฮาโลวีนมาเป็นประโยชนดวยเชนกัน โดยเทรนดไมโคร

ไดสํารวจหน าเฟซบุกที่โฆษณาลูกอมฮาโลวีนแจกฟรี  ซึ่งจะมีลักษณะเหมือนกับทวิตเตอร  นัน่คือเมื่อตองการรับลูก

อม ผูใชจะตองคลิกลิงกบนหน านัน้กอน

และเหมือนกับการหลอกลวงอื่นๆ เมื่อคลิกลิงกแลว ผูใชก็จะถูกนําไปยังไซตแบบสํารวจ แตมีขอสังเกตตรงที่ผูใชจะ

ถูกนําไปยังหน าเดียวกับที่เคยใชในการหลอกลวงผานยูทูบตามที่ไดกลาวไปแลวกอนหน าน้ี และเพื่อลอใหผูใชตายใจ

มากขึ้น เว็บไซตดังกลาวก็จะใหสัญญาวาพรอมจะมอบผลิตภัณฑแอปเปิลใหเพื่อแลกกับการทําแบบสํารวจใหเสร็จ

แมวาของฟรีออนไลนจะดูยัว่ยวน แตผูใชควรระวังเสมอเมื่อพบกับโปรโมชัน่หรือดีลในลักษณะน้ี เน่ืองจากอาชญากร

ไซเบอรพรอมใหสัญญาทุกอยางเพื่อใหไดในสิ่งที่ตนตองการ และเมื่อพบกับดีลที่ดูดีจนเกินจริง ผูใชควรใหการ

ระมัดระวังเป็นพิเศษและคิดเสมอวาดีลนัน้ไมนาจะใชเรื่องจริง

ทัง้น้ี บริษทั เทรนด ไมโคร พรอมใหการปกป องผูใชจากภัยคุกคามในลักษณะน้ีแลวดวยการบล็อกเว็บไซตตางๆ ที่

เกี่ยวของกับการหลอกลวงเหลาน้ี และเทรนดไมโครยังเดินหน าคนหาภัยคุกคามที่เกี่ยวของและที่มีลักษณะ

คลายคลึงกันเพื่อทําการบล็อกตามความเหมาะสมดวย

https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%9c%e0%b8%b9%e0%b9%89%e0%b9%83%e0%b8%8a%e0%b9%89-3/
http://www.thaimediapr.com/wp-content/uploads/2013/10/halloween-youtube-video.jpg


สําหรับขอมูลเพิ่มเติมเกี่ยวกับการหลอกลวงที่เกี่ยวของกับเทศกาลฮาโลวีนและขอเท็จจริงที่นากลัวอื่นๆ เกี่ยวกับ

ภัยคุกคามออนไลน  คุณสามารถดูขอมูลในรูปแบบภาพกราฟิกของเทรนดไมโครได

http://blog.trendmicro.com/vampires-zombies-ghostsoh/ และ
http://blog.trendmicro.com/trendlabs-security-intelligence/tricks-and-threats/


