
เท​รน​ดไมโคร​เตือน​ผู​ใช​เน็ต​ระวัง​ของ​ฟรี​วัน​ฮา​โลวีน

นาย​รู​บี ้​ ซาน​โต​ส นัก​วิเคราะห​ภัย​คุก​คาม​ ศูนยวิจัย​เท​รน​ดแล็บ​ส บริษัท​ เท​รน​ดไมโคร เปิด​เผย​วา “ใน​ชวง

ใกล​เทศกาล​วัน​ฮาโลวีน​ ทุก​คน​คง​คิดถึง​เรื่อง​เครื่อง​แตง​กาย​และ​ลูกอม​ที่​หอม​หวา​น ​ซึ่ง​เหลา​อาชญากร​ไซเบอร​ก็​คิด

เชน​นัน้​เหมือน​กัน​ โดย​ลาสุด​เท​รน​ดไมโคร​ตรวจ​พบ​วา​มี​การ​หลอก​ลวง​หลาย​อยาง​ที่​ใช​ประโยชน​จาก​เทศกาล​ฮาโลวีน

ที่​กําลัง​จะ​มา​ถึง​ผาน​ทาง​เว็บไซต​ยอด​นิยม​อยาง​เฟซบุก ทวิ​ตเตอร​ และ​ยู​ทูบ​”

การ​หลอก​ลวง​ที่​ตรวจ​พบ​ได​ใช​ของ​ฟรี​รับ​เทศกาล​ฮาโลวีน​เป็น​เหยื่อ​ลอ​ นัน่​คือ​เมื่อ​มี​การ​คนหา​คําวา​ “Halloween

GET FREE“ ผู​ใช​อินเทอรเน็ต​ก็​จะ​ถูก​นําไป​ยัง​วิดีโอ​ยู​ทูบ​ที่​นา​สงสัย​: โดย​ยู​อา​รแอล (URL) ที่​โฆษณา​ใน​หน า​วิดีโอ

ดัง​กลาว​จะ​นําผู​ใช​ไป​ยัง​ไซต​หลอก​ลวง​ที่​จะ​ขอ​ให​ผู​ใช​ระบุ​ขอมูล​สวน​ตัว​ รวม​ถึงที่​อยู​อี​เมล​ดวย

นอกจาก​น้ี​เมื่อ​ใช​คําสําคัญ (keyword ) ที่​คลาย​กัน​ดัง​กลาว​บน​ทวิ​ตเตอร​ก็​จะ​แสดง​สอง​บัญชี​ที่​นา​สงสัย​ขึ้น​มา​ โดย

แตละ​บัญชี​จะ​แสดง​ชื่อ​ผู​ใช​ทวิ​ตเตอร​ที่​มี​ธีม​เป็น​วัน​ฮาโลวีน​เพื่อ​ลอ​ให​ผู​ใช​เขา​เขาไป​ดู​บัญชี​ดัง​กลา​ว

แตละ​บัญชี​จะ​ลง​โฆษณา​ลูกอม​ฮาโลวีน​แจก​ฟรี​พรอม​กับ​ยู​อา​รแอ​ลที่​เกี่ยวของ​สําหรับ​เขาไป​รับ​ลูกอม​ดัง​กลาว​ โดย

เว็บไซต​ที่​โฆษณา​นัน้​จะ​นําผู​ใช​ไป​ยัง​แบบ​สํารวจ​ลวง​แทนที่​จะ​เป็น​ลูก​อม

ขณะ​ที่​เฟซบุกก็​ถือ​เป็น​แหลง​รวม​แบบ​สํารวจ​ลวง​ที่​ใช​ธีม​ของ​ฮาโลวีน​มา​เป็น​ประโยชน​ดวย​เชน​กัน​ โดย​เท​รน​ดไมโคร

ได​สํารวจ​หน า​เฟซบุกที่​โฆษณา​ลูกอม​ฮาโลวีน​แจก​ฟรี​  ซึ่ง​จะ​มี​ลักษณะ​เหมือน​กับ​ทวิ​ตเตอร​  นัน่​คือ​เมื่อ​ตองการ​รับ​ลูก

อม​ ผู​ใช​จะ​ตอง​คลิก​ลิงก​บน​หน า​นัน้​กอ​น

และ​เหมือน​กับ​การ​หลอก​ลวง​อื่นๆ​ เมื่อ​คลิก​ลิงก​แลว​ ผู​ใช​ก็​จะ​ถูก​นําไป​ยัง​ไซต​แบบ​สํารวจ​ แต​มี​ขอ​สังเกต​ตรง​ที่​ผู​ใช​จะ

ถูก​นําไป​ยัง​หน า​เดียว​กับ​ที่​เคย​ใช​ใน​การ​หลอก​ลวง​ผาน​ยู​ทูบ​ตาม​ที่​ได​กลาว​ไป​แลว​กอน​หน า​น้ี​ และ​เพื่อ​ลอ​ให​ผู​ใช​ตายใจ

มาก​ขึ้น​ เว็บไซต​ดัง​กลาว​ก็​จะ​ให​สัญญา​วา​พรอม​จะ​มอบ​ผลิตภัณฑ​แอปเปิล​ให​เพื่อ​แลก​กับ​การ​ทําแบบ​สํารวจ​ให​เส​ร็จ

แมวา​ของ​ฟรีออน​ไลน​จะ​ดู​ยัว่​ยวน​ แต​ผู​ใช​ควร​ระวัง​เสมอ​เมื่อ​พบ​กับ​โปร​โม​ชัน่หรือ​ดี​ลใน​ลักษณะ​น้ี​ เน่ืองจาก​อาชญากร

ไซเบอร​พรอม​ให​สัญญา​ทุก​อยาง​เพื่อ​ให​ได​ใน​สิ่ง​ที่​ตน​ตอง​การ​ และ​เมื่อ​พบ​กับ​ดี​ลที่​ดู​ดี​จน​เกิน​จริง​ ผู​ใช​ควร​ใหการ

ระมัดระวัง​เป็น​พิเศษ​และ​คิด​เสมอ​วา​ดี​ลนัน้​ไม​นา​จะ​ใช​เรื่อง​จริง

ทัง้​น้ี​ บริษทั​ เท​รน​ด ไมโคร​ พ​รอม​ใหการ​ปกป อง​ผู​ใช​จาก​ภัย​คุกคาม​ใน​ลักษณะ​น้ี​แลว​ดวย​การ​บล็อก​เว็บไซต​ตางๆ​ ที่

เกี่ยวของ​กับ​การ​หลอก​ลวง​เหลา​น้ี​ และ​เท​รน​ดไมโคร​ยัง​เดิน​หน า​คนหา​ภัย​คุกคาม​ที่​เกี่ยวของ​และ​ที่​มี​ลักษณะ

คลายคลึง​กัน​เพื่อ​ทําการ​บล็อก​ตาม​ความ​เหมาะ​สม​ดวย
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สําหรับ​ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​การ​หลอก​ลวง​ที่​เกี่ยวของ​กับ​เทศกาล​ฮาโลวีน​และ​ขอ​เท็จ​จริง​ที่​นา​กลัว​อื่นๆ​ เกี่ยว​กับ

ภัย​คุกคาม​ออนไลน​  คุณ​สามารถ​ดู​ขอมูล​ใน​รูป​แบบ​ภาพ​กราฟิก​ของ​เท​รน​ดไมโคร​ได

http://blog.trendmicro.com/vampires-zombies-ghostsoh/ และ
http://blog.trendmicro.com/trendlabs-security-intelligence/tricks-and-threats/


