
เทรนดไมโครเตือนผูใชอินสตาแกรมระวังมัลแวรรูป

แบบใหม

รายงานบทความพิเศษโดยคารลา อากรีกาโอ นักวิเคราะหภัยคุกคาม ศูนยวิจัยเทรนดแล็บส บริษัท เทรน

ดไมโคร ระบุวา “อินสตาแกรม (Instagram) แอพพลิเคชัน่แชรรูปภาพที่กําลังไดเป็นที่นิยม และเป็นเว็บไซตเครือ

ขายสงัคมลาสดุที่ตกเป็นเป าหมายการหลอกลวงที่เรยีกวา “Survey Scams” อยางที่เคยพบบนเฟซบกุ และ            ทวิ

ตเตอร     เราพบวาการหลอกลวงโดยใหผูใชรวมตอบแบบสอบถามน้ีจะทําใหผูใชดาวนโหลดแอนดรอยดมัลแวรติด

เขามาในอุปกรณตางๆ ดวย”

ปัจจุบันเราจะพบวามีผูติดตามที่สนใจอยากจะติดตาม (follow) เราในอินสตาแกรม ซึ่งถือเป็นเรื่องปกติที่อินสตาแก

รม แอคเคาทของคุณจะตองมีการตัง้คาเป็น “สวนตัว” (private) และในขณะที่ตรวจสอบการรองขอเหลาน้ี นักวิจัย

ระบบรักษาความปลอดภัยของเทรนดไมโครพบบางสิ่งที่ผิดปกติในหลายๆ รายชื่อที่ติดตอเขามา  เราจึงเขาไปตรวจ

สอบหน าเพจของอินสตาแกรม แอคเคาทเหลานัน้ และพบวาพวกเขาเหลานัน้โพสตรูปภาพที่มีขอความวา  “Get

Free Followers!”  โพสตน้ีทําใหเรานึกถึงพินเทอเรสต (Pinterest) ที่เคยตรวจพบวามีการหลอกลวงในรูปแบบ

รายการโปรโมชัน่ฟรี และเทรนดไมโครเคยบล็อกไปเมื่อเร็วๆ น้ี

นอกจากน้ีสิ่งอื่นที่เราพบวานาสงสัยก็คือวาผูติดตามอินสตาแกรมเหลาน้ีมักจะใชชื่อที่ซํ้าๆ กัน เชน “Tawna

Tawna” และ “Concetta Concetta” เมื่อไดรับสัญญาณที่นาสงสัย เทรนดไมโครจึงตรวจสอบรูปภาพ “Get Free

Followers” และนําไปสูหน าเว็บที่มีแอพพลิเคชัน่ “Get Followers”  ซึ่งตรวจพบวาเป็นมัลแวร

ANDROIDOS_GCMBOT.A ที่จะหลอกใหผูใชเปิดหน าเวบ็ที่เป็นอนัตรายหรอืสง SMS จากอปุกรณตาง ๆ ได          

ซึ่งบริษทัเทรนดไมโครสามารถปกป องผูใชจากภัยคุกคามน้ีโดยการปิดกัน้ URL ที่เกี่ยวของได

อาชญากรไซเบอรจะไดประโยชนจากแบบสอบถามหลอกลวง (Survey scams) ผานทางเว็บไซต                   ad-

tracking หากผูใชที่ไมระมัดระวังและดาวนโหลดแอพพลิเคชัน่ดังกลาว ผูใชจะถูกเปลี่ยนเสนทางไปกอนหน า

Survey Page ของจริงและถูกนําไปสูเว็บไซตที่เป็นอันตรายในที่สุด อีกทัง้คนรายยังสามารถใชขอมูลที่รวบรวมมา

จากการหลอกลวงเหลาน้ีไปเรขายใหกับกลุมอาชญากรรมอื่น ๆ หรือใชขอมูลน้ีเพื่อแผนการในอนาคตได

ปัจจุบันอาชญากรไซเบอรที่อยูเบื้องหลังการหลอกลวงเหลาน้ีจะเขาถึงทุกๆ เว็บไซตเครือขายที่เป็นนิยม ไมวาจะ

เป็น เฟซบุก พินเทอเรสต และอินสตาแกรม ดังนัน้เพื่อปกป องตนเองจากการหลอกลวงเหลาน้ี  ผูใชงานจะตองหมัน่

ตรวจสอบโพสตในบัญชีรายชื่อของคุณ แมวาพวกเขาจะมาจากเพื่อน สมาชิกในครอบครัวหรือคนรูจัก การระวังตัว

https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%9c%e0%b8%b9%e0%b9%89%e0%b9%83%e0%b8%8a%e0%b9%89-2/
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http://www.thaimediapr.com/wp-content/uploads/2013/07/Get-Free-Follower-App.jpg


คือการป องกันที่ดีที่สุดสําหรับคุณ


