
เท​รน​ดไมโคร​เตือน​ผู​ใช​อิน​สตา​แก​รม​ระ​วัง​มัลแวรรูป

แบบ​ใหม

รายงาน​บทความ​พิเศษ​โดย​คา​รลา ​อา​กรี​กา​โอ​ นัก​วิเคราะห​ภัย​คุก​คาม​ ศูนยวิจัย​เท​รน​ดแล็บ​ส บริษัท​ เท​รน

ดไมโคร​ ระ​บุ​วา “อิน​สตา​แก​รม (Instagram) แอ​พพลิ​เคชัน่แชร​รูปภาพ​ที่​กําลัง​ได​เป็น​ที่​นิ​ยม​ และ​เป็น​เว็บไซต​เครือ

ขาย​สงัคม​ลาสดุ​ที่​ตก​เป็น​เป า​หมาย​การ​หลอก​ลวง​ที่​เรยีก​วา “Survey Scams” อยาง​ที่​เคย​พบ​บน​เฟซบกุ และ​            ทวิ

ตเตอร​     เรา​พบ​วาการ​หลอก​ลวง​โดย​ให​ผู​ใช​รวม​ตอบ​แบบสอบถาม​น้ี​จะ​ทําให​ผู​ใช​ดาวนโหลด​แอ​นดร​อยดมัลแวรติด

เขา​มา​ใน​อุปกรณ​ตางๆ​ ดวย​”

ปัจจุบัน​เรา​จะ​พบ​วา​มี​ผู​ติดตาม​ที่​สนใจ​อยาก​จะ​ติด​ตาม (follow) เรา​ใน​อิน​สตา​แก​รม​ ซึ่ง​ถือ​เป็น​เรื่อง​ปกติ​ที่​อิน​สตา​แก

รม​ แอ​คเคา​ทของ​คุณ​จะ​ตอง​มี​การ​ตัง้​คา​เป็น​ “สวน​ตัว” (private) และ​ใน​ขณะ​ที่​ตรวจ​สอบ​การ​รองขอ​เหลา​น้ี​ นัก​วิจัย

ระบบ​รักษา​ความ​ปลอดภัย​ของ​เท​รน​ดไมโคร​พบ​บาง​สิ่ง​ที่​ผิด​ปกติ​ใน​หลาย​ๆ ราย​ชื่อ​ที่​ติดตอ​เขา​มา​  เรา​จึง​เขาไป​ตรวจ

สอบ​หน า​เพจ​ของ​อิน​สตา​แก​รม​ แอ​คเคา​ทเหลา​นัน้​ และ​พบ​วา​พวก​เขา​เหลา​นัน้​โพ​สตรูปภาพ​ที่​มี​ขอ​ความ​วา  “Get

Free Followers!”  โพ​สตน้ี​ทําให​เรา​นึก​ถึง​พินเท​อเรส​ต (Pinterest) ที่​เคย​ตรวจ​พบ​วา​มี​การ​หลอก​ลวง​ใน​รูป​แบบ

รายการ​โปร​โม​ชัน่ฟรี​ และ​เท​รน​ดไมโคร​เคย​บล็อก​ไป​เมื่อ​เร็วๆ​ น้ี

นอกจาก​น้ี​สิ่ง​อื่น​ที่​เรา​พบ​วา​นา​สงสัย​ก็​คือ​วา​ผู​ติดตาม​อิน​สตา​แก​รม​เหลา​น้ี​มัก​จะ​ใช​ชื่อ​ที่​ซํ้าๆ​ กัน​ เชน “Tawna

Tawna” และ “Concetta Concetta” เมื่อ​ได​รับ​สัญญาณ​ที่​นา​สงสัย​ เท​รน​ดไมโคร​จึง​ตรวจ​สอบ​รูป​ภาพ “Get Free

Followers” และ​นําไป​สู​​​หน า​เว็บ​ที่​มี​แอ​พพลิ​เคชัน่ “Get Followers”  ซึ่ง​ตรวจ​พบ​วา​เป็น​มัลแวร

ANDROIDOS_GCMBOT.A ที่​จะ​หลอก​ให​ผู​ใช​เปิด​หน า​เวบ็​ที่​เป็น​อนัตราย​หรอื​สง SMS จาก​อปุกรณ​ตาง ​ๆ ได​          

ซึ่ง​บริษทั​เท​รน​ดไมโคร​สามารถ​ปกป อง​ผู​ใช​จาก​ภัย​คุกคาม​น้ี​โดย​การ​ปิด​กัน้ URL ที่​เกี่ยว​ของ​ได

อาชญากร​ไซเบอร​จะ​ได​ประโยชน​จาก​แบบสอบถาม​หลอ​กล​วง (Survey scams) ผาน​ทาง​เว็บ​ไซ​ต                   ad-

tracking หาก​ผู​ใช​ที่​ไม​ระมัดระวัง​และ​ดาวนโหลด​แอ​พพลิ​เคชัน่ดัง​กลาว​ ผู​ใช​จะ​ถูก​เปลี่ยน​เสน​ทาง​ไป​กอน​หน า

Survey Page ของ​จริง​และ​ถูก​นําไป​สู​เว็บไซต​ที่​เป็น​อันตราย​ใน​ที่​สุด​ อีก​ทัง้คน​ราย​ยัง​สามารถ​ใช​ขอมูล​ที่​รวบรวม​มา

จาก​การ​หลอก​ลวง​เหลา​น้ี​ไป​เร​ขาย​ให​กับ​กลุม​อาชญากรรม​อื่น​ ๆ หรือ​ใช​ขอมูล​น้ี​เพื่อ​แผนการ​ใน​อนาคต​ได

ปัจจุบัน​อาชญากร​ไซเบอร​ที่​อยู​เบื้อง​หลัง​การ​หลอก​ลวง​เหลา​น้ี​จะ​เขา​ถึง​ทุก​ๆ เว็บไซต​เครือ​ขาย​ที่​เป็น​นิ​ยม​ ไม​วา​จะ

เป็น​ เฟซบุก พินเท​อเรส​ต และ​อิน​สตา​แก​รม​ ดัง​นัน้​เพื่อ​ปกป อง​ตนเอง​จาก​การ​หลอก​ลวง​เหลา​น้ี​  ผู​ใช​งาน​จะ​ตอง​หมัน่

ตรวจ​สอบ​โพ​สตใน​บัญชี​ราย​ชื่อ​ของ​คุณ​ แมวา​พวก​เขา​จะ​มา​จาก​เพื่อ​น ​สมาชิก​ใน​ครอบครัว​หรือ​คน​รู​จัก​ การ​ระวัง​ตัว
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คือ​การ​ป องกัน​ที่​ดี​ที่สุด​สําหรับ​คุณ


