
เท​รน​ดไมโคร​ประกาศ​เตือน​ผู​ใช​ระวัง​ภัย​อี​เมล​ฟิชชิ่ง

ลา​สุด

บริษทั​ เท​รน​ดไมโคร​ อิน​คอ​รปอ​เรท​ (TYO: 4704; TSE:4704) บริษทั​ชัน้​นําระดับ​โลก​ดาน​การ​รักษา​ความ​ปลอด​ภัย​

รายงาน​พบ​การ​หลอก​ลวง​ใหม​ใน​รูป​แบบ​ฟิชชิ่ง​ที่​ใช​ประโยชน​จาก​การ​เปิด​ตัว iPhones 5S และ 5C ของ​บริษทั​

แอปเปิล​ โดย​อาชญากร​ไซเบอร​จะ​ใช​ประเด็น​หรือ​หัวขอ​ที่​กําลัง​ได​รับ​ความ​สนใจ​ใน​ปัจจุบัน​เพื่อ​ลอลวง​และ​ใช

ประโยชน​จาก​ผู​บริโภค​ที่​อาจ​ไม​ระแวง​สงสัย​ นอกจาก​น้ี​ บริษทั​ เท​รน​ดไมโคร​ ยัง​พบ​ดวย​วาการ​หลอก​ลวง​ใน​รูป​แบบ

ฟิชชิ่ง​น้ี​ยัง​มี​กลุม​เป า​หมาย​เป็น​ผู​ใช​ใน​ภูมิภาค​เอเชีย​ตะวัน​ออก​เฉียง​ใต​ โดย​เฉพาะ​ใน​ประเทศ​มาเลเซีย​และ​สิงคโปร

อีก​ดวย

บรษิทั​ เท​รน​ดไมโคร​ ได​ดาํเนิน​การ​ผาน​ทาง​เครอื​ขาย​ป องกนั​ภยั​อจัฉรยิะ​ (เท​รน​ดไมโคร​ สมา​รท              โพ​รเทค็ชัน่

เน็ตเวิรก​) และ​ตรวจ​พบ​ตัวอยาง​ของ​ขอความ​สแปม​ที่​พยายาม​ลวง​วา​เป็นการ​แจง​ขาว​ทาง​อีเมล​จาก​ แอปเปิล​ สโตร​

  โดย​แจง​ให​ผูรับ​อีเมล​ทราบ​วา​พวก​เขา​ได​รับ​รางวัล​โทรศัพท​มือ​ถือ iPhone 5S และ​อุป​กร​ณ iPad รุน​ลา​สุด​ โดย

เงื่อนไข​ใน​การ​รับ​รางวัล​ คือ​ผู​บริโภค​จะ​ตอง​เขาไป​ที่​เว็บไซต​หน่ึง​ตาม​ที่​ระบุ​ไว​ใน​อี​เมล​ และ​จะ​ตอง​ให​ขอมูล​สวน

บุคคล​ เชน​ ที่​อยู​อีเมล​และ​รหัส​ผา​น ​ดวย​ความ​อยาก​ได​อุปกรณ​ยอด​นิยม​ดัง​กลาว​ เหยื่อ​ก็​อาจ​ให​ขอมูล​ประจําตัว​ของ

ตน​กับ​อาชญากร​ไซเบอร​ไป​โดย​ไม​ตัง้​ใจ​ กอน​หน า​น้ี​บริษทั​ เท​รน​ดไมโคร​ ได​เคย​รายงาน​เกี่ยว​กับ​กล​ลวง​ที่​มี​รูป​แบบ

คลายคลึง​กัน​น้ี​แลว​ แต​ใน​ครัง้​นัน้​เป็นการ​ใช​ประโยชน​จาก​การ​เปิด​ตัว iPad 3 เมื่อ​กวา​หน่ึง​ปี​ที่​แลว​    กล​ลวง​ดัง​กลาว

เป็น​ตัวอยาง​ของ​เทคนิค​วิศวกรรม​ทาง​สังคม​ที่​ทําให​เหยื่อ​หลง​เชื่อ​และ​ดําเนิน​การ​ตางๆ​ โดย​รู​เทา​ไม​ถึง​การณ​ หรือ

ทําการ​เปิด​เผย​ขอมูล​ที่​เป็น​ความ​ลับ​ และ​ใน​บาง​ครัง้​ก็​จะ​มี​รูป​แบบ​การ​ดําเนิน​การ​ที่​ซับ​ซอน​กวา​ปก​ติ​ดวย

เท​อรเรน​ซ ตัง​ ผู​อํานวย​การ​อาวุโส​ดาน​ธุรกิจ​ผู​บริโภค​ ฝ าย​การ​ขาย​และ​การ​ตลาด​ประจําศูนย​ภูมิภาค​เอเชีย

แป​ซิ​ฟิก​ บริษัท​ เท​รน​ดไมโคร​ กลาว​วา “กา​รลอลวง​ดวย​เทคนิค​วิศวกรรม​ทาง​สังคม​จะ​มี​ได​ผล​มาก​เมื่อ​รวม​เขา​กับ

หัวขอ​ขาว​และ​เหตุการณ​ตางๆ​ ที่​กําลัง​อยู​ใน​กระ​แส​ ดัง​นัน้​วิธี​ป องกัน​ตัว​เอง​ที่​มี​ประสิทธิภาพ​ที่สุด​สําหรับ​ผู​บริโภค​หรือ

ผู​ใช​  คือ​จะ​ตอง​ระมัดระวัง​และ​ติดตาม​ขาวสาร​อยู​เส​มอ​ โดย​จะ​ตอง​รู​วา​ตอง​ระวัง​สิ่ง​ใด​ ตอง​หลีก​เลี่ยง​สิ่ง​ใด​ และ​ตอง

ให​ความ​ใสใจ​ใน​เรื่อง​ใด​บาง​  ซึ่ง​โดย​สวน​ใหญ​แลว​สิ่ง​ที่​ดี​เกิน​ไป​ก็​อาจ​ไมใช​เรื่อง​จริง​ก็​ได​”

ทัง้น้ี​เพื่อ​ชวย​ใน​การ​ระวัง​ภัย​ตางๆ​ โซลูชัน่​รักษา​ความ​ปลอด​ภัย​ เชน​ เท​รน​ดไมโคร ไท​ทา​เนียม​ แม็กซิ​มัม่ ซิ​เคียว​ริ​ตี้

 จึง​ได​รับ​การ​ออกแบบ​ขึ้น​มา​เป็น​พิเศษ​เพื่อ​ใหการ​คุมครอง​ผู​บริโภค​ โดย​มา​พรอม​กับ​ความ​สามารถ​ดาน​การ​ระบุ​ลิงก​ที่
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เป็น​อันตราย​กอน​ที่ทําการ​คลิก​ภายใน​ไซต​เครือ​ขาย​สังคม​ออนไลน​ ขอ​ความ​ และ​อี​เมล

นอกจาก​น้ี​ บริษทั​ เท​รน​ดไมโคร​ ยัง​ได​แนะนําแนวทาง​ที่​จะ​ชวย​ให​ผู​บริโภค​สามารถ​ปกป อง​ตัว​เอง​ไม​ให​ตก​เป็น​เหยื่อ

ของ​เทคนิค​วิศวกรรม​ทาง​สังคม​ดวย​ ดัง​น้ี​:

บุคมารก​เว็บไซต​ที่​เชื่อ​ถือ​ได​เก็บ​ไว​ อยา​ไว​วางใจ​เว็บไซต​ใหมๆ​ เหมือน​กรณี​เดียว​กับ​บุคคล​ที่​คุณ​เพิ่ง​พบ​ใน​ครัง้1.

แรก​ กลาว​คือ​อยา​เชื่อ​ถือ​ไซต​ที่​คุณ​เพิ่ง​เขาไป​เยี่ยม​ชม​เพียง​ครัง้​เดีย​ว

อยา​คลิก​ลิงก​ที่​นา​สงสัย​ ไม​วา​จะ​มี​ขอความ​คํามัน่​ให​ชวน​เชื่อ​เพียง​ใด​ก็​ตาม​ เพราะ​คํามัน่​ดัง​กลาว​อาจ​ดี​เกิน​กวา2.

ที่​จะ​เป็น​เรื่อง​จริง​ได

อยา​ตกใจ​คําขู​ของ​ภัย​คุก​คาม​ มี​อาชญากร​ไซเบอร​จํานวน​มาก​ที่​มัก​จะ​ทําให​คุณ​รูสึก​ตกใจ​กลัว​จน​ตอง3.

กระทําการ​ใน​บาง​อยาง​ที่​คุณ​อาจ​ไม​ได​อยาก​จะ​ทํา ดัง​นัน้​ อยา​สนใจ​ใน​คําขู​เห​ลา​นัน้

กระจาย​ขาว​และ​แจง​คน​อื่นๆ​ ให​ทราบ​ถึง​สิ่ง​ที่​คุณ​รู​ การ​ดําเนิน​การ​ดัง​กลาว​จะ​ทําให​แนใจ​ได​ถึง​ความ​ปลอดภัย4.

ของ​เพื่อน​ๆ และ​ญาติ​พี่​น อง​ของ​คุณ​ และ​ใน​บาง​ครัง้​ยัง​จะ​เป็นการ​ป องกัน​พวก​เขา​ไม​ให​ตก​เป็น​เหยื่อ​ของ

อาชญากร​ไซเบอร​ได​อีก​ดวย

การ​เลือก​ใช​โซลูชัน่​รักษา​ความ​ปลอดภัย​ที่​มี​ประสิทธิภาพ​จะ​ชวย​ปกป อง​ระบบ​และ​ขอมูล​ของ​คุณ​จาก​ภัย5.

คุกคาม​ได​ทุก​ชนิด​ ให​สํารวจ​และ​ใช​ประโยชน​จาก​คุณสมบัติ​ดาน​การ​รักษา​ความ​ปลอดภัย​ของ​เว็บไซต​และ​หน า

เว็บไซต​ที่​คุณ​เขา​เยี่ยม​ชม​เป็น​ประ​จํา

 

ผู​สนใจ​สามารถ​ติดตาม​ขอมูล​ขาวสาร​เกี่ยว​กับ​ภัย​คุกคาม​ออนไลน​ใหมๆ​ ได
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