
เทรนดไมโครประกาศเตือนผูใชระวังภัยอีเมลฟิชชิ่ง

ลาสุด

บริษทั เทรนดไมโคร อินคอรปอเรท (TYO: 4704; TSE:4704) บริษทัชัน้นําระดับโลกดานการรักษาความปลอดภัย

รายงานพบการหลอกลวงใหมในรูปแบบฟิชชิ่งที่ใชประโยชนจากการเปิดตัว iPhones 5S และ 5C ของบริษทั

แอปเปิล โดยอาชญากรไซเบอรจะใชประเด็นหรือหัวขอที่กําลังไดรับความสนใจในปัจจุบันเพื่อลอลวงและใช

ประโยชนจากผูบริโภคที่อาจไมระแวงสงสัย นอกจากน้ี บริษทั เทรนดไมโคร ยังพบดวยวาการหลอกลวงในรูปแบบ

ฟิชชิ่งน้ียังมีกลุมเป าหมายเป็นผูใชในภูมิภาคเอเชียตะวันออกเฉียงใต โดยเฉพาะในประเทศมาเลเซียและสิงคโปร

อีกดวย

บรษิทั เทรนดไมโคร ไดดาํเนินการผานทางเครอืขายป องกนัภยัอจัฉรยิะ (เทรนดไมโคร สมารท              โพรเทค็ชัน่

เน็ตเวิรก) และตรวจพบตัวอยางของขอความสแปมที่พยายามลวงวาเป็นการแจงขาวทางอีเมลจาก แอปเปิล สโตร

  โดยแจงใหผูรับอีเมลทราบวาพวกเขาไดรับรางวัลโทรศัพทมือถือ iPhone 5S และอุปกรณ iPad รุนลาสุด โดย

เงื่อนไขในการรับรางวัล คือผูบริโภคจะตองเขาไปที่เว็บไซตหน่ึงตามที่ระบุไวในอีเมล และจะตองใหขอมูลสวน

บุคคล เชน ที่อยูอีเมลและรหัสผาน ดวยความอยากไดอุปกรณยอดนิยมดังกลาว เหยื่อก็อาจใหขอมูลประจําตัวของ

ตนกับอาชญากรไซเบอรไปโดยไมตัง้ใจ กอนหน าน้ีบริษทั เทรนดไมโคร ไดเคยรายงานเกี่ยวกับกลลวงที่มีรูปแบบ

คลายคลึงกันน้ีแลว แตในครัง้นัน้เป็นการใชประโยชนจากการเปิดตัว iPad 3 เมื่อกวาหน่ึงปีที่แลว    กลลวงดังกลาว

เป็นตัวอยางของเทคนิควิศวกรรมทางสังคมที่ทําใหเหยื่อหลงเชื่อและดําเนินการตางๆ โดยรูเทาไมถึงการณ หรือ

ทําการเปิดเผยขอมูลที่เป็นความลับ และในบางครัง้ก็จะมีรูปแบบการดําเนินการที่ซับซอนกวาปกติดวย

เทอรเรนซ ตัง ผูอํานวยการอาวุโสดานธุรกิจผูบริโภค ฝ ายการขายและการตลาดประจําศูนยภูมิภาคเอเชีย

แปซิฟิก บริษัท เทรนดไมโคร กลาววา “การลอลวงดวยเทคนิควิศวกรรมทางสังคมจะมีไดผลมากเมื่อรวมเขากับ

หัวขอขาวและเหตุการณตางๆ ที่กําลังอยูในกระแส ดังนัน้วิธีป องกันตัวเองที่มีประสิทธิภาพที่สุดสําหรับผูบริโภคหรือ

ผูใช  คือจะตองระมัดระวังและติดตามขาวสารอยูเสมอ โดยจะตองรูวาตองระวังสิ่งใด ตองหลีกเลี่ยงสิ่งใด และตอง

ใหความใสใจในเรื่องใดบาง  ซึ่งโดยสวนใหญแลวสิ่งที่ดีเกินไปก็อาจไมใชเรื่องจริงก็ได”

ทัง้น้ีเพื่อชวยในการระวังภัยตางๆ โซลูชัน่รักษาความปลอดภัย เชน เทรนดไมโคร ไททาเนียม แม็กซิมัม่ ซิเคียวริตี้

 จึงไดรับการออกแบบขึ้นมาเป็นพิเศษเพื่อใหการคุมครองผูบริโภค โดยมาพรอมกับความสามารถดานการระบุลิงกที่
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เป็นอันตรายกอนที่ทําการคลิกภายในไซตเครือขายสังคมออนไลน ขอความ และอีเมล

นอกจากน้ี บริษทั เทรนดไมโคร ยังไดแนะนําแนวทางที่จะชวยใหผูบริโภคสามารถปกป องตัวเองไมใหตกเป็นเหยื่อ

ของเทคนิควิศวกรรมทางสังคมดวย ดังน้ี:

บุคมารกเว็บไซตที่เชื่อถือไดเก็บไว อยาไววางใจเว็บไซตใหมๆ เหมือนกรณีเดียวกับบุคคลที่คุณเพิ่งพบในครัง้1.

แรก กลาวคืออยาเชื่อถือไซตที่คุณเพิ่งเขาไปเยี่ยมชมเพียงครัง้เดียว

อยาคลิกลิงกที่นาสงสัย ไมวาจะมีขอความคํามัน่ใหชวนเชื่อเพียงใดก็ตาม เพราะคํามัน่ดังกลาวอาจดีเกินกวา2.

ที่จะเป็นเรื่องจริงได

อยาตกใจคําขูของภัยคุกคาม มีอาชญากรไซเบอรจํานวนมากที่มักจะทําใหคุณรูสึกตกใจกลัวจนตอง3.

กระทําการในบางอยางที่คุณอาจไมไดอยากจะทํา ดังนัน้ อยาสนใจในคําขูเหลานัน้

กระจายขาวและแจงคนอื่นๆ ใหทราบถึงสิ่งที่คุณรู การดําเนินการดังกลาวจะทําใหแนใจไดถึงความปลอดภัย4.

ของเพื่อนๆ และญาติพี่น องของคุณ และในบางครัง้ยังจะเป็นการป องกันพวกเขาไมใหตกเป็นเหยื่อของ

อาชญากรไซเบอรไดอีกดวย

การเลือกใชโซลูชัน่รักษาความปลอดภัยที่มีประสิทธิภาพจะชวยปกป องระบบและขอมูลของคุณจากภัย5.

คุกคามไดทุกชนิด ใหสํารวจและใชประโยชนจากคุณสมบัติดานการรักษาความปลอดภัยของเว็บไซตและหน า

เว็บไซตที่คุณเขาเยี่ยมชมเป็นประจํา

 

ผูสนใจสามารถติดตามขอมูลขาวสารเกี่ยวกับภัยคุกคามออนไลนใหมๆ ได
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