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เทรนดไมโครตรวจสอบสถานการณความปลอดภัยไตรมาสแรก ปี 2558

พบวิธีการโจมตีแบบเดิมๆ ในรูปโฉมใหม

การโจมตีดวยมัลแวรและชองโหวใหมพุงเป าไปที่ iOS, Adobe, PoS และธุรกิจเฮลทแคร

กรุงเทพฯ, 5 มิถุนายน 2558 – สถานการณดานความปลอดภัยทางไซเบอร หรือไซเบอรซีเคียวริตี ้ในชวงไตรมาส

แรกของปี 2558 ประกอบดวยภัยคุกคามทัง้แบบเกาและแบบใหม ไมวาจะเป็น มัลแวรที่แฝงตัวในโฆษณา

(Malvertising) การโจมตีชองโหวใหมๆ มัลแวร “รุนเกา” ที่ใชมาโคร และชองโหว FREAK ซึ่งมีอายุเกาแกกวา

หน่ึงทศวรรษ เป็นเพียงตัวอยางสวนหน่ึงของไฮไลตที่ระบุอยูในรายงานฉบับใหมของเทรนดไมโคร (TYO: 4704;

TSE: 4704) “มัลแวรที่แฝงตัวในโฆษณาและชองโหวที่เพิ่งคนพบ: ภัยคุกคามใหมๆ ทาทายความนาเชื่อถือในระบบ

ซัพพลายเชนและแนวทางปฏิบัติที่เหมาะสม” (Bad Ads and Zero-Days: Reemerging Threats Challenge

Trust in Supply Chains and Best Practices) จากมุมมองของอุตสาหกรรม ระบบชําระเงินในธุรกิจคาปลีกและเฮ

ลทแครยังพบเจอกับภัยคุกคามที่เพิ่มสูงขึ้น รายงานดังกลาวเนนยํ้าวาความไววางใจของผูใชอาจกอใหเกิดความ

เสี่ยงทางดานไซเบอรซีเคียวริตีอ้ยางมากในยุคที่ความผิดพลาดแมเพียงเล็กน อยก็อาจกอใหเกิดปัญหารายแรงได

“แมวาเราจะอยูในชวงตนปี แตก็เห็นไดอยางชัดเจนวาปี 2558 จะเป็นชวงเวลาสําคัญในแงของปริมาณการโจมตี

รวมไปถึงความฉลาดหลักแหลม และความซับซอนของการโจมตี” ไรมันด จีนส ประธานเจาหน าที่ฝ ายเทคโนโลยี

(CTO) ของเทรนดไมโคร กลาว “การโจมตีที่เพิ่มขึ้นตอธุรกิจการดูแลสุขภาพ และการเพิ่มขึ้นของมัลแวรที่แฝงมา

กับโฆษณา แสดงใหเห็นวาผูใชเทคโนโลยีกําลังถูกโจมตีจากทุกดาน แนนอนวาองคกรธุรกิจและผูใชทัว่ไปจะตอง

ดําเนินการเชิงรุกมากขึ้นเพื่อป องกันภัยคุกคาม ในฐานะองคกรธุรกิจ นโยบายความปลอดภัยดานไอทีของคุณเป็น

อยางไรในสภาพแวดลอมที่ปราศจากความนาเชื่อถือ (Zero Trust Environment)? แนวทางการรักษาความ

ปลอดภัยที่แตกตางและจริงจังจึงมีความสําคัญอยางยิ่งตอการปกป องทรัพยสินดานการเงิน ทรัพยสินสวนตัว และ

ทรัพยสินทางปัญญาใหปลอดภัย”

นอกจากน้ี แอดแวร (Adware) ยังครองอันดับสูงสุดในบรรดาภัยคุกคามบนระบบโมบายล โดยเทรนดไมโครตรวจ

พบภัยคุกคามบน Android มากกวา 5 ลานชนิดจนถึงปัจจุบัน หรือเทากับเกือบครึ่งหน่ึงของยอดรวม 8 ลานที่คาด

https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b8%95%e0%b8%a3%e0%b8%a7%e0%b8%88%e0%b8%aa%e0%b8%ad%e0%b8%9a%e0%b8%aa%e0%b8%96%e0%b8%b2%e0%b8%99/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b8%95%e0%b8%a3%e0%b8%a7%e0%b8%88%e0%b8%aa%e0%b8%ad%e0%b8%9a%e0%b8%aa%e0%b8%96%e0%b8%b2%e0%b8%99/


การณไวภายในสิน้ปี 2558 ที่จริงแลว แอพอันตรายและแอพความเสี่ยงสูงที่ถูกเทรนดไมโครบล็อกไวโดยมากมี

สาเหตุเกี่ยวของกับแอดแวร

นักวิจัยของเทรนดไมโครยังตรวจพบการใชชองโหวใหมๆ เพื่อโจมตีซอฟตแวรของอะโดบี (Adobe) โดยใชมัลแวรที่

แฝงตัวในโฆษณา ซึ่งสามารถทํางานไดถึงแมเหยื่อไมไดเยี่ยมชมหรือโตตอบกับเว็บไซตอันตรายก็ตาม

นอกเหนือจาก iOS™ และระบบชําระเงิน (Point-of-Sale – PoS) ที่ตกเป็นเป าหมายการโจมตีอยางตอเน่ืองแลว

ธุรกิจเฮลทแครตกเป็นเป าหมายใหมที่ตองเผชิญกับการโจมตีทางไซเบอรที่เพิ่มขึ้นอยางมาก เน่ืองจากการโจมตีใน

ธุรกิจน้ีอยูในชวงเริ่มแรกมานานหลายปี ดังนัน้นักวิจัยจึงเชื่อวาการเพิ่มขึ้นน้ีเป็นผลมาจากการขาดความพรอม ซึ่ง

นับเป็นปัญหาสําคัญที่จําเป็นตองไดรับการจัดการดูแลอยางจริงจัง

“ประเด็นที่เราตองตัง้คําถามก็คือ ‘เราดําเนินการอยางเพียงพอแลวหรือยังเพื่อที่จะปกป องตัวเราเองจากภัยคุกคาม

ดานความปลอดภัย?’” จีนสกลาวเพิ่มเติม “เราจําเป็นที่จะตองอัพเดตระบบเพื่อป องกันภัยคุกคามใหมๆ อยางไร

ก็ตามไตรมาสแรกของปี 2558 แสดงใหเห็นอยางชัดเจนวาเราจะตองระวังภัยคุกคามเดิมๆ ดวยเชนกัน โดย

ครอบคลุมทุกระบบและทุกกลุมอุตสาหกรรมอยางไมมีขอยกเวน”

ประเด็นสําคัญที่ระบุไวในรายงานมีดังน้ี:

• ธุรกิจเฮลทแครถูกโจมตีอยางหนัก: ผูใหบริการดานเฮลทแครหลายราย เชน Premera Blue Cross และ Anthem

ประสบปัญหาขอมูลรัว่ไหล สงผลใหขอมูลดานการเงินและการแพทยของลูกคาหลายลานรายถูกเปิดเผย

• มีการพบภัยคุกคามเกาๆ โดยใชเครื่องมือและกระบวนการใหมสําหรับการโจมตีแบบเจาะจงเป าหมาย: Rocket

Kitten และผูที่อยูเบื้องหลังการโจมตี Operation Pawn Storm เบนเข็มไปสูเป าหมายใหมๆ ซึ่งแสดงใหเห็นวาการ

โจมตีแบบเจาะจงเป าหมายกําลังพัฒนาเปลี่ยนแปลงอยางตอเน่ือง

• ชุดเครื่องมือสําหรับการเจาะระบบมีความกาวลํ้าเพิ่มมากขึ้น: ชุดเครื่องมือสําหรับการเจาะระบบมีการเพิ่มเติมชอง

โหวใหมๆ และเพิ่มความนาสนใจสําหรับผูโจมตีที่เป็นทัง้มือใหมและระดับผูเชี่ยวชาญ

• มัลแวรเรียกคาไถแบบเขารหัสขอมูล (Crypto-Ransomware) มีปริมาณเพิ่มขึ้นอยางมาก และขยายเขาสูองคกร:

มัลแวรเรียกคาไถแบบเขารหัสขอมูลขยายฐานเป าหมายไปสูผูใชในองคกร โดยไมไดติดตามผูบริโภคอีกตอไป

• มัลแวรรุนเกาในรูปแบบมาโครยังคงมีประสิทธิภาพ: การกลับมาอีกครัง้ของมัลแวรในรูปแบบมาโครแสดงใหเห็น

วาอาชญากรไซเบอรกําลังใชประโยชนจากความไววางใจที่ผูใชมีตอคาดีฟอลตของ Microsoft Office®

• ชองโหว FREAK ซึ่งมีอายุราวสิบปีกอใหเกิดปัญหาทาทายตอการจัดการแพตช: เน่ืองจากมีชองโหวใหมๆ เกิดขึ้น

ในระบบปฏิบัติการและโปรแกรมโอเพนซอรส ดังนัน้ผูดูแลระบบไอทีจึงประสบปัญหาเพิ่มมากขึ้นในการป องกัน

ความเสี่ยง

รายงานฉบับสมบูรณมีอยูที่: http://www.trendmicro.com/vinfo/us/security/roundup/

ดูบล็อกโพสตเกี่ยวกับรายงานดังกลาวไดที่น่ี: http://blog.trendmicro.com/1q-2015-security-roundup/

เกี่ยวกับเทรนด ไมโคร

บริษทั เทรนด ไมโคร ผูนําระดับโลกในดานซอฟตแวรความปลอดภัย มุงมัน่ที่จะปกป องโลกใหปลอดภัยเพื่อรองรับ



การแลกเปลี่ยนขอมูลดิจิตอล นวัตกรรมโซลูชัน่ของเราใหบริการสําหรับผูใชทัว่ไป องคกรธุรกิจ และหนวยงานภาค

รัฐ โดยนําเสนอระบบรักษาความปลอดภัยในการปกป องขอมูลแบบแบงระดับชัน้ (Layered content security) ใน

อุปกรณพกพา อุปกรณปลายทาง เกตเวย เซิรฟเวอร และระบบคลาวด โซลูชัน่ทัง้หมดของเราขับเคลื่อนดวย Trend

Micro™ Smart Protection Network™ ซึ่งเป็นเครือขายขอมูลเกี่ยวกับภัยคุกคามทัว่โลกบนระบบคลาวด พรอม

การสนับสนุนจากผูเชี่ยวชาญดานภัยคุกคามกวา 1,200 คนทัว่โลก ดูขอมูลเพิ่มเติมไดที่ www.trendmicro.com
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