
เทรนดไมโครคาดเทคโนโลยีเกิดใหมทําใหเกิดภัย

คุกคามใหมๆ ในปี 2560

เทรนดไมโครคาดเทคโนโลยีเกิดใหมทําใหเกิดภัยคุกคามใหมๆ ในปี 2560

การโจมตีจะกระจายมากขึ้นและปรับเปลี่ยนรูปแบบเพื่อเจาะชองโหวใหมๆ

กรุงเทพฯ, 13 ธันวาคม 2559 – บริษทั เทรนดไมโคร (TYO: 4704; TSE: 4704) ผูนําระดับโลกดานโซลูชัน่ไซเบอร

ซีเคียวริตี ้เปิดเผยรายงานคาดการณประจําปีเกี่ยวกับสถานการณความปลอดภัยภายใตชื่อ “พัฒนาการขัน้ถัดไป –

ขอมูลคาดการณเรื่องความปลอดภัย 8 ขอสําหรับปี 2560” (The Next Tier – 8 Security Predictions for 2017)

โดยในปีหน า คาดวาการโจมตีจะมีลักษณะขยายขอบเขตเป็นวงกวางและเจาะลึกมากขึ้น ขณะที่รูปแบบภัยคุกคามที่

อันตรายจะใชวิธีการที่แตกตางออกไปเพื่อใชประโยชนจากสภาพแวดลอมทางเทคโนโลยีที่กําลังเปลี่ยนแปลง

นายไรมันด จีนส ประธานเจาหน าที่ฝ ายเทคโนโลยีของเทรนดไมโคร กลาววา “ในชวงปีหน า อุตสาหกรรมไซเบอรซี

เคียวริตีจ้ะกาวเขาสูยุคใหมหลังจากที่สถานการณภัยคุกคามในชวงปี 2559 อาชญากรไซเบอรใชรูปแบบตรวจสอบ

ชองโหวเพื่อการโจมตึและใชชองทางการโจมตีที่หลากหลายมากขึ้น เราคาดการณวากฎระเบียบวาดวยการปกป อง

ขอมูลทัว่ไป (General Data Protection Regulation – GDPR) สงผลใหเกิดการเปลี่ยนแปลงการจัดการขอมูลใน

บริษทัตางๆ ทัว่โลก ขณะที่วิธีการโจมตีใหมๆ สรางภัยคุกคามตอองคกรตางๆ รูปแบบมัลแวรเรียกคาไถ

(Ransomware) มีความหลากหลายมากขึ้นสงผลกระทบตออุปกรณตางๆ รวมไปถึงการโฆษณาชวนเชื่อทางไซเบอร

ที่มีอิทธิพลตอความคิดของประชาชนทัว่ไป”

ในชวงปี 2559 ชองโหวบนแพลตฟอรมของ Apple® เพิ่มจํานวนขึ้นอยางมาก โดยมีรายงานราว 50 รายการ พรอม

ดวยบัก๊ 135 รายการในโปรแกรมของ Adobe และอีก 76 รายการที่สงผลกระทบตอแพลตฟอรมของ Microsoft

การโจมตีชองโหวซอฟตแวรที่เพิ่มขึ้นอยางมากน้ีจะยังคงดําเนินตอไปในชวงปี 2560 ขณะที่ Microsoft พยายาม

ปรับปรุงมาตรการป องกัน และระบบปฏิบัติการของ Apple จะไดรับความนิยมเพิ่มขึ้นอยางตอเน่ือง

Internet of Things (IoT) และ Industrial Internet of Things (IIoT) จะมีบทบาทสําคัญเพิ่มมากขึ้นในการโจมตี

แบบเจาะจงเป าหมายในชวงปี 2560 โดยการโจมตีเหลาน้ีจะใชประโยชนจากจํานวนอุปกรณตอเชื่อมที่แพรหลาย

เพิ่มขึ้น โดยจะอาศัยชองโหวและระบบที่ขาดการป องกันเพื่อทําใหการดําเนินธุรกิจหยุดชะงัก ดังเชนกรณีของ

มัลแวร Mirai มีการใชงานอุปกรณพกพาเพิ่มสูงขคึ้นเพื่อตรวจสอบระบบควบคุมในโรงงานอุตสาหกรรม ผนวกกับ

ปริมาณชองโหวจํานวนมากที่ตรวจพบในระบบเหลาน้ี จะเป็นจุดที่สรางภัยคุกคามตอองคกรตางๆ

https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b8%84%e0%b8%b2%e0%b8%94%e0%b9%80%e0%b8%97%e0%b8%84%e0%b9%82%e0%b8%99%e0%b9%82%e0%b8%a5%e0%b8%a2/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b8%84%e0%b8%b2%e0%b8%94%e0%b9%80%e0%b8%97%e0%b8%84%e0%b9%82%e0%b8%99%e0%b9%82%e0%b8%a5%e0%b8%a2/


อีเมลหลอกลวง (Business Email Compromise – BEC) และระบบธุรกิจถูกปรับเปลี่ยน (Business Process

Compromise – BPC) จะยังเพิ่มขึ้นอยางตอเน่ือง เพราะเป็นวิธีการหลอกลวงที่งายและมีคาใชจายน อยมาก การ

โจมตีดวยวิธีการ BEC น้ีอาจสรางรายไดใหแกคนรายมากถึง 140,000 ดอลลาร ดวยการลอหลอกใหพนักงานโอน

เงินไปยังบัญชีของคนราย สวนการเจาะเขาสูระบบธุรกรรมทางการเงินโดยตรง ซึ่งเป็นวิธีการที่ยากกวาจะสรางราย

ไดเป็นกอบเป็นกําใหแกคนรายโดยอาจสูงถึง 81 ลานดอลลารเลยทีเดียว

นายเอ็ด คาเบรรา ประธานเจาหน าที่ฝ ายรักษาความปลอดภัยของเทรนดไมโคร กลาววา “เราพบวาอาชญากร

ไซเบอรพัฒนาตามเทคโนโลยีที่เปลี่ยนไป แมวามัลแวรเรียกคาไถรุนใหมๆ มีจํานวนเพิ่มขึ้นอยางมากในชวงปี 2559

แตการเติบโตนัน้ก็ไมยัง่ยืนอีกตอไป ดวยเหตุน้ี คาดวาอาชญากรไซเบอรจะมองหาหนทางใหมๆ ในการใชมัลแวรที่มี

อยู และในขณะเดียวกัน ความเปลี่ยนแปลงที่เกิดขึ้นใน IoT จะกอใหเกิดชองทางใหมๆ สําหรับการโจมตี และการ

เปลี่ยนแปลงในสวนของซอฟตแวรจะผลักดันใหคนรายคนหาจุดออนในรูปแบบที่ตางออกไป”

ประเด็นสําคัญจากรายงานคาดการณประจําปี 2560 มีดังน้ี:

• จํานวนมัลแวรเรียกคาไถรุนใหมๆ คาดวาจะปรับตัว เพิ่มขึ้นเล็กน อยเพียง 25 เปอรเซ็นต แตจะขยายขอบเขตไป

สูอุปกรณ IoT และอุปกรณประมวลผลที่ไมใชเดสกท็อป เชน เครื่องคิดเงิน (PoS) หรือตูเอทีเอ็ม

• ผูผลิตจะไมสามารถป องกันอุปกรณ IoT และ IIoT ไดทันเวลา เพื่อป องกันการโจมตีแบบ Denial of Service และ

การโจมตีแบบอื่นๆ

• จะยังคงมีการตรวจพบชองโหวใหมๆ ในซอฟตแวรของ Apple และ Adobe ซึ่งจะถูกใชเป็นชองทางสําหรับการ

โจมตีเพิ่มเติม

• ปัจจุบัน ราว 46 เปอรเซ็นตของประชากรโลกเชื่อมตอกับอินเทอรเน็ต สงผลใหมีการโฆษณาชวนเชื่อทางไซเบอร

เพิ่มมากขึ้น ขณะที่ผูนําคนใหมของประเทศตางๆ กาวขึ้นสูตําแหนง โดยมีจุดมุงหมายเพื่อครอบงําความคิดเห็นของ

ประชาชนโดยใชขอมูลที่บิดเบือน

• ดังที่พบเห็นจากกรณีการโจมตีธนาคาร Bangladesh Bank เมื่อชวงตนปี 2559 การโจมตีแบบ BPC ทําให

อาชญากรไซเบอรสามารถปรับเปลี่ยนกระบวนการทางธุรกิจ และไดรับผลกําไรเป็นกอบเป็นกํา ขณะที่การโจมตีแบบ

BEC ยังคงมีประโยชนในการหลอกลวงองคกรธุรกิจผานทางพนักงานที่ขาดความระมัดระวัง

• กฎระเบียบ GDPR จะสงผลใหมีการเปลี่ยนแปลงนโยบายและการบริหารจัดการ ซึ่งจะสงผลกระทบอยางมากตอ

ตนทุนและคาใชจาย และองคกรจะตองดําเนินการตรวจสอบกระบวนการทางดานขอมูลอยางทัว่ถึง เพื่อใหมัน่ใจวา

สอดคลองตามกฎระเบียบ

• วิธีใหมๆ ในการโจมตีแบบเจาะจงเป าหมายจะมุงเนนเทคนิคการตรวจจับการบุกรุกที่ทันสมัย ซึ่งจะชวยใหคนราย



สามารถพุงเป าโจมตีองคกรไดอยางแตกตางหลากหลายมากขึ้น

สําหรับขอมูลเพิ่มเติมเกี่ยวกับการคาดการณเรื่องภัยคุกคามในปี 2560 ของเทรนดไมโคร โปรดดูที่:
http://www.trendmicro.com/vinfo/us/security/research-and-analysis/predictions/2017

เกี่ยวกับเทรนดไมโคร

เทรนดไมโคร อินคอรปอเรทเต็ด ผูนําระดับโลกดานโซลูชัน่ความปลอดภัยไซเบอร มุงมัน่ที่จะชวยใหการแลก

เปลี่ยนขอมูลดิจิทัลในโลกของเราเป็นไปอยางปลอดภัย เทรนดไมโครมีโซลูชัน่ที่ใหบริการผูใชทัว่ไป องคกรธุรกิจ

และหนวยงานภาครัฐ โดยนําเสนอระบบรักษาความปลอดภัยหลายระดับใหกับดาตาเซ็นเตอร, คลาวด, เน็ตเวิรค

และเครื่องลูกขาย ผลิตภัณฑและโซลูชัน่ทัง้หมดของเทรนดไมโครผสานการทํางานรวมกันเพื่อใหขอมูลเชิงลึกเกี่ยว

กับการป องกันภัยคุกคามอยางชาญฉลาด และสรางการป องกันภัยคุกคามที่เกี่ยวโยงกันหลายสวน ดวยการควบคุม

และแสดงผลแบบรวมศูนย ซึ่งชวยใหสามารถป องกันภัยคุกคามไดอยางรวดเร็วและมีประสิทธิภาพมากขึ้น เทรน

ดไมโครมีพนักงานมากกวา 5,000 คนในกวา 50 ประเทศ มีผลิตภัณฑ โซลูชัน่ และความเชี่ยวชาญในการป องกัน

ภัยคุกคามที่ทันสมัยที่สุดในโลก เราชวยใหองคกรตางๆ เดินทางสูการใชงานระบบคลาวดไดอยางปลอดภัย ดูขอมูล
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