
เทรนดไมโครคาดการณ แนวโนมดานความปลอดภัย

บนระบบคลาวดในปี 2556

นายเดฟ แอสเพรย รองประธานฝ ายความปลอดภัยสําหรับระบบคลาวด บริษัท เทรนดไมโคร อิงคเปิดเผย

ถึงแนวโนมดานความปลอดภัยบนระบบคลาวดในปี 2556 วา “อาชญากรไซเบอรตางพุงเป าโจมตีไปที่

ตําแหนงที่มีขอมูลจัดเก็บอยู ในขณะที่ขอมูลจํานวนมากขึ้นเรื่อยๆ กําลังยายเขาสูระบบคลาวด จึงไมแปลกที่การ

โจมตีในปริมาณที่มากกวาเดิมจะเปลี่ยนเป าหมายไปที่ระบบคลาวด ยังไมนับรวมอุปกรณมือถือที่ไดชื่อวาเป็นชอง

ทางที่ดีเยี่ยมในการโจมตีระบบคลาวดเชนกัน และเมื่อขอมูลสําคัญกําลังยายไปยังระบบคลาวดมากขึ้น เราก็จะได

เห็นพัฒนาการที่เกี่ยวของกับความปลอดภัยสําหรับระบบคลาวดเพิ่มมากขึ้นดวย”

• กระแสตอบรบัระบบคลาวด                                                                                                                           เมือ่องคกรธรุกจิรบัรูถงึจดุออน

และจุดแข็งของระบบคลาวดสาธารณะมากขึ้น ระบบคลาวดสวนตัว (หรือระบบเสมือนจริงทัว่ไป) จึงเป็นทางเลือกที่

คุมคาสําหรับองคกรขนาดใหญในการรองรับเวิรกโหลดอยางมีประสิทธิภาพที่พรอมสําหรับการใชงานแอพพลิ

เคชัน่สาธารณะรูปแบบใหมๆ ภายในระบบคลาวดสาธารณะ

• ประสทิธภิาพผลกัดนัใหเกดิความปลอดภยัสาํหรบัระบบคลาวด                                                                      เมือ่การบรหิาร

ตนทุนของระบบคลาวดและเครื่องมือชี้วัดมีขีดความสามารถเพิ่มขึ้น ประสิทธิภาพของโซลูชัน่รักษาความปลอดภัย

สําหรับระบบคลาวดจึงกลายเป็นปัจจัยสําคัญสําหรับองคกร คงไมมีใครตองการโซลูชัน่คลาวดที่ปลอดภัยแตมีราคา

แพงและไรประสิทธิภาพ ดวยเหตุน้ีขอเสนอของระบบรักษาความปลอดภัยสําหรับระบบคลาวดที่มุงเนนการใช

ทรัพยากรเครือขายและเซิรฟเวอรอันไมกอใหเกิดประโยชนใดๆ จึงไมใชตัวเลือกที่นาสนใจอีกตอไป

• ความปลอดภยัครอบคลมุผูใชบรกิารพรอมกนัจาํนวนมาก                                                                         การรกัษาความ

ปลอดภัยสําหรับระบบคลาวดแบบหลายผูใชบริการจะเริ่มใชงานไดจริงในปี 2556 โดยเราจะไดเห็นคอนโซลการ

รักษาความปลอดภัยสําหรับระบบคลาวดในรูปแบบโฮสตที่ดูแลโดยผูใหบริการระบบคลาวดรายใหญที่สุด ซึ่งนัน่จะ

ชวยใหผูใชบริการระบบคลาวดแตละรายสามารถกําหนดคาความปลอดภัยของตนไดทัง้แบบติดตัง้และไมตองติดตัง้

ซอฟตแวรภายในเครื่องของตนโดยครอบคลุมทัง้ระบบคลาวดสาธารณะและระบบคลาวดสวนตัว

• ระบบคลาวดราคายอมเยา                                                                                                                           ยคุของระบบคลาวดราคาถกูขึน้อยู

กับผูใชงานโดยตรง องคกรขนาดใหญเริ่มปรับใชอารเรยของระบบคลาวดราคาไมแพงเป็นจํานวนมากแลว ซึ่งเป็น

แนวทางเดียวกับที่ไพเรตเบย (Pirate Bay) ไดดําเนินการไปแลว จะเห็นไดวาขอตกลงระดับบริการที่เชื่อมโยงกับ

https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b8%84%e0%b8%b2%e0%b8%94%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%93%e0%b9%8c%e0%b9%81%e0%b8%99%e0%b8%a7/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b8%84%e0%b8%b2%e0%b8%94%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%93%e0%b9%8c%e0%b9%81%e0%b8%99%e0%b8%a7/
http://www.thaimediapr.com/wp-content/uploads/2013/01/Trend-Micro.jpg


เวลาใหบริการของระบบนัน้จะมีระดับความสําคัญที่ลดลง อันเน่ืองมาจากความแตกตางที่เกิดขึ้นในกลุมผูใหบริการ

ระบบคลาวด และสิ่งน้ียังจะทําใหระบบความปลอดภัยที่ไดรับการผลักดันจากนโยบายมีความสําคัญมากขึ้นดวย

• ระบบคลาวดความเรว็สงู                                                                                                                              ผูใชงานจะไดเหน็ขอเสนอจาํนวน

มากสําหรับระบบคลาวดที่มีประสิทธิภาพสูงและมีความหนาแนนสูงอยางมากสําหรับการใชงานเฉพาะดาน

ผลิตภัณฑบางอยางสําหรับศูนยขอมูล (เชน SSD) ซึ่งกําลังจะออกสูตลาดจะมีประสิทธิภาพเพิ่มขึ้นถึง 10 เทาในปี 2

556 และยังจะชวยใหการเป็นเจาของขอเสนอสําหรับระบบคลาวดประสิทธิภาพสูงเป็นเรื่องที่งายอยางมาก ตลอดจน

รองรับการวิเคราะหความปลอดภัยในระดับใหมๆ อีกดวย แตดูเหมือนวาในปี 2556 บริษทัสวนใหญจะยังไมไดใช

ประโยชนดังกลาวมากนัก

• อยามองขาม OpenStack                                                                                                                    

OpenStack (ชุดซอฟตแวรแบบโอเพนซอรสสําหรับสรางระบบการประมวลผลแบบคลาวด) จะยังคงมีพัฒนาการ

อยางตอเน่ืองโดยเฉพาะกับผูใหบริการระบบคลาวดสาธารณะที่กําลังหาทางแขงขันกับบริการบนเว็บของอะเมซอน

(Amazon Web Services) และกับองคกรขนาดใหญซึ่งตระหนักวา OpenStack เป็นแนวทางที่ชวยในการผลักดัน

องคกรเขาสูระบบคลาวดแบบไฮบริด ทัง้น้ีเป็นที่คาดกันวาขอเสนอดานความปลอดภัยที่เกี่ยวของโดยตรงกับ

OpenStack จะสามารถทํางานรวมกับทัง้ OpenStack, ระบบคลาวดสวนตัว และระบบคลาวดสาธารณะอื่นๆ ได

• คาํจาํกดัความของระบบคลาวด                                                                                                                        แมวาผคูนโดยสวนใหญจะเชือ่

วา “ระบบคลาวด ไมไดจํากัดเฉพาะอุปกรณที่อยูเบื้องหน าผูใชเทานัน้”  แตผูใหบริการดานความปลอดภัยสําหรับ

ระบบคลาวดกลับมองวา ระบบคลาวดหมายถึงสิ่งที่ใหญกวานัน้ เน่ืองจากการรักษาความปลอดภัยสําหรับระบบมือ

ถือและจุดเขาใชงานตางๆ จะถูกหลอมรวมเขากับการรักษาความปลอดภัยสําหรับระบบคลาวดเมื่อผูบริโภคเริ่มใช

งานจริงแลว

• เอสเอม็บหีวัน่การทาํธรุกรรมผานระบบคลาวด                                                                                     ธรุกจิขนาดกลางและขนาด

เล็กจะลดปริมาณการใชบริการดานธุรกรรมและธนาคารบนระบบคลาวดลงอยางมาก เน่ืองจากในปี 2556 อาชญากร

ไซเบอรจะพุงเป าโจมตีไปที่องคกรธุรกิจขนาดเล็กเป็นหลัก สงผลใหเหยื่อถูกยักยอกเงินจากบัญชีธนาคารและถึงขัน้

ประสบปัญหาทางธุรกิจได เราจะไดเห็นการฟ องรองทางกฎหมายใหมีการชดใชเงินคืนสําหรับบัญชีธนาคารของธุรกิจ

ขนาดเล็กที่สูญหายไปอันเน่ืองจากการกออาชญากรรมผานระบบคลาวด (ลักษณะเดียวกับที่เราเรียกรองใหมีการ

ชดใชเงินใหกับบัญชีของผูบริโภคในสหรัฐฯ ปัจจุบัน) แตกระนัน้ก็จะยังไมมีการผานรางกฎหมายดังกลาวในปี 2556

สําหรับขอมูลอื่นๆ ที่นาสนใจเกี่ยวกับการรักษาความปลอดภัยสําหรับระบบคลาวดคลิกดูไดที่
http://cloud.trendmicro.com/


