
เท​รน​ดไมโคร​คาด​การณ ​แนว​โนม​ดาน​ความ​ปลอดภัย

บน​ระบบ​คลา​วดใน​ปี​ 2​556

นาย​เดฟ แอ​สเพ​รย รอง​ประธาน​ฝ าย​ความ​ปลอดภัย​สําหรับ​ระบบ​คลา​วด บริษัท​ เท​รน​ดไมโคร​ อิงค​เปิด​เผย

ถึง​แนว​โนม​ดาน​ความ​ปลอดภัย​บน​ระบบ​คลา​วดใน​ปี​ 2​556 วา “อาชญากร​ไซเบอร​ตาง​พุง​เป า​โจมตี​ไป​ที่

ตําแหนง​ที่​มี​ขอมูล​จัด​เก็บ​อยู​ ใน​ขณะ​ที่​ขอมูล​จํานวน​มาก​ขึ้น​เรื่อย​ๆ กําลัง​ยาย​เขา​สู​ระบบ​คลา​วด จึง​ไม​แปลก​ที่​การ

โจมตี​ใน​ปริมาณ​ที่​มากกวา​เดิม​จะ​เปลี่ยน​เป า​หมาย​ไป​ที่​ระบบ​คลา​วด ยัง​ไม​นับ​รวม​อุปกรณ​มือ​ถือ​ที่​ได​ชื่อ​วา​เป็น​ชอง

ทาง​ที่​ดี​เยี่ยม​ใน​การ​โจมตี​ระบบ​คลา​วดเชน​กัน​ และ​เมื่อ​ขอมูล​สําคัญ​กําลัง​ยาย​ไป​ยัง​ระบบ​คลา​วดมาก​ขึ้น​ เรา​ก็​จะ​ได

เห็น​พัฒนาการ​ที่​เกี่ยวของ​กับ​ความ​ปลอดภัย​สําหรับ​ระบบ​คลา​วดเพิ่ม​มาก​ขึ้น​ดวย​”

• กระแส​ตอบ​รบั​ระบบ​คลา​วด                                                                                                                           เมือ่​องคกร​ธรุกจิ​รบั​รู​ถงึ​จดุ​ออน

และ​จุด​แข็ง​ของ​ระบบ​คลา​วดสาธารณะ​มาก​ขึ้น​ ระบบ​คลา​วดสวน​ตัว​ (หรือ​ระบบ​เสมือน​จริง​ทัว่​ไป​) จึง​เป็น​ทาง​เลือก​ที่

คุม​คา​สําหรับ​องคกร​ขนาด​ใหญ​ใน​การ​รอง​รับ​เวิ​รกโหลด​อยาง​มี​ประสิทธิภาพ​ที่​พรอม​สําหรับ​การ​ใช​งาน​แอ​พพลิ

เคชัน่สาธารณะ​รูป​แบบ​ใหมๆ​ ภายใน​ระบบ​คลา​วดสา​ธารณ​ะ

• ประสทิธภิาพ​ผลกั​ดนั​ให​เกดิ​ความ​ปลอดภยั​สาํหรบั​ระบบ​คลา​วด                                                                      เมือ่​การ​บรหิาร

ตนทุน​ของ​ระบบ​คลา​วดและ​เครื่อง​มือ​ชี้​วัด​มี​ขีด​ความ​สามารถ​เพิ่ม​ขึ้น​ ประสิทธิภาพ​ของ​โซลูชัน่​รักษา​ความ​ปลอดภัย

สําหรับ​ระบบ​คลา​วดจึง​กลาย​เป็น​ปัจจัย​สําคัญ​สําหรับ​องค​กร​ คง​ไมมี​ใคร​ตองการ​โซลูชัน่​คลา​วดที่​ปลอดภัย​แต​มี​ราคา

แพง​และ​ไร​ประ​สิทธิ​ภาพ​ ดวย​เหตุ​น้ี​ขอ​เสนอ​ของ​ระบบ​รักษา​ความ​ปลอดภัย​สําหรับ​ระบบ​คลา​วดที่​มุง​เนน​การ​ใช

ทรัพยากร​เครือ​ขาย​และ​เซิรฟเวอร​อัน​ไม​กอ​ให​เกิด​ประโยชน​ใดๆ​ จึง​ไมใช​ตัว​เลือก​ที่​นา​สนใจ​อีก​ตอ​ไป

• ควา​มปลอดภยั​ครอบคลมุ​ผู​ใช​บรกิาร​พรอม​กนั​จาํนวน​มาก                                                                         การ​รกัษา​ความ

ปลอดภัย​สําหรับ​ระบบ​คลา​วดแบบ​หลาย​ผู​ใช​บริการ​จะ​เริ่ม​ใช​งาน​ได​จริง​ใน​ปี​ 2​556 โดย​เรา​จะ​ได​เห็น​คอนโซล​การ

รักษา​ความ​ปลอดภัย​สําหรับ​ระบบ​คลา​วดใน​รูป​แบบ​โฮสต​ที่​ดูแล​โดย​ผู​ให​บริการ​ระบบ​คลา​วดราย​ใหญ​ที่​สุด​ ซึ่ง​นัน่​จะ

ชวย​ให​ผู​ใช​บริการ​ระบบ​คลา​วดแตละ​ราย​สามารถ​กําหนด​คา​ความ​ปลอดภัย​ของ​ตน​ได​ทัง้​แบบ​ติด​ตัง้​และ​ไม​ตอง​ติด​ตัง้

ซอฟตแวร​ภายใน​เครื่อง​ของ​ตน​โดย​ครอบคลุม​ทัง้​ระบบ​คลา​วดสาธารณะ​และ​ระบบ​คลา​วดสวน​ตัว

• ระบบ​คลา​วดราคา​ยอม​เยา                                                                                                                           ยคุ​ของ​ระบบ​คลา​วดราคา​ถกู​ขึน้​อยู

กับ​ผู​ใช​งาน​โดย​ตรง​ องคกร​ขนาด​ใหญ​เริ่ม​ปรับ​ใช​อารเรย​ของ​ระบบ​คลา​วดราคา​ไม​แพง​เป็น​จํานวน​มาก​แลว​ ซึ่ง​เป็น

แนวทาง​เดียว​กับ​ที่​ไพ​เรตเบย (Pirate Bay) ได​ดําเนิน​การ​ไป​แลว​ จะ​เห็น​ได​วา​ขอ​ตกลง​ระดับ​บริการ​ที่​เชื่อม​โยง​กับ
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เวลา​ให​บริการ​ของ​ระบบ​นัน้​จะ​มี​ระดับ​ความ​สําคัญ​ที่​ลด​ลง​ อัน​เน่ือง​มา​จาก​ความ​แตก​ตาง​ที่​เกิด​ขึ้น​ใน​กลุม​ผู​ให​บริการ

ระบบ​คลา​วด และ​สิ่ง​น้ี​ยัง​จะ​ทําให​ระบบ​ความ​ปลอดภัย​ที่​ได​รับ​การ​ผลัก​ดัน​จาก​นโยบาย​มี​ความ​สําคัญ​มาก​ขึ้น​ดวย

• ระบบ​คลา​วดความเรว็​สงู                                                                                                                              ผู​ใช​งาน​จะ​ได​เหน็​ขอ​เสนอ​จาํนวน

มาก​สําหรับ​ระบบ​คลา​วดที่​มี​ประสิทธิภาพ​สูง​และ​มี​ความ​หนา​แนน​สูง​อยาง​มาก​สําหรับ​การ​ใช​งาน​เฉพาะ​ดาน​

ผลิตภัณฑ​บาง​อยาง​สําหรับ​ศูนย​ขอ​มูล​ (เชน SSD) ซึ่ง​กําลัง​จะ​ออก​สู​ตลาด​จะ​มี​ประสิทธิภาพ​เพิ่ม​ขึ้น​ถึง​ 10 เทา​ใน​ปี​ 2

556 และ​ยัง​จะ​ชวย​ใหการ​เป็น​เจาของ​ขอ​เสนอ​สําหรับ​ระบบ​คลา​วดประสิทธิภาพ​สูง​เป็น​เรื่อง​ที่​งาย​อยาง​มาก​ ตลอด​จน

รองรับ​การ​วิเคราะห​ความ​ปลอดภัย​ใน​ระดับ​ใหมๆ​ อีก​ดวย​ แต​ดู​เหมือน​วา​ใน​ปี​ 2​556 บริษทั​สวน​ใหญ​จะ​ยัง​ไม​ได​ใช

ประโยชน​ดัง​กลาว​มาก​นัก

• อยา​มอง​ขา​ม OpenStack                                                                                                                    

OpenStack (ชุด​ซอฟตแวร​แบบ​โอเพนซอรส​สําหรับ​สราง​ระบบ​การ​ประมวล​ผล​แบบ​คลา​วด) จะ​ยัง​คง​มี​พัฒนาการ

อยาง​ตอ​เน่ือง​โดย​เฉพาะ​กับ​ผู​ให​บริการ​ระบบ​คลา​วดสาธารณะ​ที่​กําลัง​หา​ทาง​แขงขัน​กับ​บริการ​บน​เว็บ​ขอ​งอ​ะเม​ซอน

(Amazon Web Services) และ​กับ​องคกร​ขนาด​ใหญ​ซึ่ง​ตระ​หนัก​วา OpenStack เป็น​แนวทาง​ที่​ชวย​ใน​การ​ผลัก​ดัน

องคกร​เขา​สู​ระบบ​คลา​วดแบบ​ไฮบริ​ด ทัง้น้ี​เป็น​ที่​คาด​กัน​วา​ขอ​เสนอ​ดาน​ความ​ปลอดภัย​ที่​เกี่ยวของ​โดย​ตรง​กับ

OpenStack จะ​สามารถ​ทํางาน​รวม​กับ​ทัง้ OpenStack, ระบบ​คลา​วดสวน​ตัว​ และ​ระบบ​คลา​วดสาธารณะ​อื่นๆ​ ได

• คาํจาํกดั​ความ​ของ​ระบบ​คลา​วด                                                                                                                        แมวา​ผคูน​โดย​สวน​ใหญ​จะ​เชือ่

วา​ “ระบบ​คลา​วด ไม​ได​จํากัด​เฉพาะ​อุปกรณ​ที่​อยู​เบื้อง​หน า​ผู​ใช​เทา​นัน้​”  แต​ผู​ให​บริการ​ดาน​ความ​ปลอดภัย​สําหรับ

ระบบ​คลา​วดกลับ​มอง​วา​ ระบบ​คลา​วดหมาย​ถึง​สิ่ง​ที่​ใหญ​กวา​นัน้​ เน่ืองจาก​การ​รักษา​ความ​ปลอดภัย​สําหรับ​ระบบ​มือ

ถือ​และ​จุด​เขา​ใช​งาน​ตางๆ​ จะ​ถูก​หลอม​รวม​เขา​กับ​การ​รักษา​ความ​ปลอดภัย​สําหรับ​ระบบ​คลา​วดเมื่อ​ผู​บริโภค​เริ่ม​ใช

งาน​จริง​แล​ว

• เอ​สเอม็บหีวัน่​การ​ทาํธรุกรรม​ผาน​ระบบ​คลา​วด                                                                                     ธรุกจิ​ขนาด​กลาง​และ​ขนาด

เล็ก​จะ​ลด​ปริมาณ​การ​ใช​บริการ​ดาน​ธุรกรรม​และ​ธนาคาร​บน​ระบบ​คลา​วดลง​อยาง​มาก​ เน่ืองจาก​ใน​ปี​ 2​556 อาชญากร

ไซเบอร​จะ​พุง​เป า​โจมตี​ไป​ที่​องคกร​ธุรกิจ​ขนาด​เล็ก​เป็น​หลัก​ สง​ผล​ให​เหยื่อ​ถูก​ยักยอก​เงิน​จาก​บัญชี​ธนาคาร​และ​ถึง​ขัน้

ประสบ​ปัญหา​ทาง​ธุรกิจ​ได​ เรา​จะ​ได​เห็น​การ​ฟ อง​รอง​ทาง​กฎหมาย​ให​มี​การ​ชดใช​เงิน​คืน​สําหรับ​บัญชี​ธนาคาร​ของ​ธุรกิจ

ขนาด​เล็ก​ที่​สูญหาย​ไป​อัน​เน่ืองจาก​การ​กอ​อาชญากรรม​ผาน​ระบบ​คลา​วด (ลักษณะ​เดียว​กับ​ที่​เรา​เรียก​รอง​ให​มี​การ

ชดใช​เงิน​ให​กับ​บัญชี​ของ​ผู​บริโภค​ใน​สห​รัฐฯ​ ปัจจุบัน​) แต​กระนัน้​ก็​จะ​ยัง​ไมมี​การ​ผาน​ราง​กฎหมาย​ดัง​กลาว​ใน​ปี​ 2​556

สําหรับ​ขอมูล​อื่นๆ​ ที่​นา​สนใจ​เกี่ยว​กับ​การ​รักษา​ความ​ปลอดภัย​สําหรับ​ระบบ​คลา​วดคลิก​ดู​ได​ที่
http://cloud.trendmicro.com/


