
เทรนดไมโครคาดการณ การขูกรรโชกทางออนไลน

และการแฮ็กระบบเพื่อจุดประสงคทางการเมืองจะ

เพิ่มขึน้ในปี 2559

เทรนดไมโครคาดการณการขูกรรโชกทางออนไลนและการแฮ็กระบบเพื่อจุดประสงคทางการเมืองจะเพิ่มขึ้นในปี 2

559

สถานการณภัยคุกคามที่ซับซอนทําใหจําเป็นตองออกกฎระเบียบและเพิ่มบุคลากรดานไซเบอรซีเคียวริตี้

กรุงเทพฯ, 13 มกราคม 2559 – บริษทั เทรนดไมโคร (TYO: 4704; TSE: 4704) ผูนําดานซอฟตแวรและโซลูชัน่

การรักษาความปลอดภัยระดับโลก เผยรายงานคาดการณเกี่ยวกับการรักษาความปลอดภัยรายปี

“The Fine Line: 2016 Security Predictions” ซึ่งคาดการณวาในปีหน า การขูกรรโชกทางออนไลน การแฮ็กระ

บบ และมัลแวรบนโทรศัพทมือถือ จะเพิ่มขึ้นอยางตอเน่ือง รวมไปถึงสถานะไซเบอรซีเคียวริตีท้ี่เปลี่ยนไปสําหรับ

หนวยงานราชการและองคกรธุรกิจ

“เราคาดการณวาปี 2559 จะเป็นปีที่สําคัญอยางมากสําหรับทัง้ฝ ายอาชญากรไซเบอรและฝ ายที่ตกเป็นเหยื่อ” ไรมัน

ด จีนส ประธานเจาหน าที่ฝ ายเทคโนโลยีของเทรนดไมโคร กลาว “หนวยงานราชการและองคกรธุรกิจจะเริ่มมอง

เห็นประโยชนของการพัฒนาไซเบอรซีเคียวริตี ้ทัง้ในดานการปรับเปลี่ยนกฎหมาย และการเพิ่มเติมบุคลากรดาน

ไซเบอรซีเคียวริตีภ้ายในองคกรตางๆ นอกจากน้ี ขณะที่ผูใชตระหนักถึงภัยคุกคามทางออนไลนเพิ่มมากขึ้น ผูโจมตี

จะตอบสนองดวยการพัฒนาแผนการที่ซับซอนเพื่อโจมตีบุคคลและองคกรตางๆ”

รายงานระบุวา ปี 2559 จะเป็นจุดเปลี่ยนสําคัญสําหรับมัลแวรที่แฝงอยูในโฆษณา (Malvertising) โดยพบวาผูใช

งานในสหรัฐ 48% มีการใชซอฟตแวรปิดกัน้โฆษณาออนไลน ในขณะที่ทัว่โลกเพิ่มขึ้น 41% ดวยเหตุน้ี บริษทัที่ลง

โฆษณาจะมองหาหนทางในการปรับเปลี่ยนแนวทางการแสดงโฆษณาออนไลน และอาชญากรไซเบอรจะพยายาม

คนหาวิธีการอื่นๆ เพื่อโจรกรรมขอมูลผูใช

การขูกรรโชกทางออนไลนจะเพิ่มขึ้นอยางรวดเร็ว ดวยการใชการวิเคราะหขอมูลทางจิตวิทยาและวิศวกรรมสังคม

(Social Engineering) กับเหยื่อ นอกจากน้ี แฮ็กเกอรที่มีจุดประสงคทางการเมือง (Hacktivist) จะใชวิธีการที่ซับ

ซอนมากยิ่งขึ้น เพื่อเปิดเผยขอมูลลับที่สงผลกระทบตอเป าหมายและรองรับภัยคุกคาม

https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b8%84%e0%b8%b2%e0%b8%94%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%93%e0%b9%8c%e0%b8%81%e0%b8%b2%e0%b8%a3/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b8%84%e0%b8%b2%e0%b8%94%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%93%e0%b9%8c%e0%b8%81%e0%b8%b2%e0%b8%a3/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b8%84%e0%b8%b2%e0%b8%94%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%93%e0%b9%8c%e0%b8%81%e0%b8%b2%e0%b8%a3/


“แฮ็กเกอรมีการพัฒนาอยางตอเน่ือง เพื่อปรับตัวใหเขากับสภาพแวดลอม เชนขณะที่โฆษณาออนไลนมีแนวโนมลด

ลง เราพบวามัลแวรเรียกคาไถ (Ransomware) เพิ่มขึ้นอยางมาก” ทอม เคลเลอรมานน ประธานเจาหน าที่ฝ าย

ไซเบอรซีเคียวริตีข้องเทรนดไมโคร กลาว “แมวาการลงทุนและกฎหมายในดานซีเคียวริตีจ้ะเพิ่มมากขึ้น แตความ

เปลี่ยนแปลงเหลาน้ีจะนําไปสูการโจมตีแบบใหมๆ ที่ซับซอนมากขึ้นในทายที่สุด”

ประเด็นสําคัญจากรายงานคาดการณประจําปี 2559 มีดังน้ี:

 อาชญากรไซเบอรจะคิดคนวิธีการใหมๆ ในการปรับแตงการโจมตีใหเหมาะกับกลุมเป าหมาย และทําใหปี 2559

เป็นปีแหงการขูกรรโชกทางออนไลน

 มัลแวรแบบโมบายลจะเพิ่มขึ้นเป็น 20 ลาน โดยสงผลกระทบตอประเทศจีนเป็นหลัก ขณะที่เป าหมายคือการ

ชําระเงินผานโทรศัพทมือถือรูปแบบใหมๆทัว่โลก

 ขณะที่สมารทโฟนสําหรับผูบริโภคถูกใชงานในกิจกรรมประจําวันเพิ่มมากขึ้น ความลมเหลวของอุปกรณอยาง

น อยหน่ึงครัง้จะกอใหเกิดความเสียหายอยางรุนแรงในชวงปี 2559

 แฮ็กเกอรที่มีจุดประสงคทางการเมืองจะยกระดับวิธีการโจมตี เพื่อทําลายเป าหมายอยางเป็นระบบ และโจรกรรม

ขอมูลระดับสูง

 คาดวาจะมีองคกรไมถึง 50 เปอรเซ็นตที่มีผูเชี่ยวชาญดานไซเบอรซีเคียวริตีภ้ายในสิน้ปี 2559

 ผลิตภัณฑและบริการปิดกัน้โฆษณาที่เพิ่มขึ้นจะบังคับใหอาชญากรไซเบอรตองคนหาวิธีการใหมๆ ในการโจมตี

เหยื่อ สงผลใหมัลแวรที่แฝงอยูในโฆษณามีจํานวนลดลง

 การออกกฎหมายจะครอบคลุมถึงรูปแบบการป องปรามไซเบอรซีเคียวริตีท้ัว่โลก ชวยใหมีการจับกุม ดําเนินคดี

และพิพากษาลงโทษผูกระทําความผิดไดมากขึ้น

ดูขอมูลเพิ่มเติมเกี่ยวกับรายงานคาดการณของเทรนดไมโครเกี่ยวกับภัยคุกคามในปี 2559 ไดที่:
http://www.trendmicro.com/ThreatPredictions

เกี่ยวกับเทรนด ไมโคร

บริษทั เทรนด ไมโคร ผูนําระดับโลกในดานซอฟตแวรความปลอดภัย มุงมัน่ที่จะสรางโลกที่ปลอดภัยสําหรับการ

แลกเปลี่ยนขอมูลดิจิตอล จากประสบการณมากกวา 25 ปีของเรา โซลูชัน่ของเราไดใหบริการทัง้สําหรับผูใชทัว่ไป

องคกรธุรกิจ และหนวยงานภาครัฐ โดยนําเสนอระบบรักษาความปลอดภัยในการปกป องขอมูลแบบแบงระดับชัน้

[Layered content security] ในอุปกรณพกพา อุปกรณลูกขาย เกตเวย เซิรฟเวอร และระบบคลาวด โซลูชัน่

ทัง้หมดของเราขับเคลื่อนดวย Trend Micro™ Smart Protection Network™ ซึ่งเป็นเครือขายขอมูลเกี่ยวกับภัย

คุกคามทัว่โลกบนระบบคลาวด พรอมการสนับสนุนจากผูเชี่ยวชาญดานภัยคุกคามกวา 1,200 คนทัว่โลก ดูขอมูล

เพิ่มเติมไดที ่www.trendmicro.co.th
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