
เท​รน​ดไมโคร​คาด​การณ ​การ​ขู​กรรโชก​ทาง​ออนไลน

และ​การ​แฮ็กระ​บบเพื่อ​จุด​ประสงค​ทางการ​เมือง​จะ

เพิ่ม​ขึน้​ใน​ปี​ 2​559

เท​รน​ดไมโคร​คาด​การณ​การ​ขู​กรรโชก​ทาง​ออนไลน​และ​การ​แฮ็กระ​บบเพื่อ​จุด​ประสงค​ทางการ​เมือง​จะ​เพิ่ม​ขึ้น​ใน​ปี​ 2

559

สถานการณ​ภัย​คุกคาม​ที่​ซับ​ซอน​ทําให​จําเป็น​ตอง​ออก​กฎ​ระเบียบ​และ​เพิ่ม​บุคลากร​ดาน​ไซเบอร​ซี​เคียว​ริ​ตี้

กรุง​เทพ​ฯ, 13 มกราคม​ 2​559 – บริษทั​ เท​รน​ดไมโคร (TYO: 4704; TSE: 4704) ผูนําดาน​ซอฟตแวร​และ​โซลูชัน่

การ​รักษา​ความ​ปลอดภัย​ระดับ​โลก​ เผย​รายงาน​คาด​การณ​เกี่ยว​กับ​การ​รักษา​ความ​ปลอดภัย​ราย​ปี

“The Fine Line: 2016 Security Predictions” ซึ่ง​คาด​การณ​วา​ใน​ปี​หน า​ การ​ขู​กรรโชก​ทาง​ออนไลน​ การ​แฮ็กระ

บบ และ​มัลแวรบน​โทรศัพท​มือ​ถือ​ จะ​เพิ่ม​ขึ้น​อยาง​ตอ​เน่ือง​ รวม​ไป​ถึง​สถานะ​ไซเบอร​ซี​เคียว​ริ​ตีท้ี่​เปลี่ยน​ไป​สําหรับ

หนวย​งาน​ราชการ​และ​องค​กร​ธุรกิจ

“เรา​คาด​การณ​วา​ปี​ 2​559 จะ​เป็น​ปี​ที่​สําคัญ​อยาง​มาก​สําหรับ​ทัง้​ฝ าย​อาชญากร​ไซเบอร​และ​ฝ าย​ที่​ตก​เป็น​เหยื่อ​” ไร​มัน

ด จีน​ส ประธาน​เจา​หน าที่​ฝ าย​เทคโนโลยี​ของ​เท​รน​ดไมโคร​ กลาว​ “หนวย​งาน​ราชการ​และ​องคกร​ธุรกิจ​จะ​เริ่ม​มอง

เห็น​ประโยชน​ของ​การ​พัฒนา​ไซเบอร​ซี​เคียว​ริ​ตี ้ทัง้​ใน​ดาน​การ​ปรับ​เปลี่ยน​กฎ​หมาย​ และ​การ​เพิ่ม​เติม​บุคลากร​ดาน

ไซเบอร​ซี​เคียว​ริ​ตีภ้ายใน​องคกร​ตางๆ​ นอกจาก​น้ี​ ขณะ​ที่​ผู​ใช​ตระหนัก​ถึง​ภัย​คุกคาม​ทาง​ออนไลน​เพิ่ม​มาก​ขึ้น​ ผู​โจมตี

จะ​ตอบ​สนอง​ดวย​การ​พัฒนา​แผนการ​ที่​ซับ​ซอน​เพื่อ​โจมตี​บุคคล​และ​องคกร​ตางๆ​”

รายงาน​ระบุ​วา​ ปี​ 2​559 จะ​เป็น​จุด​เปลี่ยน​สําคัญ​สําหรับ​มัลแวรที่​แฝง​อยู​ใน​โฆษ​ณา (Malvertising) โดย​พบ​วา​ผู​ใช

งาน​ใน​สห​รัฐ​ 48% มี​การ​ใช​ซอฟตแวร​ปิด​กัน้​โฆษณา​ออนไลน​ ใน​ขณะ​ที่​ทัว่​โลก​เพิ่ม​ขึ้น​ 41% ดวย​เหตุ​น้ี​ บริษทั​ที่​ลง

โฆษณา​จะ​มอง​หา​หนทาง​ใน​การ​ปรับ​เปลี่ยน​แนวทาง​การ​แสดง​โฆษณา​ออนไลน​ และ​อาชญากร​ไซเบอร​จะ​พยายาม

คนหา​วิธี​การ​อื่นๆ​ เพื่อ​โจรกรรม​ขอมูล​ผู​ใช

การ​ขู​กรรโชก​ทาง​ออนไลน​จะ​เพิ่ม​ขึ้น​อยาง​รวด​เร็ว​ ดวย​การ​ใช​การ​วิเคราะห​ขอมูล​ทาง​จิตวิทยา​และ​วิศวกรรม​สังค​ม

(Social Engineering) กับ​เหยื่อ​ นอกจาก​น้ี​ แฮ็กเกอร​ที่​มี​จุด​ประสงค​ทางการ​เมือ​ง (Hacktivist) จะ​ใช​วิธี​การ​ที่​ซับ

ซอน​มาก​ยิ่ง​ขึ้น​ เพื่อ​เปิด​เผย​ขอมูล​ลับ​ที่​สง​ผลก​ระ​ทบ​ตอ​เป า​หมาย​และ​รองรับ​ภัย​คุก​คาม

https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b8%84%e0%b8%b2%e0%b8%94%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%93%e0%b9%8c%e0%b8%81%e0%b8%b2%e0%b8%a3/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b8%84%e0%b8%b2%e0%b8%94%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%93%e0%b9%8c%e0%b8%81%e0%b8%b2%e0%b8%a3/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b8%84%e0%b8%b2%e0%b8%94%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%93%e0%b9%8c%e0%b8%81%e0%b8%b2%e0%b8%a3/


“แฮ็กเกอร​มี​การ​พัฒนา​อยาง​ตอ​เน่ือง​ เพื่อ​ปรับ​ตัว​ให​เขา​กับ​สภาพ​แวด​ลอม​ เชน​ขณะ​ที่​โฆษณา​ออนไลน​มี​แนว​โนม​ลด

ลง​ เรา​พบ​วา​มัลแวรเรียก​คา​ไถ (Ransomware) เพิ่ม​ขึ้น​อยาง​มาก​” ทอม​ เคลเลอ​รมาน​น ประธาน​เจา​หน าที่​ฝ าย

ไซเบอร​ซี​เคียว​ริ​ตีข้อง​เท​รน​ดไมโคร​ กลาว​ “แมวา​การ​ลงทุน​และ​กฎหมาย​ใน​ดาน​ซี​เคียว​ริ​ตีจ้ะ​เพิ่ม​มาก​ขึ้น​ แต​ความ

เปลี่ยนแปลง​เหลา​น้ี​จะ​นําไป​สู​การ​โจมตี​แบบ​ใหมๆ​ ที่​ซับ​ซอน​มาก​ขึ้น​ใน​ทาย​ที่​สุด​”

ประเด็น​สําคัญ​จาก​รายงาน​คาด​การณ​ประจําปี​ 2​559 มี​ดัง​น้ี​:

 อาชญากร​ไซเบอร​จะ​คิดคน​วิธี​การ​ใหมๆ​ ใน​การ​ปรับ​แตง​การ​โจมตี​ให​เหมาะ​กับ​กลุม​เป า​หมาย​ และ​ทําให​ปี​ 2​559

เป็น​ปี​แหง​การ​ขู​กรรโชก​ทาง​ออ​นไลน

 มัลแวรแบบ​โม​บาย​ลจะ​เพิ่ม​ขึ้น​เป็น​ 2​0 ลา​น ​โดย​สง​ผลก​ระ​ทบ​ตอ​ประเทศ​จีน​เป็น​หลัก​ ขณะ​ที่​เป า​หมาย​คือ​การ

ชําระ​เงิน​ผาน​โทรศัพท​มือ​ถือ​รูป​แบบ​ใหมๆ​ทัว่​โลก

 ขณะ​ที่​สมา​รทโฟน​สําหรับ​ผู​บริโภค​ถูก​ใช​งาน​ใน​กิจกรรม​ประจําวัน​เพิ่ม​มาก​ขึ้น​ ควา​มลม​เหลว​ของ​อุปกรณ​อยาง

น อยห​น่ึง​ครัง้​จะ​กอ​ให​เกิด​ความ​เสีย​หาย​อยาง​รุนแรง​ใน​ชวง​ปี​ 2​559

 แฮ็กเกอร​ที่​มี​จุด​ประสงค​ทางการ​เมือง​จะ​ยก​ระดับ​วิธี​การ​โจม​ตี​ เพื่อ​ทําลาย​เป า​หมาย​อยาง​เป็น​ระบบ​ และ​โจรกรรม

ขอมูล​ระดับ​สูง

 คาด​วา​จะ​มี​องคกร​ไม​ถึง​ 50 เปอรเซ็นต​ที่​มี​ผู​เชี่ยวชาญ​ดาน​ไซเบอร​ซี​เคียว​ริ​ตีภ้ายใน​สิน้​ปี​ 2​559

 ผลิตภัณฑ​และ​บริการ​ปิด​กัน้​โฆษณา​ที่​เพิ่ม​ขึ้น​จะ​บังคับ​ให​อาชญากร​ไซเบอร​ตอง​คนหา​วิธี​การ​ใหมๆ​ ใน​การ​โจมตี

เหยื่อ​ สง​ผล​ให​มัลแวรที่​แฝง​อยู​ใน​โฆษณา​มี​จํานวน​ลด​ลง

 การ​ออก​กฎหมาย​จะ​ครอบคลุม​ถึง​รูป​แบบ​การ​ป อง​ปราม​ไซเบอร​ซี​เคียว​ริ​ตีท้ัว่​โลก​ ชวย​ให​มี​การ​จับ​กุม ​ดําเนิน​คดี​

และ​พิพากษา​ลงโทษ​ผู​กระทําความ​ผิด​ได​มาก​ขึ้น

ดู​ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​รายงาน​คาด​การณ​ของ​เท​รน​ดไมโคร​เกี่ยว​กับ​ภัย​คุกคาม​ใน​ปี​ 2​559 ได​ที่:
http://www.trendmicro.com/ThreatPredictions

เกี่ยว​กับ​เท​รน​ด ไมโคร

บริษทั​ เท​รน​ด ไมโคร​ ผูนําระดับ​โลก​ใน​ดาน​ซอฟตแวร​ความ​ปลอด​ภัย​ มุง​มัน่​ที่​จะ​สราง​โลก​ที่​ปลอดภัย​สําหรับ​การ

แลก​เปลี่ยน​ขอมูล​ดิจิตอล​ จาก​ประสบการณ​มากกวา​ 2​5 ปี​ของ​เรา​ โซลูชัน่​ของ​เรา​ได​ให​บริการ​ทัง้​สําหรับ​ผู​ใช​ทัว่​ไป​

องคกร​ธุรกิจ​ และ​หนวย​งาน​ภาค​รัฐ​ โดย​นําเสนอ​ระบบ​รักษา​ความ​ปลอดภัย​ใน​การ​ปกป อง​ขอมูล​แบบ​แบง​ระ​ดับ​ชัน้

[Layered content security] ใน​อุปกรณ​พก​พา​ อุปกรณ​ลูก​ขาย​ เกตเวย​ เซิรฟเวอร​ และ​ระบบ​คลา​วด โซลูชัน่

ทัง้หมด​ของ​เรา​ขับ​เคลื่อน​ดวย Trend Micro™ Smart Protection Network™ ซึ่ง​เป็น​เครือ​ขาย​ขอมูล​เกี่ยว​กับ​ภัย

คุกคาม​ทัว่​โลก​บน​ระบบ​คลา​วด พรอม​การ​สนับสนุน​จาก​ผู​เชี่ยวชาญ​ดาน​ภัย​คุกคาม​กวา​ 1,200 คน​ทัว่​โลก​ ดู​ขอมูล

เพิ่ม​เติม​ได​ที ่www.trendmicro.co.th

ติดตอ​ขอมูล​ประ​ชา​สัมพัน​ธ
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