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ผูจัดการอาวุโสดานเทคนิค บริษทั เทรนด ไมโคร (ประเทศไทย) จํากัด

ในขณะที่องคกรสวนใหญกําลังมุงหน าสูการใชงานบนระบบคลาวดดวยวิธีการที่แตกตางกัน และดาตาเซ็นเตอรของ

แตละองคกรก็กําลังปรับเปลี่ยนจากระบบเดิมไปเป็นระบบเสมือนหรือบนระบบคลาวด ความทาทายขององคกรคือจะ

เก็บขอมูลของตนใหปลอดภัยบนระบบใหมๆ เหลาน้ีไดอยางไร

การสรางความเชื่อมโยงดานความปลอดภัยของแตละองคกรที่ใชบริการคลาวดหลายแหงเป็นความทาทายในปัจจุบัน

และจะยังคงเป็นความทาทายตอเน่ืองในอนาคตอันใกล วิธีที่มีประสิทธิภาพในการแกไขความทาทายน้ีคือองคกรจะ

ตองใหความสําคัญกับ

• การลดความเสี่ยงโดยรวมขององคกร นับเป็นสิ่งแรกที่ควรทําเมื่อจะใชงานคลาวด องคกรควรรวบรวมประเภท

ของบริการตางๆ ที่ใชอยูในปัจจุบัน และทํางานรวมกับทีมงานภายในองคกรเพื่อใหทุกฝ ายตระหนักถึงความทาทาย

ดานความเสี่ยงและความปลอดภัยที่ผูกติดอยูกับบริการตางๆ ที่พวกเขาใชอยู หารือและใหความรูอยางตอเน่ืองเกี่ยว

กับวิธีการรักษาความปลอดภัยที่ดี และความจําเป็นที่จะตองแกปัญหาที่เกิดจากการใชบริการจากหลายๆ แหง ซึ่งจะ

กลายเป็นนโยบายที่ชัดเจนและเป็นบรรทัดฐานดานความปลอดภัยขององคกรที่ทุกคนยอมรับ เห็นพองตองกัน และ

ตอบสนองความตองการของทุกฝ ายซึ่งจะชวยลดความเสี่ยงโดยรวมในองคกรลงได

• การควบคุมจากสวนกลาง คือการติดตามตรวจสอบการทํางานอยางเขมงวด ซึ่งตองพึ่งพาการทํางานหลายอยางตอ

เน่ืองกัน ความหลากหลายของบริการจากหลายแหลง และการควบคุมความปลอดภัยที่นํามาใชกับบริการตางๆ เหลา

น้ี สรางความทาทายที่แตกตางกันใหกับแตละองคกร โดยทัว่ไปแลวองคกรอาจเริ่มตนดวยการตรวจสอบบันทึกการ

เขาใชงาน, การใชงาน API พื้นฐาน, การรับสงขอมูลบนเครือขาย เป็นตน ซึ่งสิ่งเหลาน้ีอาจเชื่อมโยงไปถึงตัวชี้วัด

ทางธุรกิจ และความเสี่ยง เชน หากรูวาแผนกหน่ึงขององคกรใชบริการจัดเก็บขอมูลบนคลาวดเพิ่มขึ้นในแตละชวง

เวลาของสัปดาห นัน่เป็นตัวชี้วัดการติดตามตรวจสอบที่ดี (ปริมาณการใช GB) หรือสิ่งนัน้อาจเชื่อมโยงกับความเสี่ยง

ทางธุรกิจ (การนําขอมูลของแผนกไปเก็บไวบนบริการของบุคคลที่สาม) แมวาขัน้ตอนการตรวจสอบน้ีตองใชความ
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พยายามและอาจมีอุปสรรคอยางมาก แตเป็นสิ่งสําคัญที่จะสามารถตอบคําถามพื้นๆ ได เชน “ขอมูลขององคกรจัด

เก็บอยูที่ไหน” และ “การจัดเก็บแบบนัน้มีความเสี่ยงอะไรบาง”

• การเลือกบริการที่ชาญฉลาด เมื่อการติดตามตรวจสอบสมบูรณ จะทําใหมีความเขาใจความตองการทางธุรกิจของ

องคกรมากขึ้น ซึ่งขอมูลเหลาน้ีจะนํามาพิจารณาในการเลือกบริการคลาวดที่สอดคลองกับความตองการทางธุรกิจ

และกลยุทธดานความปลอดภัย องคกรควรเลือกบริการที่ชวยใหสามารถรับขอมูลทัง้ภายในและภายนอกไดงาย

รองรับมาตรฐาน APIs (หรืออยางน อยมีขัน้ตอนและสนับสนุน APIs ไดดี) และมีชื่อเสียงดานการบริการและความ

ปลอดภัยที่เป็นที่ยอมรับในวงกวาง การเลือกผูใหบริการตามลักษณะเหลาน้ีจะสรางความมัน่ใจระยะยาววาองคกรจะ

มีวิธีการทํางานที่สอดคลองกับการใชบริการคลาวด

ไมวาจะเป็นไพรเวท คลาวด ไฮบริด คลาวด หรือพับบลิค คลาวด ลวนมีความเสี่ยงที่คลายคลึงกัน คือ องคกรจะ

ควบคุมไดน อยลง การรับรูเหตุการณที่เกิดขึ้นและการควบคุมอยูในวงจํากัด มีพื้นที่ใหโจมตีมาก มีปัญหาดานการ

จัดการจากการรวมตัวกันอยางรวดเร็วของทรัพยากร ความเสี่ยงในการรัว่ไหลของขอมูลที่เพิ่มมากขึ้นจากการเขาใช

งานแบบโมบิลิตีท้ี่เพิ่มขึ้น ความกังวลดานการบริหารจัดการการเขาใชงาน และการยืนยันตัวตนในการเขาใชงาน

ความเป็นสวนตัวของขอมูลเมื่อมีการยายขอมูลไปยังระบบคลาวด โดยเฉพาะการยายไปยังพับบลิค คลาวด

นอกจากน้ีพับบลิค คลาวดยังมีความเสี่ยงจากสภาพแวดลอมการทํางานแบบใชงานรวมกัน และมีผูใชงานหลายคน

รวมถึงการเขาถึงขอมูลโดยผูที่ไมระบุตัวตนและความเสี่ยงจากขอมูลที่ไมไดเขารหัส

เทรนด ไมโคร แนะนําแนวทางการจัดการกับความเสี่ยงตางๆ ดังกลาวดวยการใชระบบรักษาความปลอดภัยบนแพ

ลทฟอรมแบบผสม การผสานเลเยอรการป องกันเขาดวยกัน ใชการปกป องขอมูลและการเขารหัส มีระบบการแสดง

ผล การรายงาน การตรวจสอบที่มีประสิทธิภาพ และใชระบบรักษาความปลอดภัยที่องคกรธุรกิจเป็นผูควบคุมเอง มี

มาตรฐานรองรับการปฏิบัติตามกฎระเบียบ

Trend Micro Deep SecurityTM เป็นแพลทฟอรมระบบความปลอดภัยบนคลาวดที่สามารถขยายขีดความสามารถ

ในการทํางานไดอยางมีประสิทธิภาพ ไดรับการยอมรับจากลูกคานับพันรายทัว่โลกที่นําไปใชปกป องเซิรฟเวอรนับ

ลานๆ รายการ มีสมรรถนะดานการรักษาความปลอดภัยระดับแนวหน าของวงการดวยแพลทฟอรมเพียงแพ

ลทฟอรมเดียว สามารถปกป องไดทัง้ระบบเดิมที่มีอยู (Physical) แบบเวอรชวล และเซิรฟเวอรบนคลาวด มีโซลูชัน่

ความปลอดภัยที่ครอบคลุม ทําใหการใชงานและการจัดการทําไดอยางรวดเร็วและไมซับซอน ในขณะโยกยาย

ระหวางระบบเดิมและ/หรือสภาพแวดลอมเวอรชวลไปเป็นระบบคลาวด การบริหารจัดการจากศูนยกลางและการอุด

ชองโหว จะชวยใหองคกรประหยัดเวลาและทรัพยากร นอกจากน้ีการผสานการทํางานกับ VMWare จะชวยเพิ่ม

ประสิทธิภาพการทํางานของเวอรชวล เซิรฟเวอร โดยไมกระทบกับการรักษาความปลอดภัย

Deep Security มีความสามารถโดดเดนที่ระบบคลาวดตองการไมวาจะเป็นการป องกันมัลแวรดวย การตรวจสอบ

ความปลอดภัยของเว็บ (web reputation) เพื่อปกป องการโจมตีอยางตอเน่ืองจากมัลแวร รักษาความปลอดภัยให



กับเครือขาย ซึ่งรวมถึงการตรวจจับและป องกันการบุกรุก (IDS/IPS) เพื่ออุดชองโหวที่ยังไมไดแกไข (Virtual

Patching) รวมถึง Stateful Firewall เพื่อใหสามารถปรับ perimeter ของแตละเซิรฟเวอรได ทัง้ยัง รักษาความ

ปลอดภัยใหกับระบบ รวมถึงการติดตามตรวจสอบไฟล และระบบทัง้หมดเพื่อวัตถุประสงคในการปฏิบัติตามกฎ

ระเบียบ และการตรวจสอบการเขาสูระบบเพื่อระบุและรายงานเหตุการณดานความปลอดภัยที่สําคัญๆ

การกาวสูระบบคลาวดของแตละองคกรดวยความปลอดภัยนัน้ จึงตองใหความสําคัญทัง้กับการตรวจสอบระบบ

ภายในขององคกรเอง กําหนดความตองการ ระบุความทาทายตางๆ รวมถึงความปลอดภัยของขอมูลเมื่ออยูบนคลา

วด และเลือกบริการที่เหมาะกับตน อยางไรก็ตามไมมีบริการคลาวดแบบเดียวหรือชุดของบริการใดๆ ที่จะสมบูรณ

แบบสําหรับทุกความตองการ เทรนด ไมโคร มีโซลูชัน่ระบบรักษาความปลอดภัยที่เหมาะกับความตองการแตละ

แบบไมวาคุณจะเขาสูการใชงานคลาวดในรูปแบบใดก็ตาม

เกี่ยวกับ เทรนด ไมโคร

เทรนด ไมโคร อินคอรปอเรทเต็ด ผูนําระดับโลกดานซอฟตแวรความปลอดภัย มุงมัน่ที่จะสรางโลกที่ปลอดภัย

สําหรับการแลกเปลี่ยนขอมูลดิจิตอล จากประสบการณมากกวา 27 ปีของเรา โซลูชัน่ของเราไดใหบริการทัง้สําหรับผู

ใชทัว่ไป องคกรธุรกิจ และหนวยงานภาครัฐ โดยนําเสนอระบบรักษาความปลอดภัยแบบหลายระดับขัน้การปกป อง

ในอุปกรณพกพา อุปกรณลูกขาย เกตเวย เซิรฟเวอร และระบบคลาวด เทรนด ไมโคร ชวยปกป องขอมูลอยางชาญ

ฉลาด ดวยเทคโนโลยีดานความปลอดภัยที่กาวลํ้า ใชงานและบริหารจัดการงาย มีการพัฒนาเพื่อรองรับเทคโนโลยี

ใหมๆ อยางไมหยุดน่ิง โซลูชัน่ทัง้หมดของเราขับเคลื่อนดวย ระบบวิเคราะหและเฝ าระวังภัยคุกคามระดับโลกแบบ

ออนไลน ซึ่งเป็นโครงสรางพื้นฐาน Trend Micro™ Smart Protection Network™ ที่พรอมสนับสนุนลูกคาดวยผู

เชี่ยวชาญดานภัยคุกคามกวา 1,200 คนทัว่โลก ดูขอมูลเพิ่มเติมไดที่ www.trendmicro.co.th


