
เดลล เปิดตัว Dell Data Protection และ Secure

Lifecycle ระบบปกป องขอมูลแบบเน็กซเจนฯ

สําหรับวงจรชีวิตขอมูลทัง้หมด

• รักษาความปลอดภัยของเอกสารสําคัญทางธุรกิจและยังคงปกป องขอมูลตลอดไปจากทุกอุปกรณที่ขอมูลไดผานไป

• ใหอํานาจฝายไอทีในการออกกฏการป องกันขอมูลรัว่ไหล ใหระบบจัดการสิทธิ ์ทางดิจิทัล และสอดสองดูแลการเขา

ถึงไฟลงาน

• ขยายขีดความสามารถขององคกรธุรกิจในการบริหารการเขาถึงขอมูลจากที่ไหน อยางไร พรอมใหความสามารถ

ในการควบคุมตามนโยบายปลีกยอยได

เดลล อิงค ประกาศเปิดตัวโซลูชันปกป องขอมูลแบบเน็กซเจนฯ Dell Data Protection | Secure Lifecycle เพื่อ

ชวยปกป องขอมูลใหปลอดภัยไมวาจะเดินทางอยูที่ไหนก็ตาม โดย Secure Lifecycle เป็นโซลูชันลาสุดที่เขามา

เสริมทัพสายผลิตภัณฑดานโซลูชันเพื่อรักษาความปลอดภัยขอมูลของเดลล (Dell Data Security Solutions) โดย

ชวยปกป องขอมูลสําคัญทางธุรกิจตลอดทุกขัน้ตอนของวงจรชีวิตการใชขอมูล ไมวาจะชวงพักการใชงาน ในการสง

ผาน และระหวางที่มีการใชงาน ไมวาขอมูลจะอยูภายในหรือภายนอกเครือขายก็ตาม นอกจากน้ี ยังใหความ

สามารถในการกําหนดสิทธิ ์ในการเขาถึงขอมูลไดในระดับปลีกยอย ชวยใหผูนําดานไอทีมีอํานาจในการจํากัดสิทธิ ์ใน

การเขาถึงไฟลสวนบุคคล โดยใหเขาถึงไดเฉพาะ “คนที่จําเป็นตองทราบ” เทานัน้

Secure Lifecycle ผสานฟังกชัน่การทํางานที่หลากหลายรวมไวในโซลูชัน ไดแก การเขารหัสขอมูล การสอดสอง

ดูแลการเขาถึงไฟล (File Monitoring) การป องกันขอมูลรัว่ไหล (DLP – Data Leakage Prevention) และ การ

บริหารจัดการสิทธิ ์ทางดิจิทัล (DRM – Digital Rights Management) เพื่อใหการปกป องขอมูลผานระบบควบคุม

ระบบเดียว โดยโซลูชันที่มีอยูในตลาดตอบโจทยเพียงแคเรื่ององคประกอบของการรักษาความปลอดภัยขอมูล แต

ไมสามารถปกป องในเวลาที่ขอมูลออกจากสภาพแวดลอมขององคกรไปแลว ในบรรดาความสามารถที่สําคัญที่สุด ก็

คือเรื่องความสามารถในการมองเห็นความเคลื่อนไหวของขอมูล ไมวาจะถูกยายหรือสงผานไปไหนก็ตาม โดยใหการ

ปกป องครอบคลุมหลายสวนทัง้ตัวอุปกรณและระบบปฏิบัติการ รักษาความปลอดภัยของไฟลที่อยูบนอุปกรณจัดเก็บ

ประเภท External Storage เชน USB และบริการ พับบลิคคลาวดหลักๆ รวมถึงสมารทโฟนและแท็บเล็ตทัง้บน

iOS และ Android ผานอุปกรณจัดเก็บไฟลที่ปลอดภัย
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“ในสภาพแวดลอมการทํางานแบบใหม ขอมูลเดินทางไปมาระหวางคนกับอุปกรณ การเขารหัสและการรักษาความ

ปลอดภัยขอมูลเหลาน้ี ไมใชเฉพาะในเวลาที่ขอมูลหยุดน่ิงไมมีการใชงาน แตตองรักษาความปลอดภัยในขณะที่

ขอมูลมีการเคลื่อนไหว และในระหวางการใชงานดวยเชนกัน เรื่องน้ีนับเป็นเรื่องสําคัญในการควบคุมและดูแลรักษา

ในภาพรวม” เบร็ท แฮนเซ็น รองประธาน Dell Endpoint Data Security and Management กลาว “Dell Data

Protection | Secure Lifecycle ใหการปกป องขอมูลในทุกระดับของชวงวงจรชีวิตและใหความสามารถในการดูแล

สอดสองรวมถึงใหความเชื่อมัน่สําหรับองคกรที่สนับสนุนการทํางานผานโมบายไดอยางปลอดภัย”

องคกรสวนใหญในปัจจุบันตระหนักดีถึงความสําคัญของโปรแกรมที่ใหความแข็งแกรงในการรักษาความปลอดภัยบน

ไซเบอร แตก็ยังมีอีกหลายองคกรที่ตองพยายามอยางมากในการทําใหสามารถมองเห็นไดวาคนที่อยูภายนอกกําลัง

เขาถึงขอมูลตัวเองจากที่ไหนและบอยแคไหน อีกทัง้ตองเขาใจวานโยบายที่ใชอยูในปัจจุบันอาจไปจํากัดเรื่องของ

ผลิตผลในการทํางานหรืออาจเปิดไปสูภัยคุกคามไดอยางไรบาง โดยเฉลี่ยบริษทัทัว่ไปมักจะมีผูจําหนายจากภายนอก

จํานวนสูงถึง 89 รายแอกเซสเขามาที่เครือขายของบริษทัในแตละสัปดาห และการแอกเซสจากภายนอกแตละครัง้ก็

เป็นการนําความเสี่ยงมาสูขอมูลที่ไมไดมีการปกป องที่ดีพอ นอกจากน้ี ผลการสํารวจดานการรักษาความปลอดภัย

ขอมูลของเดลล (Dell Data Security Survey) ยังแสดงใหเห็นวา 80 เปอรเซ็นตขององคกรขนาดกลางมีความ

กังวลเกี่ยวกับการอัพโหลดไฟลขึ้นไปที่แพลตฟอรมพับบลิคคลาวดที่รูจักกันดี

Dell Data Protection | Secure Lifecycle ชวยยกระดับเรื่องของการเขารหัสไดเหนือชัน้ขึ้นไปอีก ซึ่งตอบโจทย

โลกความเป็นจริงของสถานที่ทํางานสมัยใหม โดยใหความสามารถตอไปน้ี

• ใหความสามารถดานการมองเห็นอยางเต็มรูปแบบ องคกรธุรกิจสามารถเขาใจถึงการใชงานขอมูลสําคัญทางธุรกิจ

วามีการนําไปใชอยางไรและใชที่ไหนบาง รัว่ไหลหรือสูญหายอยางไร สวนแผนกไอทีก็สามารถเขาถึงรายงานและ

ขอมูลเมตะดาตาที่ซับซอนเพื่อวิเคราะหวิจัยขอมูลจากหลายสมมุติฐานไดอยางแมนยํายิ่งขึ้นหากเกิดพฤติกรรมที่ไม

เหมาะสมขึ้นและรูเวลาที่เกิด แผงควบคุมหรือ console จะใหความสามารถในการมองเห็นไฟลอื่นๆ ที่มีการแชรไป

ยังผูที่อาจเป็นผูประสงคราย และพนักงานคนไหนที่เป็นคนแชร ชวยลดเวลาในการติดตามเกี่ยวกับการฝ าฝืนที่เกิด

ขึ้น

• ควบคุมนโยบายในระดับปลีกยอย ดวยฟังกชัน่ในการจัดการสิทธิ ์ทางดิจิทัลไดอยางสมบูรณแบบ ฝายไอทีจึง

สามารถบริหารจัดการขอมูลที่ลงในระดับปลีกยอยไดมากขึ้น เพื่อใหควบคุมการใชงานเอกสารไดดียิ่งขึ้น วามีการ

เรียกดูเอกสารอยางไรและสามารถมอบสิทธิ ์สวนบุคคลในการดูเอกสารเดียวกันใหกับผูใชตางกันได ความสามารถ

ดานน้ีจะชวยใหองคกรธุรกิจบริหารจัดการไดอยางชัดเจนวาใครสามารถอานขอมูลใดได ใครแกขอมูลได พิมพได

หรือแชรขอมูลได รวมถึงการกําหนดชวงเวลาที่หามดูขอมูลกอนรวมถึงชวงเวลาสิน้สุดการอนุญาติใหดูขอมูลได

แผงควบคุมในการบริหารจัดการน้ี ยังชวยใหสามารถยกเลิกสิทธิ ์ และไมอนุญาติใหบางคนเปิดไฟลไดในทันทีที่ตอง

การ

• ใหการปกป องไฟล Microsoft Office ดวยนโยบายการเขารหัสที่โปรงใส จึงชวยปกป องขอมูลที่มีการใชงานผานพี



ซี สมารทโฟน และอุปกรณแท็บเล็ต ในขณะเดียวกัน ขอมูลที่แชรก็จะปลอดภัยในเวลาที่แชรผานเครื่องมือประสาน

การทํางานรวมกันซึ่งใชกันอยูทัว่ไปเชน Box และ Dropbox โซลูชันดังกลาวจะใหความมัน่ใจไดวาไฟลงานทัง้หมด

ไมวาจะอยูในรูปของเอกสาร Word, Excel และ PowerPoint จะไดรับการเขารหัสอยางเต็มรูปแบบไมวาจะอยู

ระหวางการสงผาน และอยูในระหวางการใชงาน ชวยใหขอมูลที่มีคาที่สุดขององคกรธุรกิจมีความปลอดภัยอยางตอ

เน่ือง

• ใชงานผานอุปกรณทุกรูปแบบไดอยางงายดาย โซลูชันดังกลาวชวยใหพนักงานดาวนโหลดระบบปกป องโมบายจาก

App Store ไดอยางปลอดภัย เพิ่มขีดความสามารถของแผนกไอทีเรื่องการบริหารจัดการ นอกจากน้ี ยังมีระบบปลัก๊

-อินสําหรับออฟฟิศ ที่ทํางานบน Microsoft Office 2010 และเวอรชัน่สูงกวานัน้ไดอยางรื่นไหล ชวยปรับปรุงเรื่อง

การประสานการทํางานรวมกันระหวางเพื่อนรวมงานที่อยูนอกองคกรไดดียิ่งขึ้น

ความพรอมในการวางจําหนาย

Dell Data Protection | Secure Lifecycle พรอมวางจําหนายตัง้แตวันที่ 1 ธันวาคม 2016 ในประเทศ

สหรัฐอเมริกาและบางประเทศ
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