
เดลลเผยรายงานภัยคุกคามประจําปี ระบุสมารทโฟน

ทั่วโลกตกอยูในความเสี่ยง การโจมตีของมัลแวรบน

แอนดรอยดเพิ่มขึน้ถึง 8.19 พันลานครัง้

รายงานภัยคุกคามประจําปีของ Dell Security Annual Threat Report บงชี้วามัลแวรสําหรับแอนดรอยดยังคงเพิ่ม

ขึ้นตอเน่ือง ทําใหสมารทโฟนจํานวน 81% ตกอยูในความเสี่ยง โดยการโจมตีของมัลแวร เพิ่มเกือบสองเทาตัว จาก

4.2 ลานครัง้จนแตะ 8.19 พันลานครัง้ สรางความเสียหายอยางคาดไมถึงใหกับหนวยงานภาครัฐบาล องคกรธุรกิจ

บริษทัตางๆ ไปจนถึงบุคคลทัว่ไป จากการสํารวจดานการโจมตี ทีมงานของ Dell SonicWALL ไดรับตัวอยาง

มัลแวรที่โดดเดนถึง 64 ลานตัวอยาง เทียบกับปี 2557 ซึ่งมีอยูแค 37 ลานตัวอยาง และเป็นอัตราการเพิ่มที่สูงถึง

73% โดยการกระจายของมัลแวร แทบจะไมจํากัดรูปแบบในการคุกคาม ไมวาจะเป็นยุทธวิธีที่คลาสสิก อาทิ อีเมล

ขยะ ตลอดจนเทคโนโลยีที่ใหมขึ้นไปอีก ไมวาจะเป็นกลองถายรูปที่สวมใสได รถยนตไฟฟ า และอุปกรณทุก

ประเภทที่เชื่อมตออินเทอรเน็ตได (IoT Devices)

นอกจากน้ี รายงานจากเดลลยังแสดงใหเห็นวาอาชญากรไซเบอร ไดนํายุทธวิธีการโจมตีใหมๆ เขามาใช เพื่อซอน

exploit kit ไมใหระบบรักษาความปลอดภัยจับได รวมถึงการใชกลไกที่ตอตานการพิสูจนดานนิติเวชศาสตร (Anti-

forensic) การเปลี่ยนรูปแบบ URL และวิทยาการในการอําพรางขอมูล ซึ่งก็คือการปกปิดไฟล ขอความ รูปภาพ

หรือ วิดีโอที่อยูในไฟลอื่น ขอความ รูปภาพ หรือวิดีโอ รวมถึงการใชเทคนิคเพื่อปรับแกหน า Landing page

https://www.thaimediapr.com/%e0%b9%80%e0%b8%94%e0%b8%a5%e0%b8%a5%e0%b9%8c%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b8%84%e0%b8%b8%e0%b8%81%e0%b8%84%e0%b8%b2-2/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%94%e0%b8%a5%e0%b8%a5%e0%b9%8c%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b8%84%e0%b8%b8%e0%b8%81%e0%b8%84%e0%b8%b2-2/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%94%e0%b8%a5%e0%b8%a5%e0%b9%8c%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b8%84%e0%b8%b8%e0%b8%81%e0%b8%84%e0%b8%b2-2/

