
อะไรจะวุนขนาดนัน้? Kaspersky พบผูใช

อินเทอรเน็ตในอาเซียน 38% ยุงจนละเลยความ

ปลอดภัยไซเบอรในดีไวซตนเอง

การระบาดใหญของ COVID-19 อาจหยุดการเดินทางทัง้ในและตางประเทศ แตชีวิตมนุษยจํานวนมากยังคงดําเนิน

ตอไปและเปลี่ยนจากโลกจริงไปสูโลกเสมือนจริง การวิจัยลาสุดของแคสเปอรสกี้เรื่อง “More connected than

ever before: how we build our digital comfort zones” แสดงใหเห็นวาผูใชงานอินเทอรเน็ตจํานวน 6 ใน 10

คนจากภูมิภาคเอเชียตะวันออกเฉียงใต (SEA) ตระหนักถึงเวลาออนไลนที่เพิ่มขึ้นกวาเดิม อยางไรก็ตาม พบความ

ลมเหลวในการจัดลําดับความสําคัญดานความปลอดภัยทางอินเทอรเน็ต เน่ืองจากผูใชงาน 38% ยอมรับวาชีวิตที่

วุนวายในการล็อกดาวนทําใหความปลอดภัยหลนไปอยูลําดับทายๆ ของรายการที่ตองทํา

นายโยว เซียง เทียง ผูจัดการทัว่ไปประจําภูมิภาคเอเชียตะวันออกเฉียงใต ของแคสเปอรสกี้ กลาววา “การศึกษา

ใหมของเราแสดงใหเห็นวาผูใชสวนใหญในภูมิภาคน้ีใชเวลาออนไลนระหวาง 5 ถึง 10 ชัว่โมงตอวัน ซึ่งไมใชเรื่องนา

แปลกใจ เอเชียตะวันออกเฉียงใตมีผูใชงานเวิลดไวดเว็บที่อายุน อยและมีความกระตือรือรนอยูเสมอ ความแตกตาง

ในชวงเวลาน้ีคือกิจกรรมออนไลนที่เรากําลังทําในบาน ตัง้แตการประชุม การช็อปป้ิง การทําธุรกรรมทางการเงิน

การเรียนออนไลน การสื่อสารทางสังคมและอื่นๆ ทัง้หมดน้ีแสดงใหเราเห็นวาเทคโนโลยีเครื่องมือมีประโยชนเพียง

ใด แตก็ควรทําใหเราไดคิดใหมวาเรารักษาความปลอดภัยเครือขายในบานใหพนจากภัยคุกคามออนไลนไดอยางไร”
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จากรายงานลาสุดของแคสเปอรสกี้ กิจกรรมที่พบมากที่สุด 5 อันดับใน SEA ไดเปลี่ยนจากการใชงานจริงมาสูโลก

ออนไลน คือการช็อปป้ิง (64%) เน้ือหาสตรีมมิ่งและการเลนเกมออนไลน (58%) การสังสรรคกับครอบครัวและ

เพื่อนฝูง (56%) ดําเนินการเรื่องการเงิน (47%) และเขารวมบทเรียนออนไลน (39%)

การทํากิจกรรมเหลาน้ีในชวงเวลาที่มีการล็อกดาวนเป็นเรื่องสะดวก แตก็กอใหเกิดความกังวลจากผูใชอินเทอรเน็ต

ในภูมิภาค โดยเฉพาะอยางยิ่งผูตอบแบบสอบถามสวนใหญ (81%) มีความกังวลเกี่ยวกับการออกเดททางออนไลน

แทนการพบปะทางกายภาพ ซึ่งพิสูจนไดวาคนโสดในภูมิภาคน้ียังคงตองการพบปะที่มีศักยภาพแบบตัวตอตัว

ผูตอบแบบสอบถามอีก 69% กังวลเกี่ยวกับการทําธุรกรรมทางการเงินทางออนไลนและ 62% รูสึกไมสบายใจเมื่อ

ตองประชุมงานเสมือนจริง ผูตอบแบบสอบถาม 6 ใน 10 คนยังกําลังเกี่ยวกับการสรางเครือขายออนไลนและการ

สังสรรคกับเพื่อนและครอบครัว (54%)

เมื่อถามถึงระดับความกังวล ผูตอบแบบสอบถาม 42% ยอมรับวากลัววาจะมีคนเขาถึงรายละเอียดทางการเงินผาน

อุปกรณของตน บางสวน (37%) กังวลวาบุคคลภายนอกจะสามารถเขาถึงเอกสารสวนตัวได ในขณะที่อีก 35%

กังวลวามีคนควบคุมอุปกรณของตนผานการเชื่อมตออินเทอรเน็ตที่ไมปลอดภัย

สปายแวร เป็นซอฟตแวรที่ติดตัง้โดยไมไดรับความยินยอมจากเจาของดีไวซ ไมวาจะเป็นคอมพิวเตอรแบบเดิม หรือ

แอปพลิเคชันในเว็บเบราวเซอร หรือแอปพลิเคชันมือถือที่อยูในดีไวซ ซึ่งสปายแวรทําใหเกิดความกังวลสําหรับผูใช

ออนไลน 3 ใน 10 ราย ในขณะที่อีก 30% เริ่มระวังหนวยงาน เว็บไซต หรือบุคคลที่สามารถติดตามตําแหนงของตน

ได

“ความกังวลที่พบในการวิจัยน้ีพิสูจนแลววา สังคมมีการตระหนักรูที่เพิ่มมากขึ้นตอการโจมตีทางอินเทอรเน็ตที่โหด

ราย อยางไรก็ตามการศึกษาเดียวกันน้ียังแสดงใหเราเห็นวายังมีผูใชอินเทอรเน็ต 37% ในภูมิภาคน้ีที่คิดวาตัวเอง

ไมมีความเสี่ยง เพราะคิดวามีคนอื่นที่นาสนใจนาเป็นเป าหมายของอาชญากรไซเบอรมากกวา ความคิดน้ีตองยุติลง

ถึงเวลาแลวที่จะตองไตรตรองอยางรอบคอบเกี่ยวกับการป องกันสําหรับชีวิตดิจิทัลของเรา และเพื่อใหความปลอดภัย

เป็นสิ่งสําคัญสูงสุดของเรา” นายโยวกลาวเสริม

ขณะที่มีผูใชมากขึ้นที่หันมาพึ่งพาใชงานอินเทอรเน็ตเพื่อใหชีวิตคงความปกติเอาไวใหไดมากที่สุดในชวงเวลาเชนน้ี

แคสเปอรสกี้ขอเสนอคําแนะนําบางประการที่สามารถชวยใหชีวิตออนไลนปลอดภัยขึ้นได ดังน้ี

● ใหความสําคัญกับความเป็นสวนตัวทางออนไลน และอยาแชร หรืออนุญาตใหใครมาใชแอคเซสเขาขอมูลของเราที่

เก็บไวกับเธิรดปารตี้ เวนแตจําเป็นถึงขีดสุดจริงๆ เพื่อลดความเสี่ยงที่แอคเซสจะอยูในมือของผูไมหวังดี

● เริ่มใช “Privacy Checker” ชวยในการตัง้คาโปรไฟลโซเชียลมีเดียใหเป็นสวนตัว ซึ่งจะทําใหยากขึ้นที่จะมาลวง

เอาขอมูลสวนตัวสําคัญของเราไปได

● ใชซีเคียวริตีโ้ซลูชัน่ที่ไววางใจไดเชน Kaspersky Password Manager เพื่อสรางและป องกันรหัสผานที่ควรมี



ลักษณะพิเศษจําเพาะสําหรับใชกับแตละบัญชีออนไลน และจะไดลดการกลับมาใชรหัสผานซํ้าของเดิมไปเรื่อยๆ

● ใชทูล เชน Kaspersky Security Cloud เพื่อตรวจสอบวารหัสผานที่ใชงานอยูนัน้ยังปลอดภัยดีหรือไม ยูสเซอร

สามารถใชฟีเจอร Account Check ตรวจสอบวาบัญชีที่ใชนัน้มีแนวโนมขอมูลรัว่ไหลหรือไม ถาตรวจพบการรัว่ไหล

Kaspersky Security Cloud จะแจงประเภทของขอมูลที่มีแนวโนมจะเป็นชองโหว เพื่อที่ผูใชงานจะไดป องกันหรือ

ตัดการดวยวิธีการตางๆ ที่เหมาะสมตอไป

การทํางานจากบาน (work-from-home) กลายมาเป็นนโยบายที่ใชกันแพรหลายในหลายประเทศทัว่ภูมิภาค ผู

เชี่ยวชาญแนะนําเอ็นเทอรไพรซใหปฏิบัติตามคําแนะนําดังน้ี:

● สําหรับธุรกิจ ก็ใหอบรมพนักงานเกี่ยวกับพทนฐานดานไซเบอรซีเคียวริตี ้เชน อยาเปิดหรือเก็บไฟลจากอีเมลที่

ไมรูจักคนสง หรือเว็บไซตที่ไมรูจัก เพราะอาจมีอันตรายตอทัง้องคกร หรืออยาตัง้รหัสผานโดยใชขอมูลสวนตัว

● เพื่อใหแนใจวารหัสผานมีความเขมแข็งจริงๆ พนักงานไมควรใชชื่อ วันเดือนปีเกิด ที่อยู หรือขอมูลสวนตัวมาตัง้

เป็นรหัสผาน

● คอยกระตุนเตือนพนักงานถึงวิธีการที่เหมาะสมในการจัดการดูแลขอมูลที่มีความสําคัญ เชน ตองเก็บขอมูลบน

คลาวดเซอรวิสที่วางใจไดเทานัน้ ที่ใชวิธีการตรวจสอบการผูใชกอนแอคเซสขอมูล และไมควรแชรขอมูลเชนน้ีกับ

ใครใดๆ ก็ตาม

เอ็นเทอรไพรซที่ใชโซลูชัน่จากแคสเปอรสกี้สามารถที่จะเลือกใชโปรแกรม Employee Purchase Program เพื่อ

สนับสนุนพนักงานของตนในการป องกันดิไวซอุปกรณใชงานของพวกเขาไดอีกระดับ
https://www.thaikaspersky.com/EDP/


