
อลิ​อัน​ซ เผย​ผล​สํารวจ​ดัชนี​ชี ้​วัด​ความ​เสี่ยง​ ปี​ 2​014

ระบุ​บริษัท​ทั่ว​โลก​ จะ​เผชิญ​ความ​ทาทาย​มาก​ขึน้​จาก

ความ​เสี่ยง​ที่​เกี่ยว​พัน​กัน​อยาง​ซับ​ซอน​เพิ่ม​ขึน้

มิ​วนิ​ค เยอ​รม​นี​ –  20 มกราคม​ 2​557 — ผล​สํารวจ​ดัชนี​ชี้​วัด​ความ​เสี่ยง​ประจําปี​โดย​กลุม​อลิ​อัน​ซ พบ​วา​สาม

อันดับ​ความ​เสี่ยง​สูงสุด​ตอ​บริษทั​ตางๆ​ ใน​ปี​ 2​014 คือ​ 1.​ ธุรกิจ​หยุด​ชะงัก​และ​ซัพพลาย​เชน​ 2​.​ เหตุ​ภัย​พิบัติ​ทาง​ธรรม

ชา​ติ​ และ​ 3.​ อัคคี​ภัย​และ​เหตุ​ระเบิด​ ยัง​คง​เป็น​ความ​เสี่ยง​หลัก​ที่​อยู​ใน​ความ​สนใจ​ของ​บริษทั​ตางๆ​ ทัว่​โลก​ใน​การ​เริ่ม

ตน​ทําธุรกิจ​ใน​ปี​น้ี​ ซึ่ง​เป็นการ​สํารวจ​ความ​คิด​เห็น​ ผู​เชี่ยวชาญ​ดาน​การ​ประกัน​ภัย​ของ​บริษทั​จํานวน​กวา​ 400 ราย​จาก​

33 ประ​เทศ​ จัด​ขึ้น​เป็น​ประจําทุก​ปี​ โดย​ปี​น้ี​เป็น​ปี​ที่​ 3นอกจาก​นัน้​ยัง​พบ​วา​ความ​เสี่ยง​ตอ​ภัย​จาก​โลก​ไซเบอร​และ​การ

เสื่อม​เสีย​ชื่อ​เสียง​พุง​ทะยาน​ขึ้น​ติด​อันดับ​ความ​เสี่ยง​สูง​อยาง​มี​นัย​สําคัญ​ ที่​สําคัญ​ความ​เสี่ยง​ทาง​ธุรกิจ​จะ​เป็น​ความ

เสี่ยง​ที่​ซับ​ซอน​มาก​ขึ้น​และ​เกี่ยว​โยง​กัน​มาก​ขึ้น​ ได​แก​ การ​ผนวก​รวม​กัน​ของ​ความ​เสี่ยง​ที่​เกี่ยวของ​กับ​เทคโนโลยี

ใหม​ เศรษฐกิจ​ใหม​และ​กฎ​ระเบียบ​ใหมๆ​ ซึ่ง​มี​ศักยภาพ​กอ​ให​เกิด​ภัย​คุกคาม​อยาง​เป็น​ระบบ​ตอ​ธุรกิจ​ อลิ​อัน

ซแนะนําวา​บริษทั​สามารถ​ตอบ​สนอง​ตอ​ความ​ทาทาย​ที่​เพิ่ม​ขึ้น​เหลา​น้ี​ได​ ผาน​การ​มี​ระบบ​ควบคุม​ภายใน​ที่​แข็งแกรง

มาก​ขึ้น​ พ​รอม​ดวย​การ​บริหาร​ความ​เสี่ยง​แบบ​องค​รวม

แอ็กเซล​ เธอีส​ (Axel Theis) ประธาน​เจา​หน าที่​บริหาร​ บริษทั​ Allianz Global Corporate & Specialty SE

(AGCS) กลาว​วา​ “ปี​ 2​014 จะ​เป็น​ปี​ที่​สําคัญ​สําหรับ​บริษทั​ตางๆ​ทัว่​โลก​ ที่​จะ​ตอง​รับมือ​กับ​ความ​เสี่ยง​อีก​หลาย​อยาง​ที่

จะ​อุบัติ​ขึ้น​ใหม​ การ​ระบุ​ให​ได​ถึง​ผลก​ระ​ทบ​ที่​เชื่อม​โยง​กัน​ระหวาง​ความ​เสี่ยง​ที่​แตก​ตาง​กัน​ถือ​เป็น​สิ่ง​สําคัญ​สูงสุด

สําหรับ​ผู​จัดการ​ความ​เสี่ยง​ การเต​รี​ยม​แผน​ธุรกิจ​เพื่อ​ความ​ตอ​เน่ือง (Business Continuity Plans) ใน​ทุก​วัน​น้ี​ จึง

ตอง​พรอม​สําหรับ​สถานการณ​ความ​เสี่ยง​ใน​หลาก​หลาย​รูป​แบบ​มาก​ขึ้น​ และ​ตอง​สะทอน​ให​เห็น​ผลก​ระ​ทบ​ทาง​ออม​ที่

อาจ​ซอน​ตัว​อยู​ เชน​ อุบัติภัย​ทาง​ธรรมชาติ​สามารถ​สง​ผล​ให​เกิด​ธุรกิจ​หยุด​ชะ​งัก​ ระบบ​ไอที​ลม​ ไฟฟ า​ดับ​ และ​อื่นๆ​”

 

ใน​ผล​การ​สํารวจ​ดัชนี​ชี้​วัด​ความ​เสี่ยง​ประจําปี​ 2​014 อลิ​อัน​ซได​ชี้​ชัด​วา​ธุรกิจ​ตางๆ​ มี​ความ​กังวล​ใน​เรื่อง​ความ​เสี่ยง​ที่

เกี่ยว​กับ​ไซเบอร​และ​ชื่อ​เสียง​มากกวา​ที่​ผาน​มา​ ทามกลาง​ภาวะ​เศรษฐกิจ​ซบเซา​ที่​ยืด​เยื้อ​เชน​น้ี​ ธุรกิจ​ยัง​มี​ความ​กังวล

ใน​เรื่อง​เศรษฐกิจ​ซบเซา​หรือ​ถด​ถอย​ โดย​เฉพาะ​อยาง​ยิ่ง​ใน​ตลาด​ที่​กําลัง​เติบ​โต​ รวม​ถึง​ปัญหา​การ​ขาดแคลน

ทรัพยากร​บุคคล​ที่​มี​ความ​เป็น​เลิศ (talent) อีก​ดวย
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ความ​เสี่ยง​สอง​อันดับ​สูง​สุด​ กอ​ให​เกิด​ความ​สูญ​เสีย​สูง​ที่​สุด

 

จาก​ขอมูล​ใน​ปี​ 2​013 ความ​สูญ​เสีย​จาก​ธุรกิจ​หยุด​ชะงัก​และ​ซัพพลาย​เชน​คิด​เป็น​รอย​ละ​ 50-70 ของ​ผล​การ​ขาดทุน​ใน

ธุรกิจ​ประกัน​สินทรัพย​ทัง้​หมด​ ซึ่ง​มี​ผล​ขาดทุน​สูง​ถึง​ 2​6 พัน​ลาน​เหรียญ​สห​รัฐ​ ซึ่ง​ใน​การ​สํารวจ​ดัชนี​ชี้​วัด​ความ​เสี่ยง

เมื่อ​ปี​ที่​แลว​ ประเด็น​น้ี​ถือ​เป็น​ความ​กังวล​อันดับ​หน่ึง​ของ​ธุรกิจ​ทัว่​โลก​ รวม​ถึง​ออสเตรเลีย​ บรา​ซิ​ล เยอ​รม​นี​ สห​ราช

อาณาจักร​และ​สห​รัฐ​อเม​ริก​า

 

“ใน​ขณะ​ที่​ซัพพลาย​เชน​เริ่ม​มี​ความ​ซับ​ซอน​มาก​ขึ้น​ใน​โลก​ของ​การ​จัด​ซื้อ​จัดหา​ทัว่​โลก​ หาก​เกิด​การ​หยุด​ชะงัก​ใดๆ​

เกิด​ขึ้น​ – ตัวอยาง​เชน​ จาก​หายนะ​ธรรม​ชา​ติ​ ระบบ​ไอที​และ​การ​สื่อสาร​โทรคมนาคม​ลม​ ปัญหา​ใน​การ​ขน​สง​ การ​ลม

ละลาย​ของ​ซัพพลาย​เออ​รหรือ​เกิด​ความ​ไม​สงบ​ขึ้น​ – เหลา​น้ี​สามารถ​นําไป​สู​ผลก​ระ​ทบ​แบบ​ลูกโซ​ได​”

 

พอ​ล คา​รเต​อร (Paul Carter) หัวหน า​ฝ าย​ให​คําปรึกษา​ดาน​ความ​เสี่ยง​ระดับ​โลก​ บริ​ษทั AGCS กลาว​วา​ “กา

รวางแผน​ธุรกิจ​ตอ​เน่ือง​เป็น​กุญแจ​สําคัญ​และ​ควร​จะ​เป็น​สวน​หน่ึง​ของ​ขัน้​ตอน​การ​จัด​ซื้อ​จัด​จาง​และ​การ​คัด​เลือก

ซัพพลาย​เออ​รของ​บริษทั​ อยางไร​ก็​ดี​ เพื่อ​ให​แนใจ​วา​มาตรการ​ใน​การ​ลด​ความ​เสี่ยง​ที่​เหมาะ​สม​ยัง​คง​ใช​ได​ การ​เรียน​รู

เกี่ยว​กับ​ซัพพลาย​เออ​รที่​สําคัญ​ของ​บริษทั​แต​เพียง​อยาง​เดียว​ คง​ไม​เพียง​พอ​อีก​ตอ​ไป​ เพราะ​บริษทั​ยัง​ตอง​มี​ความ

เขาใจ​ลึก​ไป​ถึง​วิธี​การ​ที่​จะ​จัดการ​ความ​เสี่ยง​ใน​ซัพพลาย​เชน​อีก​ดวย​”

 

ใน​ขณะ​ที่​การ​หยุด​ชะงัก​ของ​ธุรกิจ​ยัง​คง​เป็น​ภัย​คุกคาม​ราย​แรง​ที่สุด​ของ​ธุรกิจ​ขนาด​ใหญ​ ทวา​บริษทั​ขนาด​กลาง​ กลับ

กังวล​เรื่อง​ของ​อัคคี​ภัย​และ​เหตุ​ระเบิด​ ผลก​ระ​ทบ​จาก​มาตรการ​ประหยัด​อยาง​เขม​งวด​ และ​ความ​พรอม​ทาง​ดาน

เครดิต

 

ความ​เสีย​หาย​จาก​ภัย​พิบัติ​ทาง​ธรรม​ชา​ติ​ ซึ่ง​เป็น​ความ​เสี่ยง​อันดับ​สอง​น้ี​ มี​มูลคา​ความ​เสีย​หาย​มากกวา​ธุรกิจ​หยุด​ชะ

งัก​ ซึ่ง​เป็น​ความ​เสี่ยง​อันดับ​แรก​ โดย​คิด​เป็น​มูลคา​ความ​เสีย​หาย​ถึง​ 38 พัน​ลาน​เหรียญ​สห​รัฐ​ (แหลง​ขอมูล​จาก

Swiss Re Sigma, AGCS) โดย​หน่ึง​ปี​กอน​หน า​น้ี​มูลคา​ความ​เสีย​หาย​พุง​สูง​ถึง​ 75 พัน​ลาน​เหรียญ​สห​รัฐ​ เน่ืองจาก​เกิด

ความ​เสีย​หาย​รุนแรง​จาก​ฤดู​พายุ​เฮอ​ริ​เคน​แอ​ตแลน​ติก

 



ความ​เสี่ยง​บน​โลก​ไซ​เบอร​ และ​ความ​เสี่ยง​ใหม​ซึ่ง​มี​ความ​เกี่ยว​พัน​กัน​ ขยับ​ขึน้​แถว​หนา

ผู​เชี่ยวชาญ​ขอ​งอ​ลิ​อัน​ซ ระบุ​วา​ การ​รับ​รู​เรื่อง​ความ​เสี่ยง​ที่​เพิ่ม​ขึ้น​สูงสุด​ใน​ปี​ 2​014 สวน​ใหญ​เป็น​เรื่อง​ของ​ไซเบอร

และ​การ​เสีย​ชื่อ​เสียง​ ซึ่ง​ประเด็น​เรื่อง​ไซเบอร​ขยับ​อันดับ​สูงสุด​ใน​การ​สํารวจ​ดัชนี​ชี้​วัด​ความ​เสี่ยง​ใน​ปี​น้ี​ ขยับ​จาก​เดิม

อันดับ​ที่​ 15 มา​อยู​อันดับ​ที่​ 8 ขณะ​ที่​การ​เสีย​ชื่อ​เสียง​ขยับ​จาก​เดิม​อันดับ​ที่​ 10  มา​อยู​อันดับ​ที่​ 6  ใน​ปี​ 2​014

 

ใน​บรรดา​ความ​เสี่ยง​ที่​ติด​อัน​ดับ​ท็อปเท็น ​ใน​การ​สํารวจ​ครัง้​นี้​ มี​หลาย​ความ​เสี่ยง​ที่​มี​ความ​เชื่อม​โยง​อยาง

ใกล​ชิด​กับ​ผลก​ระ​ทบ​ที่​อาจ​เกิด​ขึน้​ โดย​เฉพาะ​อยาง​ยิ่ง​การ​เปลี่ยนแปลง​ใน​ขอ​กฎหมาย​ ควา​มเสี่ยง​ใน​โลก

ไซเบอร​และ​การ​เสื่อม​เสีย​ชื่อ​เสีย​ง

 

ทามกลาง​การ​เพิ่ม​ขึน้​ของ​การ​กอ​อาชญากรรม​ไซเบอร​ที่​มี​การ​วางแผน​อยาง​ดี​ การ​รักษา​ความ​ปลอดภัย​ทาง

ดาน​ไอที​อยาง​เดียว​ยัง​ไม​เพียง​พอ​ บริษัท​ตางๆ​ จําเป็น​จะ​ตอง​มีน​โย​บาย​ที่​ได​รับ​การ​สนับสนุน​จาก​บอรด​ผู

บริหาร​ พ​รอม​ดวย​ขัน้​ตอน​ใน​การ​ดูแล​และ​ป องกัน​ดาน​ฮารดแวร​และ​ซอฟตแวร​ รวม​ถึง​มี​การ​ฝึก​อบรม​ดวย​

ซึ่ง​ขัน้​ตอน​ตางๆ​ จําเป็น​จะ​ตอง​มี​การ​ทดสอบ​และ​อัพเดท​ให​ทัน​สมัย​อยู​เป็น​ประ​จํา

 

“อยางไร​ก็​ดี​ แม​จะ​มี​กรอบ​การ​บริหาร​ความ​เสี่ยง​ที่​ดี​ที่​สุด​ แต​บริษัท​ตางๆ​ ก็​ไมมี​ทาง​ที่​จะ​ปลอด​ภัย​ 100

เปอรเซ็นต​จาก​ความ​บกพรอง​ที่​เกิด​ขึน้​ใน​โครงสราง​พืน้​ฐาน​ดาน​ไอ​ที​ กระบวนการ​ทํางาน​ภายใน​ที่​ลม​เหลว

หรือ​แมแต​การ​โจมตี​ผาน​โลก​ไซเบอร​จาก​ภาย​นอก​ ธุรกิจ​จึง​จําเป็น​จะ​ตอง​ตัดสิน​ใจ​วา​จะ​ตองการ​แบก​รับ

ความ​เสี่ยง​เหลา​นัน้​ไว​เอง​หรือ​จะ​ถาย​โอน​ไป​ให​บริษัท​รับ​ประกัน​ภัย​โดย​การ​ซือ้​กรมธรรม​ที่​รับ​ประกัน​ภัย​ไซ

เบอร​” ไน​เจ​ล เพี​ยรสัน​ (Nigel Pearson) หัวหนา​ระดับ​โลก​ ฝ าย​ความ​ซื่อ​สัตย​ (รวม​ถึง​ไซ​เบอร​) แหง​

บริษัท​ AGCS กลาว​

 

การ​ตระหนัก​ถึง​ความ​เสี่ยง​ทาง​ธุรกิจ​ ซึ่ง​แตก​ตาง​กัน​ใน​แตละ​ภูมิภาค​ของ​โลก​ กําลัง​เปลี่ยน​ไป

 

ในภูมิภาค​ยุ​โรป ดัชนี​ชี้​วัด​ความ​เสี่ยง​ชี้​ให​เห็น​วา​บริษทั​ตางๆ​ เริ่ม​มี​ความ​รูสึก​เชื่อ​มัน่​มาก​ขึ้น​เกี่ยว​กับ​อนาคต​ของ​ยูโร

โซน​เมื่อ​เทียบ​กับ​ 12 เดือน​ที่​ผาน​มา​ อยางไร​ก็​ตาม​ มี​ประเทศ​จํานวน​หน่ึง​ที่​ยัง​คง​มี​ความ​กังวล​เกี่ยว​กับ​ผลก​ระ​ทบ

ของ​มาตรการ​เขม​งวด​ตางๆ​ เชน​ สเปน​และ​โปร​ตุ​เกส​ เป็น​ตน​ ซึ่ง​ตอน​น้ี​ถือ​เป็น​ความ​เสี่ยง​อัน​ดับ​หน่ึง

 



การ​เสื่อม​เสีย​ชื่อ​เสียง​หรือ​มูลคา​แบรนด​เป็น​ความ​เสี่ยง​ที่​ขยับ​อันดับ​สูง​ที่สุด​ใน​อัน​ดับ​ท็อปเท็น ​ของ​ความ​เสี่ยง​ในทวี

ปอ​เม​ริก​า (จาก​อัน​ดับ​ 8  ขึ้น​มา​อยู​อัน​ดับ​ 4 ใน​ปี​ 2​014) แต​ความ​กังวล​เรื่อง​การ​ขาดแคลน​ทรัพยากร​บุคคล​ที่​มี​ความ

เป็น​เลิศ​ ก็​เป็น​อีก​หน่ึง​ปัจจัย​ที่​ได​รับ​ความ​สําคัญ​ใน​ภูมิภาค​น้ี​ เชน​เดียว​กับ​ในภูมิภาค​เอเชีย​แป​ซิ​ฟิก​

 

ผล​สืบ​เน่ืองจาก​แนว​โนม​ที่​มี​มา​อยาง​ยาวนาน​ใน​ทวีป​อเมริกา​และ​ยุ​โร​ป ขณะ​น้ีภูมิภาค​เอเชีย​แป​ซิ​ฟิกเริ่ม​ที่​จะ

ตระหนัก​ถึง​การ​เปลี่ยนแปลง​กฎ​ระเบียบ​ตางๆ​ เพิ่ม​มาก​ขึ้น​ ยก​ตัวอยาง​เชน​ มี​การ​ออก​กฎ​ระเบียบ​ที่​เขม​งวด​มาก​ขึ้น

ใน​ประเด็น​ที่​เกี่ยว​กับ​การ​กอ​มลพิษ​ตอ​สิ่ง​แวดลอม​ที่​เพิ่ม​มาก​ขึ้น​ เป็น​ตน

 

แนว​โนม​ใน​แตละ​ภาค​อุตสาห​กรร​ม: กฎ​ระเบียบ​เปลี่ยน​ สราง​ความ​กังวล​ใจ​ให​กับ​ภาค​พลังงาน​และ​การ​ให

บริการ​ดาน​การ​เงิน​

 

ภาควิศวกรรม​และ​การ​กอ​สรา​งมี​ความ​กังวล​ใจ​มาก​ที่สุด​เกี่ยว​กับ​ผลก​ระ​ทบ​ของ​ภัย​พิบัติ​ทาง​ธรรมชาติ​และ​ความ

เสี่ยง​ใน​ธุรกิจ​หยุด​ชะงัก​และ​ซัพพลาย​เชน​ และ​เป็น​ภาค​อุตสาหกรรม​เดียว​ที่​ถือวา​ความ​พรอม​ทาง​ดาน​เครดิต​ กลาย

เป็น​ความ​กังวล​ติด​อัน​ดับ​ท็อปไฟ​ว

 

สําหรับภาค​การ​ผลิ​ต ปัญหา​ธุรกิจ​หยุด​ชะงัก​และ​ซัพพลาย​เชน​ถือ​เป็น​ความ​เสี่ยง​ที่​มี​ความ​กังวล​อยาง​มี​นัย​สําคัญ​ (ผู

ตอบ​แบบสอบถาม​รอย​ละ​ 60 ระบุ​เชน​น้ี​) โดย​เฉพาะ​ปัญหา​ซัพพลาย​เชน​ถือ​เป็น​เรื่อง​ยาก​สําหรับ​ผู​ผลิต​ใน​การ​จัด​การ​

เน่ืองจาก​ความ​ตองการ​ของ​โลก​ใน​การ​จัดหา​วัตถุดิบ​และ​การ​แขง​ขัน

 

อุตสาหกรรม​ภาค​พลังงาน​และ​สา​ธาร​ณูปโภค การ​เปลี่ยนแปลง​กฎหมาย​ถือ​เป็น​ความ​เสี่ยง​อันดับ​หน่ึง​ ขณะ​ที่

ธุรกิจ​หยุด​ชะงัก​และ​ซัพพลาย​เชน​เป็น​ความ​เสี่ยง​อันดับ​สอง​ และ​ปัญหา​ไฟฟ า​ดับ​มา​เป็น​อันดับ​สาม

 

ภาค​ขนสง​ทาง​ทะ​เลรวม​ถึง​ผู​ประกอบ​การ​ขนสง​สิน​คา​ ปัญหา​ดาน​ภัย​พิบัติ​ทาง​ธรรม​ชา​ติ​ ถือ​เป็น​ความ​เสี่ยง​อันดับ

หน่ึง​ ตาม​มา​ดวย​การ​โจร​กร​รม​ การ​ฉอโกง​และ​การ​ทุ​จริต​ โดย​เฉพาะ​อยาง​ยิ่ง​การ​ฉอโกง​ภาย​ใน​ ถือ​เป็น​ภัย​คุกคาม​ที่

สําคัญ​อยาง​หน่ึง​ใน​ธุรกิจภาค​การ​ขน​สงอีก​ดวย

ขณะ​เดียว​กัน​ ในภาค​ธุรกิจ​การ​บินมี​ความ​กังวล​เพิ่ม​ขึ้น​เกี่ยว​กับ​ผลก​ระ​ทบ​จาก​การ​โจมตี​ครัง้​ใหญ​ผาน​โลก​ไซเบอร​ที่

อาจ​จะ​เกิด​ขึ้น​ โดย​เฉพาะ​อยาง​ยิ่ง​ใน​โลก​ที่​เชื่อม​โยง​กัน​ของ​ระบบ​การ​จอง​และ​ขอมูล​ของ​ลูก​คา​ ทัง้​น้ี​ อาชญากรรม​ทาง



ไซเบอร​ยัง​ถูก​ระบุ​วา​เป็น​ความ​เสี่ยง​ที่​เกิด​ขึ้น​ใหม​ที่​เกิด​อยาง​รวดเร็ว​สําหรับภาค​บริการ​ทาง​การ​เงินอีก​ดวย​ อยางไร

ก็​ตาม​ การ​เปลี่ยนแปลง​กฎ​ระเบียบ​ยัง​คง​เป็น​ความ​กังวล​อันดับ​หน่ึง​ของ​ภาค​การ​เงิน​ สะทอน​ให​เห็น​ถึง​การ​เพิ่ม​ขึ้น

ของ​การ​แทรกแซง​การ​กํากับ​ดูแล​ทัว่​โลก​อัน​เป็น​ผล​สืบ​เน่ือง​มา​จาก​วิกฤต​การ​เงิน​ที่​ผาน​มา​นัน่​เอง


