
องคกรในไทยพรอมมองหาแนวทางการรักษาความ

ปลอดภัยรูปแบบอื่น

องคกรในไทยพรอมมองหาแนวทางการรักษาความปลอดภัยรูปแบบอื่น

นอกเหนือจากโปรแกรมป องกันมัลแวร

กรุงเทพฯ, 20 ตุลาคม, 2558 – บุคลากรฝายรักษาความปลอดภัยเริ่มตระหนักเพิ่มมากขึ้นวาเพียงแคการติดตัง้

โปรแกรมป องกันมัลแวรบนอุปกรณลูกขายไมใชมาตรการที่เพียงพอ ทัง้น้ี ผูตอบแบบสอบถามในไทยมากถึง 95.

5% ระบุวาตนเองสนใจที่จะใชมาตรการเพิ่มเติมอื่นๆ เชน การตรวจจับภัยคุกคามโดยดูจากลักษณะการทํางาน และ

แซนดบ็อกซ (29.4%) การป องกันชองโหว (24.5%) การตรวจสอบอุปกรณลูกขาย (22.9%) และการสรางรายการ

แอพพลิเคชัน่ที่ปลอดภัย (18.7%) ภายในองคกร ซึ่งแสดงใหเห็นถึงพัฒนาการของปัญหาดานความปลอดภัยตลอด

ชวงระยะเวลาหลายปีที่ผานมา และนําไปสูการจัดลําดับความสําคัญที่แตกตางกันภายในองคกร ขณะเดียวกัน มีผู

ตอบแบบสอบถามเพียง 4.5% เทานัน้ที่ยืนยันวาจะยังคงใชเฉพาะซอฟตแวรป องกันมัลแวรที่อางอิงฐานขอมูลที่มีอยู

ตอไป

การสํารวจความคิดเห็นน้ีดําเนินการโดยเทรนดไมโคร ซึ่งเป็นผูนําระดับโลกดานการรักษาความปลอดภัยบนระบบ

คลาวด โดยมีผูตอบแบบสอบถาม 244 คนจากหลากหลายกลุมอุตสาหกรรม เชน เทคโนโลยี การเงิน และ

อุตสาหกรรมการผลิต ระหวางการประชุมดานความปลอดภัยอินเทอรเน็ต CLOUDSEC ประจําปี 2558 ที่จัดขึ้นที่

กรุงเทพฯ เมื่อไมนานมาน้ี

นอกจากน้ี ผลการสํารวจยังระบุวา แนวโนมตางๆ เชน การเก็บขอมูลและการประสานงานรวมกันบนระบบคลาวด

(22%), โมบิลิตี ้(21.7%) และเซิรฟเวอรเวอรชวลไลเซชัน่ (21.4%) กอใหเกิดปัญหาทาทายดานความปลอดภัยมาก

ที่สุดสําหรับบริษทัตางๆ ปัญหาความไมสอดคลองในองคกร เชน พนักงานมีความตระหนักรับรูในระดับที่ตํ่า (31.

8%), ขาดแคลนบุคลากรที่เชี่ยวชาญ (14.4%) และปัญหาทาทายดานการดําเนินงานระหวางแผนกรักษาความ

ปลอดภัยและแผนกไอที (13.8%) ยังคงเป็นปัญหาที่สรางความกังวลใจสูงสุด

ดวยเหตุน้ี จึงมีผูตอบแบบสอบถามเพียง 24.4% เทานัน้ที่เชื่อมัน่วาตนเองเตรียมพรอมที่จะรับมือกับการโจมตีทาง

ไซเบอร โดยสวนใหญ (61.5%) รูสึกวาตนเอง “คอนขางจะมีความพรอม”

“ทามกลางสถานการณดิจิตอลในปัจจุบัน มีการใชงานระบบคลาวดคอมพิวติง้ ระบบเวอรชวลไลเซชัน่ และระบบโมบิ

ลิตีส้ําหรับบุคลากรในองคกรอยางกวางขวาง และมีอุปกรณจํานวนมากที่เชื่อมตอเขากับเครือขายขององคกร ดวย

เหตุน้ี องคกรตางๆ จึงเสี่ยงที่จะถูกโจมตีผานทางชองโหวของอุปกรณลูกขาย ขณะที่ภัยคุกคามมีความซับซอนและ

https://www.thaimediapr.com/%e0%b8%ad%e0%b8%87%e0%b8%84%e0%b9%8c%e0%b8%81%e0%b8%a3%e0%b9%83%e0%b8%99%e0%b9%84%e0%b8%97%e0%b8%a2%e0%b8%9e%e0%b8%a3%e0%b9%89%e0%b8%ad%e0%b8%a1%e0%b8%a1%e0%b8%ad%e0%b8%87%e0%b8%ab%e0%b8%b2%e0%b9%81/
https://www.thaimediapr.com/%e0%b8%ad%e0%b8%87%e0%b8%84%e0%b9%8c%e0%b8%81%e0%b8%a3%e0%b9%83%e0%b8%99%e0%b9%84%e0%b8%97%e0%b8%a2%e0%b8%9e%e0%b8%a3%e0%b9%89%e0%b8%ad%e0%b8%a1%e0%b8%a1%e0%b8%ad%e0%b8%87%e0%b8%ab%e0%b8%b2%e0%b9%81/


ปริมาณเพิ่มมากขึ้น ดวยเหตุน้ี ลําพังเพียงแคการปกป องอุปกรณลูกขายจึงไมเพียงพออีกตอไป ในปัจจุบัน เราจึง

จําเป็นที่จะตองเลือกใชยุทธศาสตรการป องกันโดยรอบเพื่อปกป ององคกรอยางทัว่ถึง” ธันยา ทักการ กรรมการผู

จัดการประจําภูมิภาค APAC ของเทรนดไมโคร กลาว

ในยุคที่เกิดกรณีขอมูลรัว่ไหลกอใหเกิดคาใชจายสูงถึง 3.8 ลานดอลลาร ไมใชเรื่องนาแปลกใจเลยที่ปัญหาเรื่องความ

ปลอดภัยของขอมูล (54.9%) และความเป็นสวนตัวของขอมูล (28.5%) เป็นปัญหาสําคัญที่สุดสําหรับบุคลากรฝาย

รักษาความปลอดภัย ในสวนที่เกี่ยวกับการทํางานบนระบบคลาวด และจากการสํารวจความคิดเห็น ยังพบอีกวาการ

ปฏิบัติตามกฎระเบียบ (15.9%) เป็นอีกหน่ึงปัญหาสําคัญสําหรับการทํางานบนระบบคลาวด

เน่ืองจากปัจจุบันการโจมตีทางไซเบอรมีความรุนแรงและความถี่เพิ่มมากขึ้นอยางตอเน่ือง ดังนัน้องคกรตางๆ จึง

จําเป็นตองแกไขปัญหาที่ระบุขางตนอยางเรงดวน กระบวนการปฏิรูปทางดิจิตอล ซึ่งหลายๆ บริษทักําลังดําเนินการ

อยูในทุกวันน้ี นับเป็นโอกาสที่ดีสําหรับการแกไขปัญหาเรื่องความปลอดภัย โดยอาศัยแนวทางที่รอบดาน และผนวก

รวมการรักษาความปลอดภัยเขาไวเป็นสวนหน่ึงในโครงสรางหลักขององคกร

เกี่ยวกับเทรนด ไมโคร

บริษทั เทรนด ไมโคร ผูนําระดับโลกในดานซอฟตแวรความปลอดภัย มุงมัน่ที่จะสรางโลกที่ปลอดภัยสําหรับการ

แลกเปลี่ยนขอมูลดิจิตอล จากประสบการณมากกวา 25 ปีของเรา โซลูชัน่ของเราไดใหบริการทัง้สําหรับผูใชทัว่ไป

องคกรธุรกิจ และหนวยงานภาครัฐ โดยนําเสนอระบบรักษาความปลอดภัยในการปกป องขอมูลแบบแบงระดับชัน้

[Layered content security] ในอุปกรณพกพา อุปกรณลูกขาย เกตเวย เซิรฟเวอร และระบบคลาวด โซลูชัน่

ทัง้หมดของเราขับเคลื่อนดวย Trend Micro™ Smart Protection Network™ ซึ่งเป็นเครือขายขอมูลเกี่ยวกับภัย

คุกคามทัว่โลกบนระบบคลาวด พรอมการสนับสนุนจากผูเชี่ยวชาญดานภัยคุกคามกวา 1,200 คนทัว่โลก ดูขอมูล
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