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เมื่อเร็ว ๆ น้ี Shield Lab หนวยงานวิจัยของหัวเวยไดเผยสถาปัตยกรรมความปลอดภัยยานยนตในงาน European

Symposium on Research in Computer Security หรือ ESORICS ซึ่งเป็นงานประชุมดานระบบรักษาความ

ปลอดภัยบนคอมพิวเตอรชัน้นําของโลก โดยเนนวานอกเหนือจากความปลอดภัยและความหวงใยตอชีวิตที่เป็น

ความสําคัญอันดับแรกแลว ยังมีประเด็นอื่นๆ ที่ตองคํานึงถึงดวย อาทิ ระบบรักษาความปลอดภัยทางไซเบอร หลัก

จริยธรรมและขอพึงปฏิบัติอื่นๆ ซึ่งตองพิจารณาอยางรอบดาน เพื่อกําหนดเป็นแนวทางสําหรับการใชยานยนตอัตโน

มัติ

ในงานประชุมครัง้น้ี ดร. เที่ยเยี่ยน หลี่ ผูเชี่ยวชาญดานระบบรักษาความปลอดภัยจาก Shield Lab ไดพูดถึงระบบ

รักษาความปลอดภัยของ Connected Car วา “เพื่อลดความเสี่ยงที่อาจเกิดขึ้นทัง้จากภายนอกและภายในรถยนต

และปกป องระบบเครือขายของรถยนตไดดียิ่งขึ้น จึงจําเป็นตองมีสถาปัตยกรรมใหมที่รองรับระบบรักษาความ

ปลอดภัยของรถยนตแบบหลายชัน้ โดยชัน้นอกจะใชเทคนิคการพิสูจนยืนยันตัวตน V2X เพื่อถวงเวลาการเขาถึง

เครือขายของรถยนตโดยไมไดรับอนุญาต สวนชัน้ในจะใชไฟรวอลลและเทคนิคการตรวจจับที่อิงจากการป อนขอมูล

เพื่อใหระบบจดจํา เพื่อแยกการทํางานของระบบ HMI และเครือขายภายในรถยนตออกจากกัน พรอมเสริมความ

แข็งแกรงของระบบควบคุมการเขาถึงและตรวจจับสิ่งผิดปกติ เน่ืองจากสถาปัตยกรรมที่ใชกันอยูในปัจจุบันยังขาด

กลไกที่จําเป็นสําหรับการรักษาความปลอดภัย เพื่อป องกันการโจมตีไมใหเจาะเขาไปถึงเครือขายทัง้ภายนอกและ

ภายในของรถได เราจึงตองใชเทคนิคการรักษาความปลอดภัยแบบหลายชัน้เพื่อปกป องระบบการทํางานของ CAN

bus และ ECU ที่มีความสําคัญตอความปลอดภัยอยางยิ่งยวด”

ในขณะที่ ดร. กุยหลิน หวัง ผูเชี่ยวชาญอีกทานหน่ึงไดแถลงผลการวิจัยสองเทคโนโลยีลาสุดที่ Shield Lab ได

พัฒนาขึ้นมา เพื่อรองรับสถาปัตยกรรมระบบรักษาความปลอดภัยแบบหลายชัน้ในรถยนต โดยเทคโนโลยีแรกคือ

โซลูชัน่สําหรับรับสงขอความ CAN Bus ที่ผานการยืนยันความถูกตองตามมาตรฐานสากล ISO/IEC 9798-2 และ

สามารถนํามาใชงานรวมกับรถยนตไดโดยไมจําเป็นตองติดตัง้ฮารดแวรเพิ่ม สวนเทคโนโลยีที่สองเป็นวิธีการยืนยัน

ความถูกตองโดยไมระบุตัวตนเพื่อใชกับเทคโนโลยี V2X ซึ่งนําตนแบบการทํางานมาจากกลไกที่เรียกวา หมอสะสม

ไฟฟ าแบบไดนามิคที่เพิ่มกําลังความจุได ซึ่งจะชวยรับประกันความถูกตองของการสื่อสารขอมูลระหวางรถยนตสอง

คัน (หรือยานพาหนะกับสิ่งที่อยูดานขาง) แตจะไมแสดงตัวตนของผูสง สอดคลองตามขอกําหนดของการรักษาความ

ปลอดภัย ความเป็นสวนตัว ประสิทธิภาพการทํางาน และการบริหารจัดการสมาชิกในกลุมแบบไดนามิค ที่กําหนด
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หัวเวย Shield Lab เชื่อวาการจะรับมือกับความเสี่ยงดานความปลอดภัยอันทาทายที่เกิดขึ้นกับรถยนต ทัง้สถาบัน

การศึกษาและผูมีสวนรวมในอุตสาหกรรมควรจะตองรวมมือกันอยางใกลชิดเพื่อศึกษาวิจัยประเด็นเรื่องความ

ปลอดภัยในองคความรูแขนงตางๆ และพัฒนามาตรฐานความปลอดภัยของระบบยานพาหนะใหไดมาตรฐานระดับ
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