
สแกมเมอรปลอมเป็นเจาหนาที่ซีไอเอ หลอกไถเงิน

10,000 เหรียญสหรัฐ จากเหยื่อที่อางวาเกี่ยวกับคดี

อนาจาร

นักวิจัยของ Kaspersky เปิดเผยรูปแบบการหลอกลวงเกี่ยวกับเรื่องเพศ โดยนักตมตุนปลอมเป็นเจาหน าที่สํานัก

ขาวกรองหรือซีไอเอ โดยไดเรียกรองเงิน Bitcoin มูลคา 10,000 เหรียญสหรัฐ จากคนที่ตกเป็นเหยื่อ โดยอางวาได

ตรวจสอบเจอประวัติคดีอาชญากรรมลวงละเมิดทางเพศ อนาจาร โดยพวกน้ียังอางอีกวามีขอมูลญาติของเหยื่ออีก

ดวย รวมไปถึงที่อยูที่ทํางาน และบอกวาจะลบประวัติทัง้หมดใหหากเหยื่อยอมจายเงิน โดยที่ไมมีใครรูเลยวาตอนน้ี

ไดหลอกหลวงไปกี่รายแลว

แผนการกรรโชกทรัพยที่ใชวิธีการขูจะเปิดเผยขอมูลลับเรื่องลามกอนาจารหากไมจายคาไถ ในหลายกรณีขอมูลเหลา

น้ีมาจากขอมูลที่เคยรัว่ไหล อีเมลที่สงมาจะระบุใหเห็นไดชัดเจนวาปลอม โดยสังเกตไดจากการใชภาษาที่สะกดผิด

แตอีเมลที่มาจากการตมตุนที่ปลอมเป็นเจาหน าที่จากซีไอเอนัน้ นักวิจัยเปิดเผยวามีความแตกตางเพราะพวกเขามี

ความระมัดระวังในการใชคําอยางแนบเนียนแถมยังมีโลโกของของซีไอเออีกดวย

เน้ือหาอีเมลที่มาจากเจาหน าที่ซีไอเอปลอมนัน้ จากกรณี #45361978 เขียนวา “แผนปฏิบัติการใหญขามชาติ

กําหนดใหจับผูตองสงสัยที่ลอลวงอนาจารเด็ก จํานวนกวา 2,000 คน ใน 27 ประเทศ” ผูเขียนยังอางถึงขอมูลติดตอ

ของเหยื่อ และญาติของเหยื่อ จะรวมอยูในรายการที่จัดขึ้นเพื่อดําเนินการ และอางวาจะลบขอมูลที่เกี่ยวของทัง้หมด

แลกกับการจายเงินคริปโตเป็นจํานวน 10,000 เหรียญสหรัฐ

“ขอความเหลาน้ีลวนแลวแตทําใหผูรับตกใจกลัว พวกตมตุนจะใชขอมูลที่เกิดจากขอผิดพลาดในโลกยุคดิจิทัล และ

ชื่อของผูคนจะไปอยูในที่ที่ผิดได คนที่ไมรูเรื่องอาจจะยอมจายเพื่อหลีกเลี่ยงการเสียชื่อเสียงและกระทบตอความ

สัมพันธ อีเมลแบบน้ีสวนใหญเป็นของปลอม และพวกเขาก็ไมมีขอมูลตามที่อางจริง ๆ ผูรับอีเมลอาจจะมีเพียงแค

หน่ึงในหลายพันคนที่ไดรับอีเมลเหลาน้ี โชคดีที่ยังมีสัญญาณที่สามารถตรวจสอบไดวาเป็นพวกหลอกลวง ที่คุณ

สามารถทําไดเพื่อป องกันตัวเอง ที่สําคัญคืออยาตกใจ อยาตอบกลับ และอยาจายเงินเด็ดขาด” ทัทยานา เชอบาโก

ฟวา นักวิจัยดานความปลอดภัย Kaspersky กลาว

นักวิจัย Kaspersky ใหคําแนะนําหากคุณไดรับอีเมลที่คุกคามไถเงิน ควรปฏิบัติดังน้ี

• เมื่อเห็นอีเมลใหตัง้เป็น spam เพื่อครัง้หน าระบบจะสามารถคัดกรองได และลบอีเมลนัน้ทันที

• ไมควรคลิกเขาไปในลิงกที่สงมาจากคนหรือองคกรที่เราไมรูจัก หรือเป็นที่อยูที่นาสงสัยหรือผิดปกติ

• ไมควรติดตอกลับหรือจายเงินใหกับพวกหลอกลวง การตอบกลับคือการแสดงตัววาบัญชีของคุณมีตัวตนจากนัน้

https://www.thaimediapr.com/%e0%b8%aa%e0%b9%81%e0%b8%81%e0%b8%a1%e0%b9%80%e0%b8%a1%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%9b%e0%b8%a5%e0%b8%ad%e0%b8%a1%e0%b9%80%e0%b8%9b%e0%b9%87%e0%b8%99%e0%b9%80%e0%b8%88%e0%b9%89%e0%b8%b2%e0%b8%ab/
https://www.thaimediapr.com/%e0%b8%aa%e0%b9%81%e0%b8%81%e0%b8%a1%e0%b9%80%e0%b8%a1%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%9b%e0%b8%a5%e0%b8%ad%e0%b8%a1%e0%b9%80%e0%b8%9b%e0%b9%87%e0%b8%99%e0%b9%80%e0%b8%88%e0%b9%89%e0%b8%b2%e0%b8%ab/
https://www.thaimediapr.com/%e0%b8%aa%e0%b9%81%e0%b8%81%e0%b8%a1%e0%b9%80%e0%b8%a1%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%9b%e0%b8%a5%e0%b8%ad%e0%b8%a1%e0%b9%80%e0%b8%9b%e0%b9%87%e0%b8%99%e0%b9%80%e0%b8%88%e0%b9%89%e0%b8%b2%e0%b8%ab/


คุณจะไดรับอีเมลพวกน้ีอีกจํานวนมาก และหากจายเงินไปพวกนัน้ก็จะคิดวาคุณเป็นคนที่จะกลับมาหลอกเงินคุณอีก

ได

• ใชโซลูชัน่รักษาความปลอดภัยที่มีประสิทธิภาพเพื่อป องกันภัยคุกคามที่หลากหลาย อยางเชน Kaspersky
Security Cloud
ติดตามขอมูลเพิ่มเติมไดที่ Kaspersky Daily.

เกี่ยวกับ Kaspersky

Kaspersky เป็นบริษทัดานความปลอดภัยบนอินเทอรเน็ตระดับโลก ที่กอตัง้ในปี 1997 ดวยความเชี่ยวชาญดาน

ความปลอดภัยที่ไดพัฒนามาอยางตอเน่ือง จนปัจจุบันเปลี่ยนเป็นโซลูชัน่ความปลอดภัยยุคใหม ที่ใหบริการในการ

ป องกันสําหรับธุรกิจ โครงสรางพื้นฐาน รัฐบาลและลูกคาทัว่โลก การใหบริการของบริษทัประกอบดวย การป องกัน

ปลายทาง โซลูชัน่การป องกันความปลอดภัยแบบพิเศษจํานวนมาก และบริการเพื่อป องกันภัยคุกคามดิจิทัล ซึ่ง

Kaspersky ไดป องกันความปลอดภัยใหแกผูใชกวา 400 ลานคน และอีกกวา 270,000 องคกร ที่ป องกันความ

ปลอดภัยใหกับทุกสวนที่สําคัญสําหรับลูกคา ศึกษาขอมูลเพี่มเติมไดที่ www.kaspersky.com


