
สิ่งที่ผูบริหารสารสนเทศระดับสูง (CIO) ‘ควรหลีก

เลี่ยง’ ในปี 2559

สิ่งที่ผูบริหารสารสนเทศระดับสูง (CIO) ‘ควรหลีกเลี่ยง’ ในปี 2559

โดยคุณปิยธิดา ตันตระกูล

ผูจัดการประจําประเทศไทย บริษทัเทรนดไมโคร (ประเทศไทย) จํากัด

การรักษาไวซึ่งแผนสํารองทางการเงินเป็นสิ่งที่ขาดไมได โดยเฉพาะอยางยิ่งเรื่องที่เกี่ยวของกับสินทรัพยที่สําคัญ

ที่สุดของธุรกิจ

เมื่อยอนกลับไปในอดีต ตําแหนงผูบริหารสารสนเทศระดับสูงหรือซีไอโอ (CIO) เกิดขึ้นครัง้แรกเมื่อ

ปี 2523 โดยวิลเลียม ไซนอตต ผูบริหารธนาคารแหงหน่ึง เขากลาววา “หน าที่ของ CIO มีความสําคัญเทียบเทากับ

ประธานฝายบริหาร (CEO) และประธานฝายการเงิน (CFO) ถึงแมปัจจุบันจะยังไมมีตําแหนงน้ี แต CIO จะเป็นผู

จําแนกแยกแยะ เก็บรวบรวม และจัดการขอมูลในรูปแบบของแหลงทรัพยากรขององคกร เป็นผูกําหนดนโยบาย

ดานสารสนเทศขององคกร และจัดการดูแลระบบในสํานักงานและที่อื่นๆ ทัง้หมด” แมวาบทบาทหน าที่ของ CIO

ตามที่ไซนอตตไดอธิบายไวจะกลายเป็นจริงในระดับหน่ึงแลว แตจนถึงทุกวันน้ี CIO ก็ยังมีสถานะไมเทาเทียมกับ

CEO และ CFO อยางไรก็ตาม สิ่งตางๆ กําลังเปลี่ยนแปลงไป สืบเน่ืองจากเทรนดใหมๆ เชน โมบิลิตี,้ คลาวดคอม

พิวติง้, ซอฟตแวร ดีฟาย ดาตาเซ็นเตอร (SDDC), อินเทอรเน็ต ออฟ ธิงค (IoT), บิก๊ดาตา และเทคโนโลยีการ

วิเคราะหขอมูลตางๆ

องคกรหลายแหงเริ่มตระหนักถึงความสําคัญของเรื่องน้ี ดังจะเห็นไดวาสถานะของ CIO กําลังเปลี่ยนแปลงอยางนา

สนใจ กลาวคือ บริษทัตางๆ ตองการ CIO ที่เขาใจเทคโนโลยีอยางถองแท

และยังตองมีความเขาใจของทุกฝ ายที่เกี่ยวของอยางลึกซึ้ง ซึ่งรวมถึงลูกคาดวย รวมถึงตองเขาใจรูปแบบและวิธี

การดําเนินธุรกิจของบริษทัของตน บริษทัเหลาน้ีตองการ CIO ที่สามารถทําหน าที่ผูนําในระดับแนวหน า และสามารถ

ปฏิรูปแผนกเทคโนโลยีสารสนเทศจากหนวยงานที่ทําหน าที่ดูแลรักษาฮารดแวรและซอฟตแวร ใหกลายเป็นผูให

บริการที่ขับเคลื่อนการสรางสรรคนวัตกรรมทางดานธุรกิจ นวัตกรรมคือภารกิจใหมที่สําคัญของ CIO ทุกคน และถึง

เวลาแลวที่ CIO จะตองเตรียมพรอมและลงมือปฏิบัติอยางจริงจัง

ปีที่ผานมาเป็นชวงเวลาแหงการทดสอบหลายๆ อยางที่เกี่ยวกับไซเบอรซีเคียวริตี ้มีเรื่องราวมากมายเกี่ยวกับกรณี

https://www.thaimediapr.com/%e0%b8%aa%e0%b8%b4%e0%b9%88%e0%b8%87%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%9c%e0%b8%b9%e0%b9%89%e0%b8%9a%e0%b8%a3%e0%b8%b4%e0%b8%ab%e0%b8%b2%e0%b8%a3%e0%b8%aa%e0%b8%b2%e0%b8%a3%e0%b8%aa%e0%b8%99%e0%b9%80/
https://www.thaimediapr.com/%e0%b8%aa%e0%b8%b4%e0%b9%88%e0%b8%87%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%9c%e0%b8%b9%e0%b9%89%e0%b8%9a%e0%b8%a3%e0%b8%b4%e0%b8%ab%e0%b8%b2%e0%b8%a3%e0%b8%aa%e0%b8%b2%e0%b8%a3%e0%b8%aa%e0%b8%99%e0%b9%80/
https://www.thaimediapr.com/%e0%b8%aa%e0%b8%b4%e0%b9%88%e0%b8%87%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%9c%e0%b8%b9%e0%b9%89%e0%b8%9a%e0%b8%a3%e0%b8%b4%e0%b8%ab%e0%b8%b2%e0%b8%a3%e0%b8%aa%e0%b8%b2%e0%b8%a3%e0%b8%aa%e0%b8%99%e0%b9%80/
https://www.thaimediapr.com/%e0%b8%aa%e0%b8%b4%e0%b9%88%e0%b8%87%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%9c%e0%b8%b9%e0%b9%89%e0%b8%9a%e0%b8%a3%e0%b8%b4%e0%b8%ab%e0%b8%b2%e0%b8%a3%e0%b8%aa%e0%b8%b2%e0%b8%a3%e0%b8%aa%e0%b8%99%e0%b9%80/


ปัญหาขอมูลรัว่ไหลที่เกิดขึ้น โดยหลายๆ กรณีที่เกิดขึ้นเกี่ยวของกับบริษทัประกันสุขภาพ (เชน Anthem และ

Premera) และกรณีขอมูลรัว่ไหลครัง้ใหญที่เกิดขึ้นกับหนวยงานที่สําคัญของรัฐบาลกลาง (สํานักงานบริหารจัดการ

บุคลากรของสหรัฐฯ) ซึ่งขอมูลลับเกี่ยวกับเจาหน าที่ของรัฐทัง้ในอดีตและปัจจุบันเกือบ 22 ลานคนไดถูกโจรกรรม พ

รอมดวยขอมูลทางชีวภาพ (biometric data)ของเจาหน าที่รัฐกวา 5 ลานคน

ดวยเหตุน้ี บทบาทของ CIO จึงมีความสําคัญเพิ่มขึ้นอยางมาก ทัง้น้ี 91% ขององคกรดานสาธารณสุขทัว่โลกประสบ

ปัญหาขอมูลรัว่ไหลอยางน อยหน่ึงครัง้ในชวงสองปีที่ผานมา นอกจากนัน้ ขอมูลจาก IBM และ Ponemon Institute

ระบุวา มูลคาความเสียหายโดยเฉลี่ยของกรณีขอมูลรัว่ไหลในปัจจุบันแตะระดับเกือบ 3.8 ลานเหรียญสหรัฐฯ เพิ่ม

ขึ้น 23 เปอรเซ็นตเมื่อเทียบกับปี 2556 ในขณะที่ CIO ทุกคนกําลังจัดเตรียมรายการสิ่งที่ตองทําในปีใหมน้ี ควร

พิจารณาสิ่งที่ควรหลีกเลี่ยงหรือสิ่งที่ควรระวังเกี่ยวกับกลยุทธดานไซเบอรซีเคียวริตีค้วบคูกันไปดวยดังตอไปน้ี

1. อยาสับสนระหวางไซเบอร อินชัวรันส กับ ไซเบอร ซีเคียวริตี:้ การรักษาไวซึ่งแผนสํารองทางการเงินนับเป็นสิ่งที่

ขาดไมไดในเรื่องที่เกี่ยวของกับสินทรัพยที่สําคัญที่สุดของธุรกิจ

ตลาดดานไซเบอร อินชัวรันสกําลังขยายตัวอยางตอเน่ือง เพราะบริษทัตางๆ เริ่มตระหนักถึงความสําคัญของไซเบอร

อินชัวรันส อยางไรก็ดี ควรระลึกอยูเสมอวาไซเบอร อินชัวรันส

ไมสามารถปกป องขอมูลสําคัญขององคกรได และไซเบอร อินชัวรันส เป็นเพียงองคประกอบเล็กๆ ของกลยุทธการ

รักษาความปลอดภัยทัง้หมดขององคกรเทานัน้

2. อยาละเลยการใหความรูแกฝ ายทรัพยากรบุคคลในเรื่องที่เกี่ยวกับแนวทางปฏิบัติทางดาน

ไซเบอร ซีเคียวริตี ้โดยมากแลวพนักงานมักจะเป็นผูกอใหเกิดจุดออนในโครงสรางพื้นฐาน

ไซเบอร ซีเคียวริตี ้ดังนัน้องคกรธุรกิจควรจะใหความรูแกพนักงานเกี่ยวกับวิธีการใชเครื่องมือ อีเมล และ

อินเทอรเน็ตอยางเหมาะสม เพื่อหลีกเลี่ยงการกอใหเกิดความเสี่ยงตอเครือขายขององคกร ควรใหการอบรมและจัด

เวิรคช็อปเพื่อใหพนักงานทราบวาลิงกที่มากับอีเมลนัน้ ลิงกใดคลิกได ลิงกใดไมควรคลิก และมีเว็บไซตอะไรบางที่

พนักงานไมควรเขาเยี่ยมชม การใหความรูดังกลาวเป็นอีกทางหน่ึงที่จะชวยป องกันไมใหอีเมลหลอกลวงและ

มัลแวรเล็ดลอดเขาสูเครือขายของบริษทัได

3. อยาจายคาไถ: กอนอื่นคุณควรระวังอยาตกเป็นเหยื่อของมัลแวรเรียกคาไถ (Ransomware) การใหความรูแก

พนักงานและการติดตัง้โซลูชัน่ป องกันมัลแวรเรียกคาไถอาจชวยแกไขปัญหาน้ีไดในระดับหน่ึง อยางไรก็ตาม หากวา

ทายที่สุดแลวมีปัญหาเกิดขึ้น ทีมงานที่มีหน าที่แกไขปัญหาจะตองพรอมรับมือกับสถานการณดังกลาว เชน การ

แบ็คอัพขอมูลอยางเหมาะสมลวงหน า ซึ่งจะชวยใหคุณมัน่ใจวาจะไมสูญเสียขอมูลสําคัญ และคุณก็ไมจําเป็นตองจาย

คาไถ

ตามคําเรียกรองของอาชญากรไซเบอร

พึงระลึกไวเสมอวาเมื่อเหยื่อคนใดคนหน่ึงจายเงินคาไถใหแกอาชญากรไซเบอร นัน่หมายถึงการสงเสริมใหคนราย



โจมตีองคกรหรือเหยื่อรายอื่นๆ เพิ่มมากขึ้น ดังนัน้ ดวย “ความรับผิดชอบ

ตอสังคมไซเบอร” คุณจะตอง “ปฏิเสธ” การจายเงินคาไถ

4. อยาละเลยแผนรับมือภัยพิบัติของบริษทั: องคกรหลายแหงไมไดกําหนดกลยุทธที่เหมาะสมเพื่อรับมือกับภัยพิบัติ

ขณะที่บางองคกรมีแผนการรับมือที่หละหลวมและไรประสิทธิภาพ

ไมสามารถใชงานไดจริงเมื่อเกิดปัญหา หรืออาจทําใหปัญหาลุกลามมากยิ่งขึ้น โดยเฉพาะ

อยางยิ่งในกรณีที่ธุรกิจตองหยุดชะงักเป็นเวลานานจนอาจสรางความเสียหายรายแรงทางการเงิน และทําใหทัง้

บริษทักลายเป็นอัมพาต การรับมือกับกรณีการละเมิดระบบรักษาความปลอดภัยไมใชเพียงแคการตอบโตตอภัย

คุกคามที่แทรกซึมเขามาเทานัน้ แตจะตองเป็นแนวทางดําเนินการที่ถูกตองเหมาะสม ซึ่งองคกรไดพัฒนาปรับปรุง

อยางตอเน่ืองและทดสอบการใชงานจริงเมื่อเกิดปัญหา

ในปี 2559 น้ี CIO จะตองตรวจสอบใหแนใจวาบริษทัมีแผนรับมือกับภัยพิบัติที่ออกแบบอยางเหมาะสม รวมถึงการ

กําหนดกลยุทธและการทดสอบการใชงาน กอนที่ปัญหาการเจาะระบบเครือขายจะเกิดขึ้นจริง

5. อยาผอนผันเรื่องคุณภาพของโซลูชัน่ที่เกี่ยวกับไซเบอร ซีเคียวริตี:้ เหนือสิ่งอื่นใดคืออยาลงทุนในเครื่องมือหรือ

โซลูชัน่ที่ไรประสิทธิภาพ โดยเฉพาะอยางยิ่งในกรณีที่มีขอมูลสําคัญทางธุรกิจเป็นเดิมพัน บริษทัไมสามารถแบกรับ

ความเสียหายมูลคามหาศาลที่อาจเกิดขึ้นจากการเลือกใชโซลูชัน่ที่ไมเหมาะสม

ระบบคลาวดและโมบาย คอมพิวติง้ กําลังขยายขอบเขตของสภาพแวดลอมไอทีออกไปสูภายนอกองคกร และอินเท

อรเน็ต ออฟ ธิงค (IoT) กําลังขยายพื้นที่การโจมตีใหกวางขวางมากขึ้น แนวโนม

ไซเบอรซีเคียวริตีใ้นปัจจุบันกําลังเปลี่ยนแปลงอยางรวดเร็ว อยางไรก็ตาม เรายังมีโอกาสที่จะชนะอยูบาง เพราะ

อาชญากรไซเบอรไมใชอัจฉริยะที่ไมมีใครปราบได หากแตเป็นกลุมคนรายที่ฉลาดและโจมตี

อยางเป็นระบบ กุญแจสําคัญสูชัยชนะก็คือ การซอนกลเพื่อแกลําอาชญากรไซเบอรเหลานัน้

ดวยกลยุทธดานไซเบอร ซีเคียวริตีท้ี่เหนือกวา เชน การเลือกใชโซลูชัน่ที่เหมาะสม การรูวาควรทําและควรหลีก

เลี่ยงสิ่งใด การใหความรูตอพนักงานขององคกร เป็นตน

เกี่ยวกับเทรนดไมโคร

เทรนดไมโคร อินคอรปอเรทเต็ด ผูนําระดับโลกดานโซลูชัน่ความปลอดภัยไซเบอร มุงมัน่ที่จะชวยใหการแลก

เปลี่ยนขอมูลดิจิทัลในโลกของเราเป็นไปอยางปลอดภัย เทรนดไมโครมีโซลูชัน่ที่ใหบริการผูใชทัว่ไป องคกรธุรกิจ

และหนวยงานภาครัฐ โดยนําเสนอระบบรักษาความปลอดภัยหลายระดับใหกับดาตาเซ็นเตอร, คลาวด, เน็ตเวิรค

และเครื่องลูกขาย ผลิตภัณฑและโซลูชัน่ทัง้หมดของเทรนดไมโครผสานการทํางานรวมกันเพื่อใหขอมูลเชิงลึกเกี่ยว

กับการป องกันภัยคุกคามอยางชาญฉลาด และสรางการป องกันภัยคุกคามที่เกี่ยวโยงกันหลายสวน ดวยการควบคุม

และแสดงผลแบบรวมศูนย ซึ่งชวยใหสามารถป องกันภัยคุกคามไดอยางรวดเร็วและมีประสิทธิภาพมากขึ้น



เทรนดไมโครมีพนักงานมากกวา 5,000 คนในกวา 50 ประเทศ มีผลิตภัณฑ โซลูชัน่ และความเชี่ยวชาญในการ

ป องกันภัยคุกคามที่ทันสมัยที่สุดในโลก เราชวยใหองคกรตางๆ เดินทางสูการใชงานระบบคลาวดไดอยางปลอดภัย

ดูขอมูลเพิ่มเติมไดที่ www.trendmicro.co.th, www.trendmicro.com


