
วีเอ็มแวรเผยกลยุทธระบบซีเคียวริตีภ้ายในระดับ

องคกร เปิดตัว Service-defined Firewall รายแรก

ในอุตสาหกรรม

โซลูชัน่ไฟรวออลเพื่อปกป องจากภายในองคกรรุนใหม ที่มีระบบตรวจสอบสถานะพฤติกรรมการทํางาน ทัง้ระดับ

เครือขายและโฮสต เพื่อลดชองทางการถูกโจมตีมากขึ้น

กรุงเทพฯ – 18 เมษายน 2562 – บริษทั วีเอ็มแวร (NYSE: VMW) เผยกลยุทธการชวยเหลือองคกรตางๆ เพื่อ

สรางความไดเปรียบเหนือกลุมคนรายที่มีแผนโจมตีระบบเครือขายหรือระบบเน็ตเวิรกขององคกร ดวยแนวทางใหม

ที่มุงเนนแอปพลิเคชันมากกวาโครงสรางพื้นฐาน และมุงลดชองทางการโจมตี แทนที่จะวิ่งไลจับภัยคุกคาม

นอกเหนือจากการนําเสนอโซลูชัน่ซอฟตแวรที่หลากหลาย ครอบคลุมตัง้แตระบบคลาวดไปจนถึงผูใชแลว ลาสุดวี

เอ็มแวรไดเปิดตัวไฟรวอลลที่กําหนดดวยซอฟตแวร (VMware Service-defined Firewall) ซึ่งนับเป็นแนวคิดใหม

สําหรับระบบไฟรวอลลภายในองคกร โดยจะชวยลดชองทางการโจมตีสําหรับระบบที่ติดตัง้ในองคกรและสภาพ

แวดลอมคลาวด โดยอาศัยระบบรักษาความปลอดภัยที่เป็นสวนหน่ึงของโครงสรางพื้นฐาน ดวยความสามารถที่เหนือ

ชัน้ของ VMware NSX และ VMware AppDefense โซลูชัน่ Service-defined Firewall ของวีเอ็มแวรจะผสาน

รวมความสามารถในการตรวจสอบแอปพลิเคชันอยางทัว่ถึง และความเขาใจเกี่ยวกับลักษณะการทํางานที่เป็นปกติ

ของแอปพลิเคชัน รวมไปถึงความสามารถดานไฟรวอลลอัจฉริยะที่ทํางานแบบอัตโนมัติปรับเปลี่ยนไดอยางยืดหยุน

เพื่อชวยปกป องแอพ ขอมูล และผูใชไดดียิ่งขึ้น

นาย ราจีฟ รามาสวามิ ประธานเจาหน าที่ฝ ายปฏิบัติการดานผลิตภัณฑและบริการของวีเอ็มแวร กลาววา “ระบบซี

เคียวริตีใ้นปัจจุบันโดยมากแลวไมสามารถทํางานไดอยางมีประสิทธิภาพ เพราะแอปพลิเคชันตางๆ มีลักษณะ

กระจัดกระจายมากขึ้น โดยถูกติดตัง้และใชงานบนระบบคลาวดภายในองคกรและคลาวดสาธารณะหลายระบบ ซึ่ง

ใชโครงสรางพื้นฐานหลายประเภท และมีการเขาถึงจากอุปกรณที่แตกตางหลากหลาย ทุกวันน้ีระบบซีเคียวริ

ตีป้ระกอบดวยผลิตภัณฑ เอเจนต และอินเทอรเฟซมากมาย ติดตัง้อยูตามจุดตางๆ ทัว่ทัง้องคกร กอใหเกิดความยุง

ยากซับซอนในการจัดการระบบรักษาความปลอดภัย กลยุทธของวีเอ็มแวรมุงเนนการขจัดความยุงยากซับซอนที่เกิด

ขึ้นกับระบบซีเคียวริตีใ้นปัจจุบัน และนําเสนอแนวทางการรักษาความปลอดภัยจากภายในองคกร ตัง้แตอุปกรณ

ปลายทางไปจนถึงระบบคลาวด”
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องคกรตางๆ ที่กําลังดําเนินการเปลี่ยนผานสูดิจิทัล (Digital Transformation) ตองประสบปัญหาสภาพแวดลอมที่

ซับซอน ซึ่งเอื้อตอการถูกโจมตีทางคอมพิวเตอร ขอมูลจาก Ponemon Institute ชี้วา “กรณีการรัว่ไหลของขอมูล

สรางความเสียหายเพิ่มขึ้นอยางตอเน่ือง และสงผลใหขอมูลของผูบริโภคสูญหายหรือถูกโจรกรรมในแตละปีเพิ่มมาก

ขึ้นเรื่อยๆ” โดยเฉลี่ยแลวกรณีการรัว่ไหลของขอมูลสรางความเสียหายโดยรวมประมาณ 2.53 ลานดอลลารใน

ภูมิภาคอาเซียน(1) ในขณะเดียวกัน ยอดใชจายสําหรับฮารดแวร ซอฟตแวร และบริการที่เกี่ยวของกับการรักษา

ความปลอดภัยในเอเชีย-แปซิฟิกคาดวาจะแตะระดับ 28.76 พันลานดอลลารภายในปี 2565 เพิ่มขึ้นกวา 20

เปอรเซ็นตในชวงปี 2560-2565 ตามขอมูลจากไอดีซี (IDC)(2)

วีเอ็มแวรเชื่อวาอุตสาหกรรมจําเป็นที่จะตองเปลี่ยนยายจากรูปแบบที่มุงเนนการไลลาลักษณะการทํางานที่ผิดปกติไป

สูการตรวจสอบใหแนใจวาระบบทํางานเป็นปกติ และมุงเนนที่แอปพลิเคชันมากกวาโครงสรางพื้นฐาน แนวทางของวี

เอ็มแวรจะชวยเพิ่มความงายใหกับระบบซีเคียวริตีซ้ึ่งผสานรวมอยูภายใน ไมใชติดตัง้แยกตางหาก และทําใหการ

รักษาความปลอดภัยมีลักษณะสอดคลองกับแอพและขอมูลตางๆ ซึ่งทัง้หมดน้ีจะชวยใหองคกรสามารถตรวจสอบแอ

ปพลิเคชันไดอยางละเอียดและทัว่ถึง ครอบคลุมขอบเขตมากกวาดาตาเซ็นเตอร เพื่อนําเสนอพื้นที่ทํางานดิจิทัลที่

ปลอดภัยมากขึ้น ชวยปกป องอุปกรณทุกชนิดสําหรับพนักงานทุกคนที่เขาถึงแอพและขอมูลจากทุกๆ ที่

นายทอม จิลลิส รองประธานอาวุโสและผูจัดการทัว่ไป สวนธุรกิจระบบเครือขายและการรักษาความปลอดภัยของวี

เอ็มแวร กลาววา “ระบบซีเคียวริตีจ้ากภายในจะใชประโยชนจากคุณลักษณะที่โดดเดนของแพลตฟอรมเวอรชว

ลไลเซชัน่ จึงชวยใหองคกรธุรกิจสรางบริการใหมๆ ที่แตกตางสําหรับการรักษาความปลอดภัย Service-defined

Firewall ของวีเอ็มแวรมุงเนนการสรางระบบไฟรวอลลสําหรับเครือขายภายในองคกร และสิ่งที่แปลกใหมก็คือ การ

ตรวจสอบรับรองลักษณะการทํางานที่เป็นปกติของแอปพลิเคชัน แทนการไลลาหาภัยคุกคาม”

โซลูชัน่ Service-defined Firewall ของวีเอ็มแวรใชแนวทางที่ตางออกไปอยางสิน้เชิงสําหรับระบบไฟรวอลล โดย

โฟกัสไปที่ทรัพยากรที่องคกรรูจักเป็นอยางดี เชน แอปพลิเคชันที่องคกรติดตัง้ แทนที่จะมุงตรวจสอบแอปพลิเคชัน

ที่ไมรูจัก โซลูชัน่น้ีทํางานบนสภาพแวดลอม Bare Metal, VM และแอปพลิเคชันที่ใชคอนเทนเนอร และจะรองรับ

สภาพแวดลอมไฮบริดคลาวด เชน VMware Cloud on AWS และ AWS Outposts ในอนาคต องคกรตางๆ จะ

สามารถใชโซลูชัน่น้ีเป็นโซลูชัน่ไฟรวอลลเพียงหน่ึงเดียวสําหรับรองรับความตองการภายในองคกร โซลูชัน่

Service-defined Firewall ของวีเอ็มแวรมีความโดดเดนในดานตางๆ ดังตอไปน้ี:

• Application Verification Cloud: ดวยการใชขอมูลขาวกรองจาก VM หลายลานเครื่องทัว่โลก Application

Verification Cloud ในโซลูชัน่น้ีจะสรางแผนผังที่ถูกตองแมนยําเกี่ยวกับสถานะการทํางานที่ “เป็นปกติ” ของแอ

ปพลิเคชัน และหลังจากที่เขาใจลักษณะการทํางานที่เป็นปกติของแอปพลิเคชันที่รูจักแลว โซลูชัน่ดังกลาวก็จะสราง

นโยบายการรักษาความปลอดภัยที่ปรับเปลี่ยนอยางยืดหยุนสําหรับโซลูชัน่ Service-defined Firewall ซึ่งทํางานที่

ระดับ Layer 7 และสามารถดําเนินการตรวจสอบแบบ Stateful ไดอยางสมบูรณ



• ปกป องจาก Guest: โซลูชัน่ Service-defined Firewall ใชประโยชนจากความสามารถภายในของวีเอ็มแวรใน

การตรวจสอบ OS และแอปพลิเคชันของ Guest โดยไมจําเป็นตองรวมอยูใน Guest นัน่หมายความวาแมกระทัง่ใน

กรณีที่ผูโจมตีสามารถเขาถึงแบบ Root Access ได ก็ไมสามารถเล็ดลอดผานโซลูชัน่ Service-defined Firewall

ไปได นอกจากน้ี โซลูชัน่ดังกลาวยังสามารถตรวจจับและสกัดกัน้ทราฟฟิกอันตรายบนเครือขาย และยิ่งไปกวานัน้

ยังสามารถสํารวจตรวจสอบ Guest โดยตรง ระบุและหยุดยัง้พฤติกรรมอันตรายภายใน OS หรือแอปพลิเคชันขณะที่

ทํางาน ความสามารถที่โดดเดนน้ีนับเป็นแนวทางใหมสําหรับไฟรวอลลบนเครือขายและระบบป องกันการบุกรุก

(IPS) บนโฮสต

• กระจายตัวอยูในซอฟตแวร: แนวทางแบบเดิมๆ ของระบบไฟรวอลลบนฮารดแวรใชวิธี “คัดแยก” ทราฟฟิกจาก

สภาพแวดลอมแบบเวอรชวล และสงไปยังอุปกรณฮารดแวรเพื่อทําการสแกน ซึ่งนับเป็นวิธีที่ไรประสิทธิภาพและ

ยากแกการปรับเพิ่มขนาด โดยเฉพาะอยางยิ่งสําหรับแอปพลิเคชันสมัยใหมที่ประกอบดวยคอมโพเนนตหรือเซอรวิส

มากมายที่รันบนเซิรฟเวอรหลายเครื่อง และมักจะครอบคลุมระบบคลาวดหลายระบบ โซลูชัน่ VMware Service-

defined Firewall มาพรอมความสามารถในการกระจายตัว อันหมายถึงระบบสามารถแทรกเขาไปทํางานในทุกๆ ที่

ที่แอปพลิเคชันที่มีการใชงาน ไปจนถึงการทํางานขามระบบคลาวดได ดังนัน้จึงสามารถบังคับใชนโยบายในลักษณะที่

สอดคลองกัน โดยไมตองยุงยากกับการคัดแยกแทรฟฟิกบนสภาพแวดลอมคลาวดที่ซับซอน

ขอมูลเพิ่มเติม

• อานรายละเอียดเกี่ยวกับ VMware Service-defined Firewall ในบล็อกน้ี

• อานขอมูลโดยยอเกี่ยวกับโซลูชัน่ VMware Service-defined Firewall

• อานขอมูลเพิ่มเติมเกี่ยวกับกลยุทธและกลุมผลิตภัณฑดานการรักษาความปลอดภัยของวีเอ็มแวรที่น่ี

• อานขอมูลเพิ่มเติมเกี่ยวกับนวัตกรรมใหม Workspace ONE ของวีเอ็มแวรที่น่ี

1-2018 Cost of Data Breach Study: Global Overview. กรกฎาคม 2561 การศึกษาวิจัยไดรับการสนับสนุนจาก

IBM Security และดําเนินการศึกษาอยางอิสระโดย Ponemon Institute LLC

2-Worldwide Semiannual Security Spending Guide จาก International Data Corporation (IDC), ตุลาคม

2561

เกี่ยวกับวีเอ็มแวร

วีเอ็มแวรเป็นผูนําระดับโลกดานการพัฒนาซอฟตแวรเพื่อชวยเสริมสรางประสิทธิภาพโครงสรางพื้นฐานดิจิทัลที่มี

ความซับซอน ดวยความรวมมือกับพารทเนอรกวา 75,000 ราย ผนวกกับผลิตภัณฑตาง ๆ ของวีเอ็มแวร อาทิ

ระบบประมวลผล ระบบคลาวด โมบิลิตี ้เน็ตเวิรคกิง้ และระบบรักษาความปลอดภัย วีเอ็มแวรจึงเป็นผูใหบริการ

ระบบดิจิทัลพื้นฐานที่ทํางานไดอยางมีประสิทธิภาพและคลองตัว โดยใหบริการแกลูกคากวา 500,000 รายทัว่โลก

สํานักงานใหญวีเอ็มแวรตัง้อยูที่เมืองพาโล อัลโต รัฐแคลิฟอรเนีย ในปีน้ี วีเอ็มแวรฉลองครบรอบ 20 ปีแหงความ



กาวหน าในการพัฒนานวัตกรรมที่สรางผลประโยชนตอทัง้ภาคธุรกิจและสังคม สําหรับขอมูลเพิ่มเติม โปรดดูที่
https://www.vmware.com/company.html

VMware, VMware SD-WAN, VeloCloud, vCloud, vCloud NFV, VMware Cloud, VMware Smart
Assurance, NSX-T, NSX-T Data Center, VMware Ready, Workspace ONE, Pulse, Pulse IoT Center,
Photon, and Photon OS เป็นเครื่องหมายทางการคาของวีเอ็มแวร อิงค หรือ บริษทัในเครือในประเทศ

สหรัฐอเมริกาและเขตอื่นๆ

# # #


