
รายงาน​เผย​ ผลก​ระ​ทบ​ดาน​การ​เงิน​ จาก​การ​รั่ว​ไหล

ของ​ขอมูล​สวน​ตัว​ ตอ​องคกร​ธุรกิจ​ใน​เอเชีย​แปซิฟิก

และ​ญี่​ป ุน

รายงาน​ไอ​ดี​ซี​ สนับสนุน​การ​จัด​ทําโดย​เดลล​ อี​เอ็มซี​ ชี้​ชัด

การ​รักษา​ความ​ปลอดภัย​ ควา​มเป็น​สวน​ตัว​ และ​ความ​ตอ​เน่ือง​ทาง​ธุรกิจ

คือ​ปัจจัย​สําคัญ​อันดับ​ตน​ ที่​ชวย​ลด​ความ​เสี่ยง​จาก​โทษ​ปรับ

สรุป​ประเด็น​สําคัญ

• พบ​ความ​ตาง​ใน​วง​กวาง​ของ​กฎหมาย​คุมครอง​ขอมูล​สวน​บุคคล​ของ​ประเทศ​ทัว่​ทัง้​ภูมิภาค​เอเชีย​แปซิฟิก​ที่​มี​ความ

รุนแรง​แตก​ตาง​กัน​ไป​ โดย​มี​ประเทศ​สิงคโปร​ ออสเตรเลีย​ นิวซีแลนด​ เกาหลี​ใต​ ไตหวัน​ อิน​เดีย​ และ​ฮอ​งก​ง เป็นก

ลุม​ประเทศ​ที่​มี​โทษ​ปรับ​สูง​สุด

• องคกร​ขาม​ชา​ติ​ ตอง​มี​ความ​เขาใจ​อยาง​ลึก​ซึ้ง​เกี่ยว​กับ​การ​เคลื่อน​ยาย​ขอมูล​ขาม​พรม​แด​น ​รวม​ถึง​ความ​เป็น​สวน

ตัว​ของ​ขอ​มูล​ และ​กฏระเบียบ​เรื่อง​การ​รักษา​ความ​ปลอดภัย​ใน​ทุก​ตลาด​ หรือ​ความ​เสี่ยง​ที่​อาจ​จะ​ทําให​โดน​โทษ​ปรับ

สําหรับ​การ​ฝ า​ฝืน

• ดวย​ผู​ออก​กฏมุง​หวัง​ที่​จะ​ดําเนิน​การ​ตาม​ขัน้​ตอน​เพื่อ​บังคับ​ใช​งาน​ตา​มก​ฏระเบียบ​ดัง​กลาว​ ทําให​องคกร​ตอง​มี​ธร​รม

ภิบาล​ดาน​ขอ​มูล​ หรือ​การ​กําหนด​และ​บังคับ​ใช​งาน​ดาน​ขอมูล​อยาง​จริงจัง​ พ​รอม​กับ​มี​กลยุทธ​ใน​การ​บริหาร​จัดการ

ความ​ปลอดภัย​เพื่อ​ตอบ​โจทย​ของ​การนําเขา​และ​จัด​เก็บ​ขอ​มูล

ไอ​ดี​ซี​ อิน​โฟบรีฟ (IDC InfoBrief) บารอมิเตอร​ดาน​การ​บริหาร​จัดการ​ความ​เสี่ยง​ขอ​มูล​ เพื่อ​การ​ประเมิน​ศักยภาพ

ของ​เอเชีย​แป​ซิ​ฟิก​ จัด​ทําโดย​ ไอ​ดี​ซี​ องคกร​ที่​มี​ความ​รู​ดาน​การ​ตลาด​ทัว่​โลก​ สําหรับ​เดลล​ อี​เอ็มซี​ เผย​ถึง​ ควา​มรุ

นแรง​ของ​โทษ​ปรับ​ที่​เป็น​ตัว​เงิน​สําหรับ​การ​ฝ า​ฝืน​กฏหมายความ​เป็น​สวน​ตัว​ดาน​ขอมูล​ใน​ตลาด​สําคัญ​ๆ ทัว่​ภาค​พื้น

เอเชีย​แปซิฟิก​และ​ญี่ป ุน​ ซึ่ง​ผล​การ​รายงาน​จาก​ไอ​ดี​ซี​ที่​ได​มี​การ​เปิด​เผย​ เนน​ให​เห็น​วา​ทัง้​ สิงคโปร​ ออสเตรเลีย​ และ

ฮอ​งก​ง เป็น​ตลาด​หลัก​ที่​มี​บท​ลงโทษ​รุนแรง​ที่สุด​สําหรับ​การ​รัว่​ไหล​ของ​ขอ​มูล​ โดย​คิด​เป็น​อัตราสวน​การ​ปรับ​ตาม​จี​ดี​พี​

ใน​ขณะ​ที่​ญี่ป ุน​ อิน​เดีย​ และ​ประเทศ​ไทย​ อยู​อันดับ​ทาย​ๆ

เน่ืองจาก​มี​ภัย​คุกคาม​เกิด​ใหม​ใน​แตละ​วัน​ จึง​ทําให​กฏระเบียบ​และ​ขอ​บังคับ​เริ่ม​รุนแรง​มาก​ขึ้น​ เพื่อ​ให​มัน่ใจ​วา​องคกร

จะ​จัดการ​กับ​ขอมูล​ได​อยาง​มี​ความ​รับ​ผิด​ชอบ​ ใน​การ​วัด​เรื่อง​ของ​การ​บังคับ​ใช​และ​โทษ​ปรับ​สําหรับ​การ​รัว่​ไหล​ของ​ขอ

https://www.thaimediapr.com/%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b9%80%e0%b8%9c%e0%b8%a2-%e0%b8%9c%e0%b8%a5%e0%b8%81%e0%b8%a3%e0%b8%b0%e0%b8%97%e0%b8%9a%e0%b8%94%e0%b9%89%e0%b8%b2%e0%b8%99%e0%b8%81%e0%b8%b2/
https://www.thaimediapr.com/%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b9%80%e0%b8%9c%e0%b8%a2-%e0%b8%9c%e0%b8%a5%e0%b8%81%e0%b8%a3%e0%b8%b0%e0%b8%97%e0%b8%9a%e0%b8%94%e0%b9%89%e0%b8%b2%e0%b8%99%e0%b8%81%e0%b8%b2/
https://www.thaimediapr.com/%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b9%80%e0%b8%9c%e0%b8%a2-%e0%b8%9c%e0%b8%a5%e0%b8%81%e0%b8%a3%e0%b8%b0%e0%b8%97%e0%b8%9a%e0%b8%94%e0%b9%89%e0%b8%b2%e0%b8%99%e0%b8%81%e0%b8%b2/


มูล IDC InfoBrief เผย​ให​เห็น​ถึง​ความ​แตก​ตาง​อยาง​มาก​ใน​โทษ​ปรับ​ทัว่​ตลาด​ทัง้​ 14 แหง​ใน​เอเชีย​แปซิฟิก​และ​ญี่ป ุน​

โดย​ได​เนน​ให​เห็น​ถึง​ความ​สําคัญ​สําหรับ​องคกร​ธุรกิจ​ โดย​เฉพาะ​อยาง​ยิ่ง​ องคกร​ขาม​ชา​ติ​ วา​ควร​ตระหนัก​ถึง​ขอ​แตก

ตาง​เรื่อ​งก​ฏหมายความ​เป็น​สวน​ตัว​ของ​ขอมูล​ใน​แตละ​ตลาด​ที่​ทําธุรกิจ

ใน​ตลาด​เอเชีย​แปซิฟิก​และ​ญี่ป ุน​มี​การ​บังคับ​ใช​งาน​ตา​มก​ฏหมาย​แตก​ตาง​กัน​เป็น​อยาง​มาก​ โดย​รัฐบาล​ประเทศ

สิงคโปร​ ได​กําหนด​คา​ปรับ​สูง​ถึง​ 1,000,000 ดอลลาร​สิงคโปร​ สําหรับ​ผู​ที่​ดําเนิน​การ​ไม​สอดคลอง​ตาม​บทบัญญัติ​การ

คุมครอง​ขอ​มูล​ ใน​ขณะ​ที่​ประเทศ​ออสเตรเลีย​ กําหนด​คา​ปรับ​สูง​ถึง​ 1,700,000 ดอลลาร​ออสเตรเลีย​ ทัง้น้ี​ประเทศ

ญี่ป ุน​ และ​อินเดีย​มี​การ​เรียก​เก็บ​คา​ปรับ​ตํ่าที่สุด​คือ​ 1,000,000 เยน​ และ​ 500,000 รูปี​อิน​เดีย​ ตาม​ลําดับ​ สําหรับ​การ

รัว่​ไหล​ของ​ขอมูล​สวน​ตัว​ และ​เน่ืองจาก​องคกร​ทัว่​ภูมิภาค​เริ่ม​กาว​สู​ระบบ​ดิจิทัล​ เรื่อง​น้ี​จึง​กลาย​เป็น​ประเด็น​สําคัญ

มาก​ยิ่ง​ขึ้น

“กา​รขับ​เคลื่อน​ดวย​ขอ​มูล​ เป็น​สิ่ง​ที่​หลีก​เลี่ยง​ไม​ได​สําหรับ​องคกร​ที่​กําลัง​ปฏิรูป​ไป​สู​ดิจิทัล​ องคกร​ธุรกิจ​ตาง​ตระหนัก​ดี

ถึง​โอกาส​ใน​การนําขอมูล​มา​ใชได​อยาง​มี​ประสิทธิภาพ​เพื่อ​ปฏิรูป​สิน​คา​ การ​บริการ​ รวม​ถึง​กล​ยุทธ​ แต​ใน​ขณะ​ที่

องคกร​เหลา​น้ี​ ได​ประโยชน​จาก​การ​ใช​ขอมูล​สราง​โอกาส​ใหมๆ​ ขณะ​เดียวกัน​ก็​มี​ความ​เสี่ยง​มาก​ขึ้น​ เพราะ​พื้นที่​การ

โจมตี​ขยาย​ตัว​มาก​ขึ้น​ รวม​ถึง​ขอ​เรียก​รอง​ให​องคกร​ตอง​มี​การ​บริหาร​จัดการ​ขอมูล​ที่​ดี​” ดมิ​ทริ​ เฉิน​ รอง​ประธาน​ฝาย

ขาย​ประจําภาค​พื้น​เอเชีย​แปซิฟิก​และ​ญี่ป ุน​ เดลล​ อี​เอ็มซี​ “ประเด็น​น้ี​กอ​ให​เกิด​การ​สราง​สภาพ​แวดลอม​ดาน​ไอที​ที่

ปลอดภัย​และ​ขยาย​ขีด​ความ​สามารถ​ได​ รวม​ถึง​การ​ใช​ระบบ​โครงสราง​พื้น​ฐาน​ได​อยาง​เหมาะ​สม​ตาม​ขอ​เรียก​รอง​ที่

องคกร​ปัจจุบัน​ไม​สามารถ​หลีก​เลี่ยง​ได​”

บารอมิเตอร​ของ​ ไอ​ดี​ซี​ ยัง​เนน​ให​เห็น​ถึง​การ​เปลี่ยน​แปล​งก​ฏระเบียบ​อัน​นํามา​ซึ่ง​โอกาส​สําหรับ​ธุรกิจ​ใน​การ​ขับ​เคลื่อน

ไป​สู​การ​บริหาร​จัดการ​ขอมูล​ได​ดี​ยิ่ง​ขึ้น​ ไซ​มอ​น ​พิฟฟ  รอง​ประธาน​ ฝาย​ธุรกิจ​ดาน​การ​รักษา​ความ​ปลอดภัย​ไอ​ที​ ของ

ไอ​ดี​ซี​ เอเชีย​แป​ซิ​ฟิก​ ได​ให​ความ​เห็น​วา​ “ก​ฏระเบียบ​ดาน​ความ​เป็น​สวน​ตัว​ของ​ขอมูล​นับ​เป็น​แรง​กระตุน​ไป​สู​การ

พัฒนา​กลยุทธ​ดาน​การ​จัดการ​ขอมูล​ที่​ดี​ยิ่ง​ขึ้น​ อยาง​เชน​ ชวย​ลด​ชอง​วาง​การ​ปกป อง​ขอมูล​ใน​ระบบ​โครง​สราง

แบ็กอัพที่​ใช​อยู​ ทัง้​น้ี​ ตลอด​ระยะ​เวลา​ที่​ผาน​มา​ หลาย​ประเทศ​ใน​ภูมิภาค​จะ​ดําเนิน​การ​ตาม​ขัน้​ตอน​ใน​เชิง​รุก​เพื่อ​สราง

ความ​แข็งแกรง​ให​กับ​ระบบ​โครงสราง​ขอมูล​สําคัญ​ และ​ราง​กฎหมาย​คุมครอง​ขอมูล​สวน​บุคคล​ของ​สหภาพ​ยุโรป​ก็​จะ

ยัง​คง​กระตุน​เรื่อง​น้ี​ตอ​ไป”

เน่ือง​จาก​กฏระเบียบ​ตางๆ​ ได​พัฒนา​เพื่อ​สะทอน​ให​เห็น​ถึง​ความ​เปลี่ยนแปลง​ใน​ภาพ​รวม​เกี่ยว​กับ​ภัย​คุก​คาม​ ไอ​ดี​ซี​

อิน​โฟบรี​ฟ จึง​ได​ชี้​ให​เห็น​ถึง​ 3 ประเด็น​หลัก​ที่​การ​บริหาร​จัดการ​ขอมูล​ที่​ดี​ชวย​ลด​ความ​เสี่ยง​ได​ คือ​การ​รักษา​ความ

ปลอดภัย​ ควา​เป็น​สวน​ตัว​ และ​ความ​ตอ​เน่ือง​ทาง​ธุรกิจ​ ทัง้น้ี​ใน​การ​รักษา​ความ​ปลอดภัย​ตอง​มัน่ใจ​ได​วา​จะ​มี

การนําเขา​และ​จัด​เก็บ​ขอมูล​อยาง​ปลอดภัย​เพื่อ​ให​เกิด​ความ​ถูก​ตอง​สมบูรณ​ของ​ขอ​มูล (data integrity) สวน​เรื่อง

ความ​เป็น​สวน​ตัว​ตอง​มัน่ใจ​ได​วา​ขอมูล​ที่​ใช​ระบุ​ตัว​ตน​นัน้​มี​ความ​ปลอด​ภัย​ ให​ความ​สามารถ​ใน​การ​เขา​ถึง​ และ​ให

ความ​สามารถ​ใน​การ​ลบ​ทิง้​ได​ใน​ระดับ​ที่​เหมาะ​สม​ ตาม​ที่​กฏระเบียบ​ใน​ราง​ตางๆ​ ได​กําหนด​ไว​ การ​วางแผน​เรื่อง​ความ



ตอ​เน่ือง​ทาง​ธุรกิจ​และ​การ​บริหาร​จัดการ​ความ​เสี่ยง​ควร​ตอง​อํานวย​ความ​สะดวก​ใน​การ​เขา​ถึง​ขอมูล​ได​ตลอด​เวลา​เชน

กัน​ ดัง้​นัน้​การ​พิจารณา​ระบบ​โครงสราง​ไอที​ตอง​ให​ความ​สําคัญ​กับ​เรื่อง​เหลา​น้ี​เพื่อ​มัน่ใจ​ถึง​การ​ดําเนิน​การ​ที่​สอดคลอง

ตา​มก​ฏระ​เบียบ

แหลง​ขอมูล​เพิ่ม​เติม

• ไมโคร​ไซ​ต: Data Risk Management Barometer

• เดลล​ อี​เอ็มซี​ บล็อก: Shifts in Legislative Compliance and Its Impact to Enterprise IT

• ขอมูล​ผลิต​ภัณฑ: Dell EMC Data Protection and Security solutions


