
รายงานเผย ผลกระทบดานการเงิน จากการรั่วไหล

ของขอมูลสวนตัว ตอองคกรธุรกิจในเอเชียแปซิฟิก

และญี่ป ุน

รายงานไอดีซี สนับสนุนการจัดทําโดยเดลล อีเอ็มซี ชี้ชัด

การรักษาความปลอดภัย ความเป็นสวนตัว และความตอเน่ืองทางธุรกิจ

คือปัจจัยสําคัญอันดับตน ที่ชวยลดความเสี่ยงจากโทษปรับ

สรุปประเด็นสําคัญ

• พบความตางในวงกวางของกฎหมายคุมครองขอมูลสวนบุคคลของประเทศทัว่ทัง้ภูมิภาคเอเชียแปซิฟิกที่มีความ

รุนแรงแตกตางกันไป โดยมีประเทศสิงคโปร ออสเตรเลีย นิวซีแลนด เกาหลีใต ไตหวัน อินเดีย และฮองกง เป็นก

ลุมประเทศที่มีโทษปรับสูงสุด

• องคกรขามชาติ ตองมีความเขาใจอยางลึกซึ้งเกี่ยวกับการเคลื่อนยายขอมูลขามพรมแดน รวมถึงความเป็นสวน

ตัวของขอมูล และกฏระเบียบเรื่องการรักษาความปลอดภัยในทุกตลาด หรือความเสี่ยงที่อาจจะทําใหโดนโทษปรับ

สําหรับการฝ าฝืน

• ดวยผูออกกฏมุงหวังที่จะดําเนินการตามขัน้ตอนเพื่อบังคับใชงานตามกฏระเบียบดังกลาว ทําใหองคกรตองมีธรรม

ภิบาลดานขอมูล หรือการกําหนดและบังคับใชงานดานขอมูลอยางจริงจัง พรอมกับมีกลยุทธในการบริหารจัดการ

ความปลอดภัยเพื่อตอบโจทยของการนําเขาและจัดเก็บขอมูล

ไอดีซี อินโฟบรีฟ (IDC InfoBrief) บารอมิเตอรดานการบริหารจัดการความเสี่ยงขอมูล เพื่อการประเมินศักยภาพ

ของเอเชียแปซิฟิก จัดทําโดย ไอดีซี องคกรที่มีความรูดานการตลาดทัว่โลก สําหรับเดลล อีเอ็มซี เผยถึง ความรุ

นแรงของโทษปรับที่เป็นตัวเงินสําหรับการฝ าฝืนกฏหมายความเป็นสวนตัวดานขอมูลในตลาดสําคัญๆ ทัว่ภาคพื้น

เอเชียแปซิฟิกและญี่ป ุน ซึ่งผลการรายงานจากไอดีซีที่ไดมีการเปิดเผย เนนใหเห็นวาทัง้ สิงคโปร ออสเตรเลีย และ

ฮองกง เป็นตลาดหลักที่มีบทลงโทษรุนแรงที่สุดสําหรับการรัว่ไหลของขอมูล โดยคิดเป็นอัตราสวนการปรับตามจีดีพี

ในขณะที่ญี่ป ุน อินเดีย และประเทศไทย อยูอันดับทายๆ

เน่ืองจากมีภัยคุกคามเกิดใหมในแตละวัน จึงทําใหกฏระเบียบและขอบังคับเริ่มรุนแรงมากขึ้น เพื่อใหมัน่ใจวาองคกร

จะจัดการกับขอมูลไดอยางมีความรับผิดชอบ ในการวัดเรื่องของการบังคับใชและโทษปรับสําหรับการรัว่ไหลของขอ
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มูล IDC InfoBrief เผยใหเห็นถึงความแตกตางอยางมากในโทษปรับทัว่ตลาดทัง้ 14 แหงในเอเชียแปซิฟิกและญี่ป ุน

โดยไดเนนใหเห็นถึงความสําคัญสําหรับองคกรธุรกิจ โดยเฉพาะอยางยิ่ง องคกรขามชาติ วาควรตระหนักถึงขอแตก

ตางเรื่องกฏหมายความเป็นสวนตัวของขอมูลในแตละตลาดที่ทําธุรกิจ

ในตลาดเอเชียแปซิฟิกและญี่ป ุนมีการบังคับใชงานตามกฏหมายแตกตางกันเป็นอยางมาก โดยรัฐบาลประเทศ

สิงคโปร ไดกําหนดคาปรับสูงถึง 1,000,000 ดอลลารสิงคโปร สําหรับผูที่ดําเนินการไมสอดคลองตามบทบัญญัติการ

คุมครองขอมูล ในขณะที่ประเทศออสเตรเลีย กําหนดคาปรับสูงถึง 1,700,000 ดอลลารออสเตรเลีย ทัง้น้ีประเทศ

ญี่ป ุน และอินเดียมีการเรียกเก็บคาปรับตํ่าที่สุดคือ 1,000,000 เยน และ 500,000 รูปีอินเดีย ตามลําดับ สําหรับการ

รัว่ไหลของขอมูลสวนตัว และเน่ืองจากองคกรทัว่ภูมิภาคเริ่มกาวสูระบบดิจิทัล เรื่องน้ีจึงกลายเป็นประเด็นสําคัญ

มากยิ่งขึ้น

“การขับเคลื่อนดวยขอมูล เป็นสิ่งที่หลีกเลี่ยงไมไดสําหรับองคกรที่กําลังปฏิรูปไปสูดิจิทัล องคกรธุรกิจตางตระหนักดี

ถึงโอกาสในการนําขอมูลมาใชไดอยางมีประสิทธิภาพเพื่อปฏิรูปสินคา การบริการ รวมถึงกลยุทธ แตในขณะที่

องคกรเหลาน้ี ไดประโยชนจากการใชขอมูลสรางโอกาสใหมๆ ขณะเดียวกันก็มีความเสี่ยงมากขึ้น เพราะพื้นที่การ

โจมตีขยายตัวมากขึ้น รวมถึงขอเรียกรองใหองคกรตองมีการบริหารจัดการขอมูลที่ดี” ดมิทริ เฉิน รองประธานฝาย

ขายประจําภาคพื้นเอเชียแปซิฟิกและญี่ป ุน เดลล อีเอ็มซี “ประเด็นน้ีกอใหเกิดการสรางสภาพแวดลอมดานไอทีที่

ปลอดภัยและขยายขีดความสามารถได รวมถึงการใชระบบโครงสรางพื้นฐานไดอยางเหมาะสมตามขอเรียกรองที่

องคกรปัจจุบันไมสามารถหลีกเลี่ยงได”

บารอมิเตอรของ ไอดีซี ยังเนนใหเห็นถึงการเปลี่ยนแปลงกฏระเบียบอันนํามาซึ่งโอกาสสําหรับธุรกิจในการขับเคลื่อน

ไปสูการบริหารจัดการขอมูลไดดียิ่งขึ้น ไซมอน พิฟฟ  รองประธาน ฝายธุรกิจดานการรักษาความปลอดภัยไอที ของ

ไอดีซี เอเชียแปซิฟิก ไดใหความเห็นวา “กฏระเบียบดานความเป็นสวนตัวของขอมูลนับเป็นแรงกระตุนไปสูการ

พัฒนากลยุทธดานการจัดการขอมูลที่ดียิ่งขึ้น อยางเชน ชวยลดชองวางการปกป องขอมูลในระบบโครงสราง

แบ็กอัพที่ใชอยู ทัง้น้ี ตลอดระยะเวลาที่ผานมา หลายประเทศในภูมิภาคจะดําเนินการตามขัน้ตอนในเชิงรุกเพื่อสราง

ความแข็งแกรงใหกับระบบโครงสรางขอมูลสําคัญ และรางกฎหมายคุมครองขอมูลสวนบุคคลของสหภาพยุโรปก็จะ

ยังคงกระตุนเรื่องน้ีตอไป”

เน่ืองจากกฏระเบียบตางๆ ไดพัฒนาเพื่อสะทอนใหเห็นถึงความเปลี่ยนแปลงในภาพรวมเกี่ยวกับภัยคุกคาม ไอดีซี

อินโฟบรีฟ จึงไดชี้ใหเห็นถึง 3 ประเด็นหลักที่การบริหารจัดการขอมูลที่ดีชวยลดความเสี่ยงได คือการรักษาความ

ปลอดภัย ควาเป็นสวนตัว และความตอเน่ืองทางธุรกิจ ทัง้น้ีในการรักษาความปลอดภัยตองมัน่ใจไดวาจะมี

การนําเขาและจัดเก็บขอมูลอยางปลอดภัยเพื่อใหเกิดความถูกตองสมบูรณของขอมูล (data integrity) สวนเรื่อง

ความเป็นสวนตัวตองมัน่ใจไดวาขอมูลที่ใชระบุตัวตนนัน้มีความปลอดภัย ใหความสามารถในการเขาถึง และให

ความสามารถในการลบทิง้ไดในระดับที่เหมาะสม ตามที่กฏระเบียบในรางตางๆ ไดกําหนดไว การวางแผนเรื่องความ



ตอเน่ืองทางธุรกิจและการบริหารจัดการความเสี่ยงควรตองอํานวยความสะดวกในการเขาถึงขอมูลไดตลอดเวลาเชน

กัน ดัง้นัน้การพิจารณาระบบโครงสรางไอทีตองใหความสําคัญกับเรื่องเหลาน้ีเพื่อมัน่ใจถึงการดําเนินการที่สอดคลอง

ตามกฏระเบียบ

แหลงขอมูลเพิ่มเติม

• ไมโครไซต: Data Risk Management Barometer

• เดลล อีเอ็มซี บล็อก: Shifts in Legislative Compliance and Its Impact to Enterprise IT

• ขอมูลผลิตภัณฑ: Dell EMC Data Protection and Security solutions


