
รายงานลาสุดของแคสเปอรสกี ้สะทอนเสียงพนักงาน

WFH 73% ไมไดรับคําแนะนําการทํางานจากบานให

ปลอดจากภัยไซเบอร

จากรายงานลาสุดของแคสเปอรสกี้ เรื่อง “วิธีที ่COVID-19 เปลี่ยนวิธีการทํางานของคน” (How COVID-19

changed the way people work) พนักงานจํานวนสามในสี่ (73%) ที่ทํางานจากที่บานยังไมไดรับคําแนะนําหรือ

การฝึกอบรมดานความปลอดภัยทางไซเบอรที่ออกแบบมาเพื่อป องกันตนเองจากความเสี่ยง แมวาการควบคุมความ

ปลอดภัยของไอทีในองคกรและขอมูลจากระยะไกลจะทําไดยากขึ้น แตภัยคุกคามก็ยังคงอยู ตัวอยางเชนพนักงาน

หน่ึงในสี่ (27%) กลาววาพวกเขาไดรับอีเมลฟิชชิ่งที่เกี่ยวของกับ COVID-19 เพื่อหลีกเลี่ยงความเสี่ยงดังกลาวเป็น

สิ่งสําคัญที่องคกรตางๆตองใหความรูแกพนักงานเกี่ยวกับความปลอดภัยทางไซเบอร

ในขณะที่พนักงานใชเวลาทํางานที่บานอยางกะทันหัน เป็นเรื่องสําคัญที่ธุรกิจตางๆ ตองมัน่ใจวาพนักงานสามารถ

ทํางานไดตามปกติ การรักษาความปลอดภัยใหกับพนักงานกลายเป็นงานที่ทาทาย เน่ืองจากตองใชทรัพยากรจํานวน

มากเพื่อใหสามารถเขาถึงบริการดานความปลอดภัยไดอยางสมํ่าเสมอ พนักงานจําเป็นตองทํางานใหดี ดังนัน้การ

สรางมาตรการรักษาความปลอดภัยทางไซเบอรที่มีประสิทธิภาพจึงเป็นเรื่องสําคัญ เน่ืองจากการทํางานระยะไกลอาจ

นําความเสี่ยงใหม ๆ เชน การโจมตีทางสแปมและฟิชชิ่งที่เพิ่มขึ้น การเชื่อมตอกับจุด WiFi ที่ถูกบุกรุก หรือการใช

ระบบไอทีเงาโดยไมไดรับอนุญาต

อยางไรก็ตาม จากการสํารวจแรงงาน 6,000 คนทัว่โลกแสดงใหเห็นวานายจางอาจไมอธิบายใหพนักงานฟังถึงวิธี
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https://www.thaimediapr.com/%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%a5%e0%b9%88%e0%b8%b2%e0%b8%aa%e0%b8%b8%e0%b8%94%e0%b8%82%e0%b8%ad%e0%b8%87%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3/


การหลีกเลี่ยงการตกเป็นเหยื่อของความเสี่ยงเหลาน้ี ผูตอบแบบสอบถามอยางน อย 73% กลาววาพวกเขาไมไดรับ

การฝึกอบรมการตระหนักรูความปลอดภัยทางไซเบอรเมื่อพวกเขาเริ่มทํางานจากระยะไกล นอกจากน้ี พนักงาน

มากกวาหน่ึงในสี่ (27%) ที่ทําการสํารวจระบุวาไดรับฟิชชิ่งอีเมลในหัวขอของ COVID-19 การดาวนโหลดเน้ือหาที่

เป็นอันตรายจากอีเมลดังกลาวโดยไมตัง้ใจสามารถนําไปสูอุปกรณที่ติดไวรัสและขอมูลธุรกิจถูกโจมตี พนักงาน

หลายคนไดเพิ่มการใชบริการออนไลนสําหรับงานที่ไมไดรับการอนุมัติจากแผนกไอทีของตนหรือที่รูจักกันในชื่อ

ระบบไอทีเงา (Shadow IT) เชน การประชุมทางวิดีโอ (70%) ระบบสงขอความ (60%) หรือบริการจัดเก็บไฟล

(53%)

นายอันเดรย แดนเควิช ผูจัดการฝ ายการตลาดผลิตภัณฑอาวุโส แคสเปอรสกี้ กลาววา “เป็นการยากที่จะรักษา

‘ธุรกิจตามปกติ’ เมื่อทุกสิ่งจําเป็นตองเปลี่ยนแปลงอยางมาก ในขณะที่พนักงานพยายามทํางานใหสอดคลองกับ

ความเป็นจริงใหมของการทํางานจากที่บาน ทีมไอทีและความปลอดภัยบนโลกไซเบอรอยูภายใตแรงกดดัน เพื่อให

พวกเขาทํางานไดอยางปลอดภัย เหตุการณทางไซเบอรสามารถเพิ่มความยากลําบากใหกับความทาทายน้ีไดดังนัน้

จึงเป็นเรื่องสําคัญที่จะตองระมัดระวังและใหแนใจวาการทํางานจากระยะไกลยังคงปลอดภัยในการทํางาน”

แคสเปอรสกี้ขอแนะนํามาตรการตอไปน้ีเพื่อชวยใหธุรกิจเปิดใชงานการทํางานระยะไกลที่ปลอดภัยสําหรับพนักงาน:

• ตรวจสอบใหแนใจวาพนักงานของคุณรูวาตองติดตอใครหากพวกเขาประสบปัญหาดานไอทีหรือความปลอดภัย ให

ความสนใจเป็นพิเศษกับพนักงานที่ตองทํางานจากอุปกรณสวนบุคคล – ใหนโยบายและคําแนะนําดานความ

ปลอดภัยแกพวกเขาโดยเฉพาะ

• กําหนดเวลาการฝึกอบรมความตระหนักดานความปลอดภัยขัน้พื้นฐานสําหรับพนักงานของคุณ ซึ่งสามารถทําได

ทางออนไลน และควรครอบคลุมแนวทางปฏิบัติที่จําเป็นเชนการจัดการบัญชีและรหัสผานความปลอดภัยของอีเมล

ความปลอดภัยของอุปกรณปลายทางและการทองเว็บ แคสเปอรสกี้รวมกับ Area9 Lyceum ไดจัดทําหลักสูตรฟรี

เพื่อชวยใหพนักงานทํางานอยางปลอดภัยจากที่บาน

• ใชมาตรการป องกันขอมูลที่สําคัญเพื่อปกป องขอมูลและอุปกรณขององคกร รวมถึงการเปิดการป องกันดวยรหัส

ผานการเขารหัสอุปกรณที่ใชในการทํางานและมัน่ใจไดวามีการสํารองขอมูล

• ตรวจสอบใหแนใจวาอุปกรณ ซอฟตแวร แอปพลิเคชัน่ และบริการไดรับการอัพเดตดวยแพตชลาสุด

• ติดตัง้ซอฟตแวรป องกันที่พิสูจนแลว เชน Kaspersky Endpoint Security Cloud ในอุปกรณปลายทางทัง้หมด

รวมถึงอุปกรณมือถือ นอกจากน้ียังชวยใหมัน่ใจไดวามีการใชบริการออนไลนที่ไดรับการอนุมัติเทานัน้เพื่อ

วัตถุประสงคในการทํางานลดความเสี่ยงของระบบไอทีเงา

หากตองการอานรายงานแคสเปอรสกี้ฉบับสมบูรณ และเรียนรูเพิ่มเติมเกี่ยวกับวิธีการแพรระบาดของโรคที่มีอิทธิพล

ตอการทํางาน กรุณาเยี่ยมชมหน าน้ี https://www.kaspersky.com/blog/report-covid-wfh/35244/


