
รายงาน​ระดับ​ชอง​โหว​ไซเบอร​ทั่ว​โลก​ กระตุน​องคกร

เพิ่ม​นวัตกรรม​รับมือ​การ​รักษา​ความ​ปลอด​ภัย

การ​จัด​อันดับ​ขอ​มูล​ “ไซ​เบอร​ ซี​เคียว​ริ​ตี”้ ของ​องคกร​ครัง้​ลา​สุด​ เผย​ให​เห็น​ถึง​ภาค​อุตสาหกรรม​ที่​ถูก​พุง​เป า​โจมตี

มาก​ที่สุด​ พ​รอม​แนวทาง​การ​รับมือ​ภัย​คุกคาม​ที่​มี​การ​พัฒนา​อยู​ตลอด​เวลา​ได​อยาง​มี​ประ​สิทธิ​ภาพ

ได​เมน​ชัน่ ​ดาตา​ บริษทั​ผู​จัด​จําหนาย​และ​ให​บริการ​แบบ​ครบ​วงจร​ดาน​เทคโนโลยี​สารสนเทศ​ระดับ​โลก​ ทัง้​การ​ออก

แบบ​ ติด​ตัง้​ การ​ให​คําปรึกษา​ และ​ให​บริการ​ดาน​การ​จัดการ​ระบบ​แบบ​ไฮบริ​ดไอ​ที​ ที่​ใน​ปัจจุบัน​มี​ธุรกิจ​ทัว่​โลก​มูลคา

กวา​ 8 พัน​ลาน​เหรียญ​สห​รัฐฯ​ เปิด​เผย​การ​คน​พบ​ที่​นา​สนใจ​จาก​รายงาน​ภัย​คุกคาม​ขอมูล​ทัว่​โลก​ ปี 2562 (Global

Threat Intelligence Report 2019 : GTIR) ของ NTT Security ซึ่ง​เกี่ยวของ​กับ​การ​กําหนด​มาตรการ​ดาน​การ

รักษา​ความ​ปลอดภัย​ทาง​ไซเบอร​ใน​องค​กร​ รวม​ถึง​ภาค​สวน​ตางๆ

จาก​ผล​สํารวจ​ทัว่​โลก​ ระดับ​ความ​มัน่คง​ทางการ​รักษา​ความ​ปลอดภัย​บน​ไซ​เบอ​ร (cybersecurity) โดย​เฉลี่ย​อยู​ที่​ระ

ดับ​ 1.​45 จาก​ 5 ระ​ดับ​ โดย​ระดับ​คะแนน​จะ​ถูก​วัด​โดย​วิธี​การ​ที่​กําหนด​แบบ​องค​รวม​จาก​กระบวนการ​รักษา​ความ

ปลอดภัย​ทาง​ไซเบอร​ของ​องค​กร​ รวม​ถึง​กระบวน​การ​ ตัว​ชี้​วัด​ตางๆ​ และ​กลยุทธ​การ​ป องกัน​ใน​ภาพ​รวม​ โดย​สิ่ง​ที่​เกิด

ขึ้น​พบ​วา​ใน​ชวง​ระยะ​เวลา​หน่ึง​มี​ชอง​โหว​จาก​การ​ถูก​โจมตี​พุง​สูง​ขึ้น​เป็น​ประวัติ​การณ​ (เพิ่ม​ขึ้น​ถึง​รอย​ละ​ 12.​5 จาก​ปี​

2​560)

โดย​อันดับ​สูง​สุด​ ได​แก​ ภาค​การ​เงิน​ (1.​71) และ​กลุม​เทคโนโลยี​ (1.​66) ซึ่ง​ยัง​คง​เพิ่ม​ระดับ​ความ​แข็งแกรง​บน​ระบบ

รักษา​ความ​ปลอดภัย​อยาง​ตอ​เน่ือง​ ซึ่ง​เป็น​ไป​ได​วา​กลุม​อุตสาหกรรม​ดัง​กลาว​ได​รับ​การ​แจง​เตือน​ถึง​สถานะ​ที่​จะ​ถูก​พุง

เป า​โจมตี​มาก​ที่​สุด​ โดย​คิด​เป็น​รอย​ละ​ 17 ของ​การ​โจมตี​ทัง้หมด​ที่​บันทึก​ไว​ใน​ปี​ 2​561

ใน​งาน​วิจัย​ที่​ได​จาก​การ​บันทึก​ขอมูล​กวา​ลาน​ลาน​ครัง้​ และ​การ​โจมตี​กวา​พัน​ลาน​ครัง้​ เปิด​เผย​ถึง​ประเภท​การ​โจมตี

ดวย​วิธี​การ​โจมตี​เว็บ​ หรือ web attack ซึ่ง​เป็น​ภัย​คุกคาม​ที่​แพร​หลาย​มาก​ที่​สุด​ มี​ความถี่​เพิ่ม​ขึ้น​เป็น​สอง​เทา​ตัง้แต​ปี​

2​560 คิด​เป็น​รอย​ละ​ 32 ของ​การ​โจมตี​ทัง้หมด​จาก​การ​ตรวจ​พบ​เมื่อ​ปี​ที่​แลว​ โดย​การ​โจมตี​มา​ใน​รูป​แบบ​สอดแนม

เพื่อ​หา​ชอง​โหว​เจาะ​เขา​ระบบ​ หรือ Reconnaissance (รอย​ละ​ 16) ซึ่ง​เป็น​รูป​แบบ​ที่​พบ​มาก​ที่​สุด​ รอง​ลง​มา​คือ​การ​มุง

โจมตี​ใน​บริการ​เฉพาะ​ดาน​ หรือ service-specific attacks (รอย​ละ​ 13) และ​การ​โจมตี​แบบ​สุม​รหัส​ผา​น ​หรือ brute-

force (รอย​ละ​ 12)

นาย​เนวิ​ลล เบอร​ดา​น ​ผู​อํานวย​การ​ดาน​การ​รักษา​ความ​ปลอดภัย​ทาง​ไซ​เบอร​ ของ Dimension Data Asia Pacific

https://www.thaimediapr.com/%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%a3%e0%b8%b0%e0%b8%94%e0%b8%b1%e0%b8%9a%e0%b8%8a%e0%b9%88%e0%b8%ad%e0%b8%87%e0%b9%82%e0%b8%ab%e0%b8%a7%e0%b9%88%e0%b9%84%e0%b8%8b%e0%b9%80/
https://www.thaimediapr.com/%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%a3%e0%b8%b0%e0%b8%94%e0%b8%b1%e0%b8%9a%e0%b8%8a%e0%b9%88%e0%b8%ad%e0%b8%87%e0%b9%82%e0%b8%ab%e0%b8%a7%e0%b9%88%e0%b9%84%e0%b8%8b%e0%b9%80/


กลาว​วา​ ใน​องคกร​ทุก​ภาค​สวน​หัน​มา​ให​ความ​สําคัญ​และ​มี​การ​ดําเนิน​งาน​ที่​ชัดเจน​เพื่อ​สราง​ระบบ​รักษา​ความ​ปลอดภัย

ที่​แข็งแกรง​ยิ่ง​ขึ้น​ อยางไร​ก็ตาม​เรา​มัน่ใจ​วา​จะ​เห็น​ผู​นํา ใน​ฐานะ​ผู​บริหาร​ระดับ​สูง​หลาย​ทาน​ได​ตระหนัก​ถึง​ความ

สําคัญ​ของ​การ​ลงทุน​เชิงกล​ยุทธ​เพื่อ​ปรับปรุง​การ​ป องกัน​ความ​ปลอดภัย​ทาง​ไซเบอร​ใน​องคกร​ของ​พวก​เขา​อยาง​เต็ม

ศักย​ภาพ

“มี​การ​เปลี่ยนแปลง​เพื่อ​พัฒนา​ที่​นา​สนใจ​ใน​สวน​ของ​ขอมูล​การ​คาด​การณ​พื้นที่​ภัย​คุก​คาม​ ดวย​ระดับ​ใหม​ของ​การ​รวม

มือ​ และ​หวง​โซ​ของ​ระบบ​รักษา​ความ​ปลอดภัย​ทาง​ไซ​เบอร​ ที่​มาก​ไป​กวา​นัน้​คือ​ใน​อุตสาหกรรม​ที่​มี​การ​กําหนด​เป า

หมาย​ที่​ชัดเจน​มาก​ที่​สุด​ มี​แนว​โนม​ที่​จะ​ขอ​คําปรึกษา​เพื่อ​ปรับ​กลยุทธ​และ​สราง​โปรแกรม​การ​รักษา​ความ​ปลอดภัย​ให

สอด​รับ​กับ​ความ​ตองการ​ของ​องคกร​ให​มี​ประสิทธิภาพ​มาก​ยิ่ง​ขึ้น​ ซึ่ง​เป็น​แนว​โนม​ที่​ดี​สําหรับ​องคกร​ที่​ตองการ​เขา​ถึง

สถานะ​ความ​ปลอดภัย​ทาง​ไซเบอร​อยาง​แท​จริง​” นาย​เบอร​ดา​น ​กลาว​สรุป

สิ่ง​ที่​นา​สนใจ​จาก​ผล​การ​วิจัย​ใน​ภา​พร​วม

• จาก​ทัว่​โลก​ คิด​เป็น​รอย​ละ​ 35 ของ​การ​โจมตี​ที่​เกิด​จาก IP addresses ใน​สหรัฐ​อเมริกา​ และ​จี​น ​ตาม​ดวย​ ทวีป

ยุโรป​ตะวัน​ออก​กลาง​ แอฟริกา​ และ​เอเชีย​แป​ซิ​ฟิก

• การ​ลักลอบ​ใช​ทรัพยากร​คอม​พิวเต​อร (Cryptojacking) แสดง​ถึง​กิจกรรม​หรือ​การ​ใช​งาน​ที่​ซุม​เสี่ยง​ตอ​การ​ถูก

โจมตี​อยู​เป็น​จํานวน​มาก​ ใน​บาง​ครัง้​การ​ตรวจ​จับ​แต​ละ accounting มี​มากกวา​การ​ตรวจ​จับ​มัลแวรทัง้หมด​รวม​กัน​

ทัง้น้ี​ใน​ภาค​เทคโนโลยี​และ​การ​ศึกษา​นัน้​ทําได​ยาก​ที่​สุด

• การ​โจรกรรม​ขอมูล​สวน​ตัว​ขึ้น​อยู​กับ​ผู​โจมตี​กําหนด​กลุม​เป า​หมาย​ที่​มี​ขอมูล​รับรอง​บน​คลา​วด โดย​ใน​กลุม

เทคโนโลยี​ คิด​เป็น​รอย​ละ​ 36, กลุม​โทร​คม​นา​คม​ (รอย​ละ​ 18) และ​กลุม​ธุรกิจ​และ​บริการ​ดาน​วิชา​ชีพ​ (รอย​ละ​ 14) ที่

จะ​ได​รับ​ผลก​ระ​ทบ​อยาง​เห็น​ได​ชัด

Click here เพื่อ​ดาวน​โหล​ด Dimension Data Executive Guide รายงาน​ความ​ปลอดภัย​ขอมูล​ทัว่​โลก​ของ NTT
Security 2019


