
รายงานระดับชองโหวไซเบอรทั่วโลก กระตุนองคกร

เพิ่มนวัตกรรมรับมือการรักษาความปลอดภัย

การจัดอันดับขอมูล “ไซเบอร ซีเคียวริตี”้ ขององคกรครัง้ลาสุด เผยใหเห็นถึงภาคอุตสาหกรรมที่ถูกพุงเป าโจมตี

มากที่สุด พรอมแนวทางการรับมือภัยคุกคามที่มีการพัฒนาอยูตลอดเวลาไดอยางมีประสิทธิภาพ

ไดเมนชัน่ ดาตา บริษทัผูจัดจําหนายและใหบริการแบบครบวงจรดานเทคโนโลยีสารสนเทศระดับโลก ทัง้การออก

แบบ ติดตัง้ การใหคําปรึกษา และใหบริการดานการจัดการระบบแบบไฮบริดไอที ที่ในปัจจุบันมีธุรกิจทัว่โลกมูลคา

กวา 8 พันลานเหรียญสหรัฐฯ เปิดเผยการคนพบที่นาสนใจจากรายงานภัยคุกคามขอมูลทัว่โลก ปี 2562 (Global

Threat Intelligence Report 2019 : GTIR) ของ NTT Security ซึ่งเกี่ยวของกับการกําหนดมาตรการดานการ

รักษาความปลอดภัยทางไซเบอรในองคกร รวมถึงภาคสวนตางๆ

จากผลสํารวจทัว่โลก ระดับความมัน่คงทางการรักษาความปลอดภัยบนไซเบอร (cybersecurity) โดยเฉลี่ยอยูที่ระ

ดับ 1.45 จาก 5 ระดับ โดยระดับคะแนนจะถูกวัดโดยวิธีการที่กําหนดแบบองครวมจากกระบวนการรักษาความ

ปลอดภัยทางไซเบอรขององคกร รวมถึงกระบวนการ ตัวชี้วัดตางๆ และกลยุทธการป องกันในภาพรวม โดยสิ่งที่เกิด

ขึ้นพบวาในชวงระยะเวลาหน่ึงมีชองโหวจากการถูกโจมตีพุงสูงขึ้นเป็นประวัติการณ (เพิ่มขึ้นถึงรอยละ 12.5 จากปี

2560)

โดยอันดับสูงสุด ไดแก ภาคการเงิน (1.71) และกลุมเทคโนโลยี (1.66) ซึ่งยังคงเพิ่มระดับความแข็งแกรงบนระบบ

รักษาความปลอดภัยอยางตอเน่ือง ซึ่งเป็นไปไดวากลุมอุตสาหกรรมดังกลาวไดรับการแจงเตือนถึงสถานะที่จะถูกพุง

เป าโจมตีมากที่สุด โดยคิดเป็นรอยละ 17 ของการโจมตีทัง้หมดที่บันทึกไวในปี 2561

ในงานวิจัยที่ไดจากการบันทึกขอมูลกวาลานลานครัง้ และการโจมตีกวาพันลานครัง้ เปิดเผยถึงประเภทการโจมตี

ดวยวิธีการโจมตีเว็บ หรือ web attack ซึ่งเป็นภัยคุกคามที่แพรหลายมากที่สุด มีความถี่เพิ่มขึ้นเป็นสองเทาตัง้แตปี

2560 คิดเป็นรอยละ 32 ของการโจมตีทัง้หมดจากการตรวจพบเมื่อปีที่แลว โดยการโจมตีมาในรูปแบบสอดแนม

เพื่อหาชองโหวเจาะเขาระบบ หรือ Reconnaissance (รอยละ 16) ซึ่งเป็นรูปแบบที่พบมากที่สุด รองลงมาคือการมุง

โจมตีในบริการเฉพาะดาน หรือ service-specific attacks (รอยละ 13) และการโจมตีแบบสุมรหัสผาน หรือ brute-

force (รอยละ 12)
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กลาววา ในองคกรทุกภาคสวนหันมาใหความสําคัญและมีการดําเนินงานที่ชัดเจนเพื่อสรางระบบรักษาความปลอดภัย

ที่แข็งแกรงยิ่งขึ้น อยางไรก็ตามเรามัน่ใจวาจะเห็นผูนํา ในฐานะผูบริหารระดับสูงหลายทานไดตระหนักถึงความ

สําคัญของการลงทุนเชิงกลยุทธเพื่อปรับปรุงการป องกันความปลอดภัยทางไซเบอรในองคกรของพวกเขาอยางเต็ม

ศักยภาพ

“มีการเปลี่ยนแปลงเพื่อพัฒนาที่นาสนใจในสวนของขอมูลการคาดการณพื้นที่ภัยคุกคาม ดวยระดับใหมของการรวม

มือ และหวงโซของระบบรักษาความปลอดภัยทางไซเบอร ที่มากไปกวานัน้คือในอุตสาหกรรมที่มีการกําหนดเป า

หมายที่ชัดเจนมากที่สุด มีแนวโนมที่จะขอคําปรึกษาเพื่อปรับกลยุทธและสรางโปรแกรมการรักษาความปลอดภัยให

สอดรับกับความตองการขององคกรใหมีประสิทธิภาพมากยิ่งขึ้น ซึ่งเป็นแนวโนมที่ดีสําหรับองคกรที่ตองการเขาถึง

สถานะความปลอดภัยทางไซเบอรอยางแทจริง” นายเบอรดาน กลาวสรุป

สิ่งที่นาสนใจจากผลการวิจัยในภาพรวม

• จากทัว่โลก คิดเป็นรอยละ 35 ของการโจมตีที่เกิดจาก IP addresses ในสหรัฐอเมริกา และจีน ตามดวย ทวีป

ยุโรปตะวันออกกลาง แอฟริกา และเอเชียแปซิฟิก

• การลักลอบใชทรัพยากรคอมพิวเตอร (Cryptojacking) แสดงถึงกิจกรรมหรือการใชงานที่ซุมเสี่ยงตอการถูก

โจมตีอยูเป็นจํานวนมาก ในบางครัง้การตรวจจับแตละ accounting มีมากกวาการตรวจจับมัลแวรทัง้หมดรวมกัน

ทัง้น้ีในภาคเทคโนโลยีและการศึกษานัน้ทําไดยากที่สุด

• การโจรกรรมขอมูลสวนตัวขึ้นอยูกับผูโจมตีกําหนดกลุมเป าหมายที่มีขอมูลรับรองบนคลาวด โดยในกลุม

เทคโนโลยี คิดเป็นรอยละ 36, กลุมโทรคมนาคม (รอยละ 18) และกลุมธุรกิจและบริการดานวิชาชีพ (รอยละ 14) ที่

จะไดรับผลกระทบอยางเห็นไดชัด
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