
ระวัง สแกมเมอรกระจายอีเมลฟิชชิ่งจากเว็บไซตถูก

กฎหมายมา กขึน้

นักวิจัย Kaspersky

ระบุวามีการใชการสงอีเมลสแปมโดยใชเทคนิคอีเมลฟิชชิ่งเพิ่มมากขึ้น

ทําใหผูใชงานอินเตอรเน็ตไดรับความเสียหายจากการหลงเชื่อโดยการล

งทะเบียน

สมัคสมาชิกและสงฟอรมตอบกลับไปยังเว็บไซตตามลิงกที่แนบมากับอีเมล

ปลอม

เพราะผูใชเชื่อถือในอีเมลเพราะเป็นชื่ออีเมลขององคกรที่ถูกตองระดับโล

ก

โดยพวกสแกมเมอรจะหาวิธีใหม ๆ

ในการสงอีเมลสแปมและฟิชชิ่งไปยังผูรับ

ซึ่งสามารถผานตัวกรองที่มี่อยูไปได ซึ่งจริง ๆ

แลวพวกเขาพยายามที่จะทําจดหมายหรืออีเมลที่สงมาจากแหลงที่นาเชื่อ

ถือและมีภาพลักษณที่ดี จึงทําใหผูใชจะเพิกเฉยกับอีเมลนัน้ ๆ ไมได

และทําใหบริษทัที่เป็นตนสังกัดของอีเมลหลอกลวงพวกน้ีเจอกับความทาท

ายกับเน้ือหาที่หลอกลวงและเป็นอันตราย

ที่ดูเหมือนวาสงมาจากองคกรของพวกเขา

ที่จะทําใหลูกคาลดความเชื่อถือหรืออาจนําไปสูการรัว่ไหลของขอมูลสวน

บุคคล

ปัจจุบันมีวิธีที่ธรรมดาที่มีประสิทธิภาพมากที่สุด

นัน่ก็คือองคกรสวนใหญมักจะสอบถามผลตอบรับของลูกคาดวยการสงอีเ

มลไปสอบถามผูใชเพื่อปรับปรุงคุณภาพดานการบริการ การรักษาลูกคา

Scammers increasingly distribute spam and phishing emails from legitimate company websites
และภาพลักษณขององคกร ดังนัน้องคกรตาง ๆ

จึงใชวิธีการสงอีเมลเพื่อใหลูกคาลงทะเบียนบัญชีสวนตัว

ตอบรับสมาชิกจดหมายขาวหรือสงแบบฟอรมผลตอบรับบนเว็บไซต

ตัวอยางเชน แบบสอบถามหรือใหขอเสนอแนะ เป็นตน
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ซึ่งวิธีเหลาน้ีจะเป็นกลไกที่พวกโจมตีใชเพื่อแสวงหาผลประโยชน

โดยกลไกทัง้สามที่กลาวมาจะขอขอมูลของลูกคา อาทิ ชื่อ ที่อยูอีเมล

เพื่อใหพวกเขาสามารถยืนยันอีเมลและสงขอเสนอแนะได

จากที่นักวิจัยไดกลาวไววา

พวกสแกมเมอรไดเพิ่มเน้ือหาสแปมและลิงกฟิชชิ่งไวในอีเมล

โดยพวกเขาจะเพิ่มอีเมลของเหยื่อเขาไปในระบบลงทะเบียนและแบบฟอร

ตอบรับและพิมพขอความแทนชื่อ

จากนัน้เว็บไซตนัน้จะสงจดหมายยืนยันไปยังที่อยูอีเมลนัน้

ที่ประกอบดวยโฆษณาและลิงกฟิชชิ่งตัง้แตเริ่มตนขอความแทนที่จะใสชื่อ

ของผูรับ

“จดหมายดัดแปลงเหลาน้ีสวนใหญเชื่อมโยงกับแบบสํารวจออนไลนที่ออ

กแบบมาเพื่อรับขอมูลสวนบุคคลจากผูเยี่ยมชม

ซึ่งการที่สงมาจากแหลงที่นาเชื่อถือทําใหผานขัน้ตอนการคัดกรองเน้ือหา

อยางงายดาย เพราะเป็นจดหมายที่สงมาจากองคกรที่มีชื่อเสียง

นัน่เป็นเหตุผลที่ทําใหการสงอีเมลปลอมเหลาน้ี ทําใหดูไรเดียงสา

ไมมีอะไรผิดปกติ

ซึ่งถือเป็นการหลอกลวงที่มีประสิทธิภาพและนากังวลมาก” มาเรีย

เวอรเจลิส ผูเชี่ยวชาญดานความปลอดภัย Kaspersky กลาว

เพื่อปกป องการเสื่อมเสียชื่อเสียงใหกับองคกร เราขอแนะนํา ดังน้ี

 ตรวจสอบแบบฟอรมสํารวจความคิดเห็นขององคกรในเว็บไซต

ดูวามีการทํางานอยางไร

Scammers increasingly distribute spam and phishing emails from legitimate company websites

ใสกฎการตรวจสอบหลายอยางที่จะทําใหเกิดขอผิดพลาดเมื่อพยาย

ามลงทะเบียนชื่อดวยสัญลักษณที่ไมเหมาะสม

 หากเป็นไปไดควรประเมินความเสี่ยงของเว็บไซต

ติดตามรายงานฉบับเต็มไดที ่Kaspersky Daily.

เกี่ยวกับ Kaspersky

Kaspersky เป็นบริษทัดานความปลอดภัยบนอินเทอรเน็ตระดับโลก

ที่กอตัง้ในปี 1997

ดวยความเชี่ยวชาญดานความปลอดภัยที่ไดพัฒนามาอยางตอเน่ือง



จนปัจจุบันเปลี่ยนเป็นโซลูชัน่ความปลอดภัยยุคใหม

ที่ใหบริการในการป องกันสําหรับธุรกิจ โครงสรางพื้นฐาน

รัฐบาลและลูกคาทัว่โลก การใหบริการของบริษทัประกอบดวย

การป องกันปลายทาง

โซลูชัน่การป องกันความปลอดภัยแบบพิเศษจํานวนมาก

และบริการเพื่อป องกันภัยคุกคามดิจิทัล ซึ่ง Kaspersky

ไดป องกันความปลอดภัยใหแกผูใชกวา 400 ลานคน และอีกกวา

270,000 องคกร

ที่ป องกันความปลอดภัยใหกับทุกสวนที่สําคัญสําหรับลูกคา

ศึกษาขอมูลเพี่มเติมไดที่ www.kaspersky.com


