
ระ​วัง​ สแกม​เม​อรกระจาย​อี​เมล​ฟิชชิ่ง​จาก​เว็บไซต​ถูก

กฎหมาย​มา​ กขึน้

นัก​วิ​จัย Kaspersky

ระบุ​วา​มี​การ​ใช​การ​สง​อีเมล​สแปม​โดย​ใช​เทคนิค​อี​เมล​ฟิชชิ่ง​เพิ่ม​มาก​ขึ้น

ทําให​ผู​ใช​งาน​อินเตอรเน็ต​ได​รับ​ความ​เสีย​หาย​จาก​การ​หลง​เชื่อ​โดย​การ​ล

งทะ​เบียน

สมัค​สมาชิก​และ​สง​ฟอรม​ตอบ​กลับ​ไป​ยัง​เว็บไซต​ตาม​ลิงก​ที่​แนบ​มา​กับ​อี​เมล

ปลอม

เพราะ​ผู​ใช​เชื่อ​ถือ​ใน​อีเมล​เพราะ​เป็น​ชื่อ​อีเมล​ของ​องคกร​ที่​ถูก​ตอง​ระ​ดับ​โล

ก

โดย​พวก​สแกม​เม​อรจะ​หา​วิธี​ใหม​ ๆ

ใน​การ​สง​อีเมล​สแปม​และ​ฟิชชิ่ง​ไป​ยัง​ผู​รับ

ซึ่ง​สามารถ​ผาน​ตัว​กรอง​ที่​มี่​อยู​ไป​ได​ ซึ่ง​จริง​ ๆ

แลว​พวก​เขา​พยายาม​ที่​จะ​ทําจดหมาย​หรือ​อีเมล​ที่​สง​มา​จาก​แหลง​ที่​นา​เชื่อ

ถือ​และ​มี​ภาพ​ลักษณ​ที่​ดี​ จึง​ทําให​ผู​ใช​จะ​เพิก​เฉย​กับ​อีเมล​นัน้​ ๆ ไม​ได

และ​ทําให​บริษทั​ที่​เป็นตน​สังกัด​ของ​อีเมล​หลอก​ลวง​พวก​น้ี​เจอ​กับ​ความ​ทา​ท

ายกับ​เน้ือหา​ที่​หลอก​ลวง​และ​เป็น​อันต​ราย

ที่​ดู​เหมือน​วา​สง​มา​จาก​องคกร​ของ​พวก​เขา

ที่​จะ​ทําให​ลูกคา​ลด​ความ​เชื่อ​ถือ​หรือ​อาจ​นําไป​สู​การ​รัว่​ไหล​ของ​ขอ​มูล​สวน

บุ​คคล

ปัจจุบัน​มี​วิธี​ที่​ธรรมดา​ที่​มี​ประสิทธิภาพ​มาก​ที่​สุด

นัน่​ก็​คือ​องคกร​สวน​ใหญ​มัก​จะ​สอบถาม​ผล​ตอบ​รับ​ของ​ลูกคา​ดวย​การ​สง​อีเ

มล​ไป​สอบถาม​ผู​ใช​เพื่อ​ปรับปรุง​คุณภาพ​ดาน​การ​บริการ​ การ​รักษา​ลูก​คา

Scammers increasingly distribute spam and phishing emails from legitimate company websites
และ​ภาพ​ลักษณ​ของ​องค​กร​ ดัง​นัน้​องคกร​ตาง​ ๆ

จึง​ใช​วิธี​การ​สง​อีเมล​เพื่อ​ให​ลูกคา​ลง​ทะเบียน​บัญชี​สวน​ตัว

ตอบ​รับ​สมาชิก​จดหมาย​ขาว​หรือ​สง​แบบ​ฟอรม​ผล​ตอบ​รับ​บน​เว็บ​ไซ​ต

ตัวอยาง​เชน​ แบบสอบถาม​หรือ​ให​ขอ​เสนอ​แนะ​ เป็น​ตน

https://www.thaimediapr.com/%e0%b8%a3%e0%b8%b0%e0%b8%a7%e0%b8%b1%e0%b8%87-%e0%b8%aa%e0%b9%81%e0%b8%81%e0%b8%a1%e0%b9%80%e0%b8%a1%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%81%e0%b8%a3%e0%b8%b0%e0%b8%88%e0%b8%b2%e0%b8%a2%e0%b8%ad%e0%b8%b5/
https://www.thaimediapr.com/%e0%b8%a3%e0%b8%b0%e0%b8%a7%e0%b8%b1%e0%b8%87-%e0%b8%aa%e0%b9%81%e0%b8%81%e0%b8%a1%e0%b9%80%e0%b8%a1%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%81%e0%b8%a3%e0%b8%b0%e0%b8%88%e0%b8%b2%e0%b8%a2%e0%b8%ad%e0%b8%b5/


ซึ่ง​วิธี​เหลา​น้ี​จะ​เป็น​กลไก​ที่​พวก​โจมตี​ใช​เพื่อ​แสวงหา​ผล​ประ​โย​ชน

โดย​กลไก​ทัง้​สาม​ที่​กลาว​มา​จะ​ขอ​ขอมูล​ของ​ลูก​คา​ อาทิ​ ชื่อ​ ที่​อยู​อี​เมล

เพื่อ​ให​พวก​เขา​สามารถ​ยืนยัน​อีเมล​และ​สง​ขอ​เสนอ​แนะ​ได

จาก​ที่​นัก​วิจัย​ได​กลาว​ไว​วา

พวก​สแกม​เม​อรได​เพิ่ม​เน้ือหา​สแปม​และ​ลิงก​ฟิชชิ่ง​ไว​ใน​อี​เมล

โดย​พวก​เขา​จะ​เพิ่ม​อีเมล​ของ​เหยื่อ​เขาไป​ใน​ระบบ​ลง​ทะเบียน​และ​แบบ​ฟอร

ตอบ​รับ​และ​พิมพ​ขอความ​แทน​ชื่อ

จาก​นัน้​เว็บไซต​นัน้​จะ​สง​จดหมาย​ยืนยัน​ไป​ยัง​ที่​อยู​อี​เมล​นัน้

ที่​ประกอบ​ดวย​โฆษณา​และ​ลิงก​ฟิชชิ่ง​ตัง้แต​เริ่ม​ตน​ขอความ​แทนที่​จะ​ใส​ชื่อ

ของ​ผู​รับ

“จดหมาย​ดัดแปลง​เหลา​น้ี​สวน​ใหญ​เชื่อม​โยง​กับ​แบบ​สํารวจ​ออนไลน​ที่​ออ

กแบบ​มา​เพื่อ​รับ​ขอมูล​สวน​บุคคล​จาก​ผู​เยี่ยม​ชม

ซึ่ง​การ​ที่​สง​มา​จาก​แหลง​ที่​นา​เชื่อ​ถือ​ทําให​ผาน​ขัน้​ตอน​การ​คัด​กรอง​เน้ือ​หา

อยาง​งาย​ดาย​ เพราะ​เป็น​จดหมาย​ที่​สง​มา​จาก​องคกร​ที่​มีชื่อ​เสีย​ง

นัน่​เป็น​เหตุผล​ที่​ทําให​การ​สง​อีเมล​ปลอม​เหลา​น้ี​ ทําให​ดู​ไร​เดียง​สา

ไมมี​อะไร​ผิด​ปก​ติ

ซึ่ง​ถือ​เป็นการ​หลอก​ลวง​ที่​มี​ประสิทธิภาพ​และ​นา​กังวล​มาก​” มา​เรีย

เวอร​เจ​ลิ​ส ผู​เชี่ยวชาญ​ดาน​ความ​ปลอด​ภัย Kaspersky กลา​ว

เพื่อ​ปกป อง​การ​เสื่อม​เสีย​ชื่อ​เสียง​ให​กับ​องค​กร​ เรา​ขอ​แนะ​นํา ดัง​น้ี

 ตรวจ​สอบ​แบบ​ฟอรม​สํารวจ​ความ​คิด​เห็น​ของ​องคกร​ใน​เว็บ​ไซ​ต

ดู​วา​มี​การ​ทํางาน​อยาง​ไร

Scammers increasingly distribute spam and phishing emails from legitimate company websites

ใส​กฎ​การ​ตรวจ​สอบ​หลาย​อยาง​ที่​จะ​ทําให​เกิด​ขอ​ผิด​พลาด​เมื่อ​พยาย

ามล​งทะเบียน​ชื่อ​ดวย​สัญลักษณ​ที่​ไม​เห​มา​ะสม

 หาก​เป็น​ไป​ได​ควร​ประเมิน​ความ​เสี่ยง​ของ​เว็บ​ไซ​ต

ติดตาม​รายงาน​ฉบับ​เต็ม​ได​ที ่Kaspersky Daily.

เกี่ยว​กับ Kaspersky

Kaspersky เป็น​บริษทั​ดาน​ความ​ปลอดภัย​บน​อินเทอรเน็ต​ระ​ดับ​โลก

ที่​กอ​ตัง้​ใน​ปี​ 1997

ดวย​ความ​เชี่ยวชาญ​ดาน​ความ​ปลอดภัย​ที่​ได​พัฒนา​มา​อยาง​ตอ​เน่ือง



จน​ปัจจุบัน​เปลี่ยน​เป็น​โซลูชัน่​ความ​ปลอดภัย​ยุค​ใหม

ที่​ให​บริการ​ใน​การ​ป องกัน​สําหรับ​ธุรกิจ​ โครงสราง​พื้น​ฐาน

รัฐบาล​และ​ลูกคา​ทัว่​โลก​ การ​ให​บริการ​ของ​บริษทั​ประ​กอบ​ดวย

การ​ป องกัน​ปลาย​ทาง

โซลูชัน่​การ​ป องกัน​ความ​ปลอดภัย​แบบ​พิเศษ​จํานวน​มาก

และ​บริการ​เพื่อ​ป องกัน​ภัย​คุกคาม​ดิจิทัล​ ซึ่ง Kaspersky

ได​ป องกัน​ความ​ปลอดภัย​ให​แก​ผู​ใช​กวา​ 400 ลาน​คน​ และ​อีก​กวา

270,000 องค​กร

ที่​ป องกัน​ความ​ปลอดภัย​ให​กับ​ทุก​สวน​ที่​สําคัญ​สําหรับ​ลูก​คา

ศึกษา​ขอ​มูล​เพี่​มเติม​ได​ที่ www.kaspersky.com


