
ยอดผูใชโดนมัลแวรการเงินโจมตีเพิ่มสูงขึน้ 7% ใน

ครึ่งปีแรก 2562 จํานวน 430,000 ราย

นักวิจัย Kaspersky เปิดเผยวา มีผูใชกวา 430,000 ราย

เผชิญปัญหามัลแวรที่ตองการขโมยดานการเงิน เงินคริปโต

และเว็บไซตที่ใหบริการดานการเงิน ในชวงครึ่งปีแรกของปี 2562

ซึ่งเพิ่มขึ้นจากชวงเวลาเดียวกันของปีที่แลวคิดเป็น 7%

โดยผูที่ไดรับมัลแวรน้ี 30.9% เป็นผูใชในองคกร ซึ่งสูงกวาปีที่แลวถึง 2

เทา เพราะปีที่แลวมีอัตราผูติดเชื้ออยูที่ 15.3%

มัลแวรดานการเงินน้ี นัน่ก็คือโทรจันดานการเงินการธนาคารนัน่เอง

ที่มีวัตถุประสงคเพื่อขโมยขอมูลทางการเงิน

และยังโจมตีผูใชดวยการเขาถึงขอมูลที่จําเป็น

รวมทัง้ทรัพยสินและเครื่องจักรตาง ๆ ขององคกรทางการเงิน

ซึ่งภัยคุกคามดังกลาวไดครอบครองสวนสําคัญของแนวการคุกคามอยูเสม

อ

เน่ืองจากการเงินเป็นแรงจูงใจที่สําคัญตอพวกอาชญากรไซเบอรและพวก

ฉอโกงตาง ๆ จากขอมูลเกี่ยวกับมัลแวรใหม ๆ ของ Kaspersky

แสดงใหเห็นวามัลแวรเหลาน้ี

มีวัตถุประสงคเพื่อขโมยเงินที่เป็นอันตรายมาก
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โดยเฉพาะอยางยิ่งเมื่อคุกคามไปถึงสภาพแวดลอมในองคกร

เน่ืองจากเครือขายตาง ๆ

ในองคกรจะอยูบนพื้นฐานขององคกรที่เชื่อมตอตาง ๆ

และหากมีอุปกรณตัวใดตัวนึงที่ถูกคุกคามหรือติดมัลแวร

จะทําใหทัง้เครือขายโดนคุกคามไปดวย

ขอมูลแสดงที่ถูกโจมตีโดยมัลแวรดานการเงินในชวงครึ่งปีแรก 2561

ถึงชวงครึ่งปีหลัง 2562

แหลงที่มา Kaspersky

ลักษณะการโจมตีของมัลแวรน้ีจะเป็นการสงอีเมลสแปมและเว็บไซตฟิชชิ่

ง ซึ่งมักจะทําเป็นเว็บไซตที่ถูกกฎหมาย

โดยมีเป าหมายในการขโมยขอมูลทางการเงิน

ธนาคารและขอมูลบัตรเครดิต และขอมูลที่สําคัญตาง ๆ

โดยในชวงครึ่งปีแรกของปี 2562 นักวิจัยของ Kaspersky

ไดตรวจจับกวา 339,000 ฟิชชิ่ง

ที่เป็นเว็บปลอมที่ปลอมตัวเป็นเว็บไซตของธนาคารขนาดใหญตาง ๆ

นักวิจัยไดรวบรวมรายชื่อของตระกูลโทรจันการเงินที่กําลังโจมตีผูใชตาง

ๆ ในองคกร โดย 40%

ของภัยคุกคามที่โจมตีผูใชในองคกรมาจากโทรจันที่ชื่อวา RTM

ซึ่งเป็นหน่ึงในโทรจันดานการเงินที่เป็นอันตรายมากสําหรับการเงินและธุ

รกิจในปี 2561 รองลงมาเป็นโทรจัน Emotet คิดเป็น 15%

โดยภัยคุกคามน้ีสามารถเป็นอันตรายเมื่อเขาสูเครือขายขององคกรได

ซึ่งสามารถกระจายตัวเองผานชองโหวของอุปกรณที่ไมไดอัปเดต

จากนัน้จะดาวนโหลดภัยคุกคามอื่น ๆ มายังอุปกรณที่ตกเป็นเหยื่อ

โทรจันอันดับสามคือโทรจัน Trickster คิดเป็น 12%

ของโทรจันทัง้หมดที่ถูกเปิดเผย

สวนลักษณะการโจมตีของผูใชสวนตัวจะแตกตางจากผูใชในองคกร

รายชื่อมัลแวรที่พยายามจะโจมตีนัน้อันดับแรกคือ มัลแวร Zbot คิดเป็น

26% ที่เขามาขโมยขอมูลสําคัญ รองลงมาเป็น RTM และ Emotel

ที่ไดกลาวไปแลวขางตน ซึ่งผลออกมาเป็นที่นาสนใจ นัน่ก็คือในปี 2561



โทรจัน RTM จะตัง้เป าโจมตีผูใชงานในองคกร แตในปี 2562 น้ี RTM

เริ่มคุกคามผูใชสวนตัวมากขึ้นดวย

“เราคาดวาจะมีจํานวนผูใชที่โดนโจมตีมากขึ้นในครึ่งปีหลัง 2562

โดยปกติเราจะเห็นกิจกรรมการโจมตีที่เพิ่มสูงขึ้นหลังเทศกาลวันหยุด

เพราะในชวงวันหยุดคนใชอุปกรณน อยกวาปกติ

และทําใหมีโอกาสน อยในการถูกโจมตี

เราขอแนะนําใหทุกคนระมัดระวังเป็นพิเศษเมื่อทําธุรกรรมทางการเงินทา

งออนไลน” โอเลก คูปรีฟ นักวิจัยดานความปลอดภัย Kaspersky กลาว

เพื่อป องกันองคกรและธุรกิจของคุณจากมัลแวรการเงิน

ผูเชี่ยวชาญดานความปลอดภัยของ Kaspersky ใหคําแนะนํา ดังน้ี

 แนะนําการอบรม cybersecurity awareness training

สําหรับพนักงาน โดยเฉพาะอยางยิ่งพนักงานรับผิดชอบดานบัญชี

เพื่อสอนใหพวกเขาสามารถแยกไดวาอันไหนคือการโจมตีแบบฟิช

ชิ่ง ไมเปิดไฟลแนบหรือคลิกลิงกที่นาสงสัย

 ติดตัง้การอัปเดตของซอฟตแวรทัง้หมด

 หามติดตัง้โปรแกรมจากแหลงที่ไมนาเชื่อถือหรือแหลงที่ไมรูจัก

 ในการป องกันปลายทาง การสอบสวนและการแกไขอยางทันทวงที

การใชโซลูชัน่ EDR เชน Kaspersky Endpoint Detection and

Response สามารถตรวจจับมัลแวรการเงินได

 บูรณาการ Threat Intelligence เขากับ

ระบบควบคุมความปลอดภัย SIEM

เพื่อที่จะเขาถึงขอมูลภัยคุกคามที่อัปเดตลาสุด

Kaspersky แนะนําผูใชสวนตัว ดังน้ี :

 ควรติดตัง้การอัปเดตความปลอดภัยในทันที

 ไมควรติดตัง้ซอฟตแวรจากแหลงที่ไมรูจัก

อุปกรณเคลื่อนที่ควรจะปิดตัวเลือกน้ีในการตัง้คา

 ใชโซลูชัน่ดานความปลอดภัย เชน Kaspersky Total Security

อานรายงานฉบับเต็มไดที่ Securelist.com

เกี่ยวกับ Kaspersky

Kaspersky เป็นบริษทัดานความปลอดภัยบนอินเทอรเน็ตระดับโลก



ที่กอตัง้ในปี 1997

ดวยความเชี่ยวชาญดานความปลอดภัยที่ไดพัฒนามาอยางตอเน่ือง

จนปัจจุบันเปลี่ยนเป็นโซลูชัน่ความปลอดภัยยุคใหม

ที่ใหบริการในการป องกันสําหรับธุรกิจ โครงสรางพื้นฐาน

รัฐบาลและลูกคาทัว่โลก การใหบริการของบริษทัประกอบดวย

การป องกันปลายทาง

โซลูชัน่การป องกันความปลอดภัยแบบพิเศษจํานวนมาก

และบริการเพื่อป องกันภัยคุกคามดิจิทัล ซึ่ง Kaspersky

ไดป องกันความปลอดภัยใหแกผูใชกวา 400 ลานคน และอีกกวา

270,000 องคกร

ที่ป องกันความปลอดภัยใหกับทุกสวนที่สําคัญสําหรับลูกคา

ศึกษาขอมูลเพี่มเติมไดที่ www.kaspersky.com


