
ยอด​ผู​ใช​โดน​มัลแวรการ​เงิน​โจมตี​เพิ่ม​สูง​ขึน้​ 7% ใน

ครึ่ง​ปี​แรก​ 2​562 จํานว​น ​430,000 ราย

นัก​วิ​จัย Kaspersky เปิด​เผย​วา​ มี​ผู​ใช​กวา​ 430,000 ราย

เผชิญ​ปัญหา​มัลแวรที่​ตองการ​ขโมย​ดาน​การ​เงิน​ เงิน​คริ​ปโต

และ​เว็บไซต​ที่​ให​บริการ​ดาน​การ​เงิน​ ใน​ชวง​ครึ่ง​ปี​แรก​ของ​ปี​ 2​562

ซึ่ง​เพิ่ม​ขึ้น​จาก​ชวง​เวลา​เดียวกัน​ของ​ปี​ที่​แลว​คิด​เป็น​ 7%

โดย​ผู​ที่​ได​รับ​มัลแวรน้ี​ 30.​9% เป็น​ผู​ใช​ใน​องค​กร​ ซึ่ง​สูง​กวา​ปี​ที่​แลว​ถึง​ 2

เทา​ เพราะ​ปี​ที่​แลว​มี​อัตรา​ผู​ติด​เชื้อ​อยู​ที่​ 15.​3%

มัลแวรดาน​การ​เงิน​น้ี​ นัน่​ก็​คือ​โทร​จัน​ดาน​การ​เงิน​การ​ธนาคาร​นัน่​เอง

ที่​มี​วัตถุประสงค​เพื่อ​ขโมย​ขอมูล​ทาง​การ​เงิน

และ​ยัง​โจมตี​ผู​ใช​ดวย​การ​เขา​ถึง​ขอมูล​ที่​จําเป็น

รวม​ทัง้​ทรัพยสิน​และ​เครื่องจักร​ตาง​ ๆ ของ​องคกร​ทาง​การ​เงิน

ซึ่ง​ภัย​คุกคาม​ดัง​กลาว​ได​ครอบ​ครอง​สวน​สําคัญ​ของ​แนว​การ​คุกคาม​อยู​เสม

อ

เน่ืองจาก​การ​เงิน​เป็น​แรง​จูงใจ​ที่​สําคัญ​ตอ​พวก​อาชญากร​ไซเบอร​และ​พวก

ฉอโกง​ตาง​ ๆ จาก​ขอมูล​เกี่ยว​กับ​มัลแวรใหม​ ๆ ของ Kaspersky

แสดง​ให​เห็น​วา​มัลแวรเห​ลา​น้ี

มี​วัตถุประสงค​เพื่อ​ขโมย​เงิน​ที่​เป็น​อันตราย​มาก

https://www.thaimediapr.com/%e0%b8%a2%e0%b8%ad%e0%b8%94%e0%b8%9c%e0%b8%b9%e0%b9%89%e0%b9%83%e0%b8%8a%e0%b9%89%e0%b9%82%e0%b8%94%e0%b8%99%e0%b8%a1%e0%b8%b1%e0%b8%a5%e0%b9%81%e0%b8%a7%e0%b8%a3%e0%b9%8c%e0%b8%81%e0%b8%b2%e0%b8%a3/
https://www.thaimediapr.com/%e0%b8%a2%e0%b8%ad%e0%b8%94%e0%b8%9c%e0%b8%b9%e0%b9%89%e0%b9%83%e0%b8%8a%e0%b9%89%e0%b9%82%e0%b8%94%e0%b8%99%e0%b8%a1%e0%b8%b1%e0%b8%a5%e0%b9%81%e0%b8%a7%e0%b8%a3%e0%b9%8c%e0%b8%81%e0%b8%b2%e0%b8%a3/


โดย​เฉพาะ​อยาง​ยิ่ง​เมื่อ​คุกคาม​ไป​ถึง​สภาพ​แวดลอม​ใน​องค​กร

เน่ืองจาก​เครือ​ขาย​ตาง​ ๆ

ใน​องคกร​จะ​อยู​บน​พื้น​ฐาน​ของ​องคกร​ที่​เชื่อม​ตอ​ตาง​ ๆ

และ​หาก​มี​อุปกรณ​ตัว​ใด​ตัว​นึง​ที่​ถูก​คุกคาม​หรือ​ติด​มัลแวร

จะ​ทําให​ทัง้​เครือ​ขาย​โดน​คุกคาม​ไป​ดวย

ขอมูล​แสดง​ที่​ถูก​โจมตี​โดย​มัลแวรดาน​การ​เงิน​ใน​ชวง​ครึ่ง​ปี​แรก​ 2​561

ถึง​ชวง​ครึ่ง​ปี​หลัง​ 2​562

แหลง​ที่​มา Kaspersky

ลักษณะ​การ​โจมตี​ของ​มัลแวรน้ี​จะ​เป็นการ​สง​อีเมล​สแปม​และ​เว็บ​ไซต​ฟิชชิ่

ง ซึ่ง​มัก​จะ​ทําเป็น​เว็บไซต​ที่​ถูก​กฎ​หมา​ย

โดย​มี​เป า​หมาย​ใน​การ​ขโมย​ขอมูล​ทาง​การ​เงิน

ธนาคาร​และ​ขอมูล​บัตร​เครดิต​ และ​ขอมูล​ที่​สําคัญ​ตาง​ ๆ

โดย​ใน​ชวง​ครึ่ง​ปี​แรก​ของ​ปี​ 2​562 นัก​วิจัย​ของ Kaspersky

ได​ตรวจ​จับ​กวา​ 339,000 ฟิชชิ่ง

ที่​เป็น​เว็บ​ปลอม​ที่​ปลอม​ตัว​เป็น​เว็บไซต​ของ​ธนาคาร​ขนาด​ใหญ​ตาง​ ๆ

นัก​วิจัย​ได​รวบรวม​ราย​ชื่อ​ของ​ตระกูล​โทร​จัน​การ​เงิน​ที่​กําลัง​โจมตี​ผู​ใช​ตาง

ๆ ใน​องค​กร​ โดย​ 40%

ของ​ภัย​คุกคาม​ที่​โจมตี​ผู​ใช​ใน​องคกร​มา​จาก​โทร​จัน​ที่​ชื่อ​วา RTM

ซึ่ง​เป็น​หน่ึง​ใน​โทร​จัน​ดาน​การ​เงิน​ที่​เป็น​อันตราย​มาก​สําหรับ​การ​เงิน​และ​ธุ

รกิจ​ใน​ปี​ 2​561 รอง​ลง​มา​เป็น​โทร​จัน Emotet คิด​เป็น​ 15%

โดย​ภัย​คุกคาม​น้ี​สามารถ​เป็น​อันตราย​เมื่อ​เขา​สู​เครือ​ขาย​ของ​องค​กร​ได

ซึ่ง​สามารถ​กระจาย​ตัว​เอง​ผาน​ชอง​โหว​ของ​อุปกรณ​ที่​ไม​ได​อัป​เดต

จาก​นัน้​จะ​ดาวนโหลด​ภัย​คุกคาม​อื่น​ ๆ มายัง​อุปกรณ​ที่​ตก​เป็น​เห​ยื่อ

โทร​จัน​อันดับ​สาม​คือ​โทร​จัน Trickster คิด​เป็น​ 12%

ของ​โทร​จัน​ทัง้หมด​ที่​ถูก​เปิด​เผย

สวน​ลักษณะ​การ​โจมตี​ของ​ผู​ใช​สวน​ตัว​จะ​แตก​ตาง​จาก​ผู​ใช​ใน​องค​กร

ราย​ชื่อ​มัลแวรที่​พยายาม​จะ​โจมตี​นัน้​อันดับ​แรก​คือ​ มัลแวร Zbot คิด​เป็น

26% ที่​เขา​มา​ขโมย​ขอมูล​สําคัญ​ รอง​ลง​มา​เป็น RTM และ Emotel

ที่​ได​กลาว​ไป​แลว​ขาง​ตน​ ซึ่ง​ผลอ​อก​มา​เป็น​ที่​นา​สน​ใจ​ นัน่​ก็​คือ​ใน​ปี​ 2​561



โทร​จัน RTM จะ​ตัง้​เป า​โจมตี​ผู​ใช​งาน​ใน​องค​กร​ แต​ใน​ปี​ 2​562 น้ี RTM

เริ่ม​คุกคาม​ผู​ใช​สวน​ตัว​มาก​ขึ้น​ดวย

“เรา​คาด​วา​จะ​มี​จํานวน​ผู​ใช​ที่​โดน​โจมตี​มาก​ขึ้น​ใน​ครึ่ง​ปี​หลัง​ 2​562

โดย​ปกติ​เรา​จะ​เห็น​กิจกรรม​การ​โจมตี​ที่​เพิ่ม​สูง​ขึ้น​หลัง​เทศกาล​วัน​หยุ​ด

เพราะ​ใน​ชวง​วัน​หยุด​คนใช​อุปกรณ​น อย​กวา​ปก​ติ

และ​ทําให​มี​โอกาส​น อย​ใน​การ​ถูก​โจม​ตี

เรา​ขอ​แนะนําให​ทุก​คน​ระมัดระวัง​เป็น​พิเศษ​เมื่อ​ทําธุรกรรม​ทางการ​เงิน​ทา

งอ​อนไลน​” โอ​เลก​ คู​ปรี​ฟ นัก​วิจัย​ดาน​ความ​ปลอด​ภัย Kaspersky กลา​ว

เพื่อ​ป องกัน​องคกร​และ​ธุรกิจ​ของ​คุณ​จาก​มัลแวรการ​เงิน

ผู​เชี่ยวชาญ​ดาน​ความ​ปลอดภัย​ของ Kaspersky ให​คําแนะ​นํา ดัง​น้ี

 แนะนําการ​อบ​รม cybersecurity awareness training

สําหรับ​พนัก​งา​น ​โดย​เฉพาะ​อยาง​ยิ่ง​พนักงาน​รับ​ผิด​ชอบ​ดาน​บัญชี

เพื่อ​สอน​ให​พวก​เขา​สามารถ​แยก​ได​วา​อัน​ไหน​คือ​การ​โจมตี​แบบ​ฟิช

ชิ่ง​ ไม​เปิด​ไฟล​แนบ​หรือ​คลิก​ลิงก​ที่​นา​สง​สัย

 ติด​ตัง้​การ​อัป​เดตของ​ซอฟตแวร​ทัง้​หมด

 หาม​ติด​ตัง้​โปรแกรม​จาก​แหลง​ที่​ไม​นา​เชื่อ​ถือ​หรือ​แหลง​ที่​ไม​รู​จัก

 ใน​การ​ป องกัน​ปลาย​ทาง​ การ​สอบสวน​และ​การ​แกไข​อยาง​ทัน​ทวง​ที

การ​ใช​โซ​ลูชัน่ EDR เชน Kaspersky Endpoint Detection and

Response สามารถ​ตรวจ​จับ​มัลแวรการ​เงิน​ได

 บูรณ​าการ Threat Intelligence เขา​กับ

ระบบ​ควบคุม​ความ​ปลอด​ภัย SIEM

เพื่อ​ที่​จะ​เขา​ถึง​ขอมูล​ภัย​คุกคาม​ที่​อัป​เดตลา​สุด

Kaspersky แนะนําผู​ใช​สวน​ตัว​ ดัง​น้ี​ :

 ควร​ติด​ตัง้​การ​อัป​เดตความ​ปลอดภัย​ใน​ทัน​ที

 ไม​ควร​ติด​ตัง้​ซอฟตแวร​จาก​แหลง​ที่​ไม​รู​จัก

อุปกรณ​เคลื่อนที่​ควร​จะ​ปิด​ตัว​เลือก​น้ี​ใน​การ​ตัง้​คา

 ใช​โซลูชัน่​ดาน​ความ​ปลอด​ภัย​ เชน Kaspersky Total Security

อาน​รายงาน​ฉบับ​เต็ม​ได​ที่ Securelist.com

เกี่ยว​กับ Kaspersky

Kaspersky เป็น​บริษทั​ดาน​ความ​ปลอดภัย​บน​อินเทอรเน็ต​ระ​ดับ​โลก



ที่​กอ​ตัง้​ใน​ปี​ 1997

ดวย​ความ​เชี่ยวชาญ​ดาน​ความ​ปลอดภัย​ที่​ได​พัฒนา​มา​อยาง​ตอ​เน่ือง

จน​ปัจจุบัน​เปลี่ยน​เป็น​โซลูชัน่​ความ​ปลอดภัย​ยุค​ใหม

ที่​ให​บริการ​ใน​การ​ป องกัน​สําหรับ​ธุรกิจ​ โครงสราง​พื้น​ฐาน

รัฐบาล​และ​ลูกคา​ทัว่​โลก​ การ​ให​บริการ​ของ​บริษทั​ประ​กอบ​ดวย

การ​ป องกัน​ปลาย​ทาง

โซลูชัน่​การ​ป องกัน​ความ​ปลอดภัย​แบบ​พิเศษ​จํานวน​มาก

และ​บริการ​เพื่อ​ป องกัน​ภัย​คุกคาม​ดิจิทัล​ ซึ่ง Kaspersky

ได​ป องกัน​ความ​ปลอดภัย​ให​แก​ผู​ใช​กวา​ 400 ลาน​คน​ และ​อีก​กวา

270,000 องค​กร

ที่​ป องกัน​ความ​ปลอดภัย​ให​กับ​ทุก​สวน​ที่​สําคัญ​สําหรับ​ลูก​คา

ศึกษา​ขอ​มูล​เพี่​มเติม​ได​ที่ www.kaspersky.com


