
มี​ใคร​แอบ​สอง​คุณ​ผาน​ทาง​มือ​ถือ​คุณ​หรือ​ไม

Kaspersky Lab เปิด​ใช​งานการ​แจง​เตือน​พิเศษ​บน

มือ​ถือ​ที่​ชวย​ป องกัน​จาก​คน​ไม​พึง​ประ​สง​ค

Kaspersky Lab ได​พัฒน​า Kaspersky Internet Security สําหรับ​ระบบ​แอ​นดร​อยดดวย​การ​แจง​เตือน​สวน​ตัว​ หน่ึง

ใน​พี​ฟีเจอร​ใหม​ที่​เตือน​ผู​ใช​เมื่อ​มี​สัญญาณ​วา​มี​คน​มา​แอบ​สอง​ขอมูล​สวน​ตัว​ผา​น spyware ตางๆ​ ใน​ขณะ​ที่​ซอฟตแวร

เหลา​น้ี​เคลม​วา​ถูก​กฎ​หมาย​ แต​ผู​ใช​ไม​ได​ตองการ​และ​ไม​ทราบ​มา​กอน​เลย​ ใน​บาง​กรณี​ใน​หน า​ดาวนโหลด​โปรแกรม​จะ

แสดง​ให​เห็น​วา​ซอฟตแวร​น้ี​ตัง้ใจ​ที่​จะ​แอบ​สอง​ผู​ใช​อยาง​ลับ​ ๆ ดวย​เหตุ​น้ี​ทําให Kaspersky Lab แนะนําการ​แจง​เตือน

แบบ​พิเศษ​สําหรับ​โปรแกรม​เหลา​นัน้​ ที่​สามารถ​ทําให​ผู​ใชได​ตัดสิน​ใจ​ดวย​ตนเอง​วา​ตองการ​ให​มา​แอบ​สอง​หรือ​ไม

โปร​แก​รม spyware เหลา​น้ี​เป็น​แอ​ปพลิ​เคชัน​ที่​ติด​ตัง้​อยู​บน​มือ​ถือ​และ​เปิด​ใช​งาน​อยู​ตลอด​เวลา​ ซึ่ง​สามารถ​ตรวจ​สอบ

และ​สะกด​รอย​กิจกรรม​ตาง​ ๆ บน​มือ​ถือ​ สวน​ใหญ​จะ​ใช​สืบ​สําหรับ​คูรัก​หรือ​คน​รัก​เกา​ ซึ่ง​ก็​หาม​คน​เหลา​น้ี​ไม​ได​เพราะ

คน​เหลา​น้ี​มี​วัตถุประสงค​เฉพาะ​และ​สอง​เฉพาะ​คน​ และ​แนนอน​วา​คน​ที่​โดน​สอง​จะ​ไมรู​ตัว​ นัน่​ก็​แสดง​ให​เห็น​วา

โปรแกรม​เหลา​น้ี​เขา​ขาย​โปรแกรม​ที่​ละเมิด​หรือ​เป็น​โปรแกรม​ที่​ไม​พึง​ประ​สงค​ โดย​โปรแกรม​เหลา​น้ี​มี​การ​ใช​งาน​ที่

หลาก​หลาย​ที่​ทําให​คน​ที่​ติด​ตัง้​ได​ทราบ​ความ​เคลื่อนไหว​และ​ทราบ​ขอมูล​ทุก​อยาง​บน​มือ​ถือ​ ไม​วา​จะ​เป็น​ขอความ​ รู

ปถาย​ โซ​เชีย​ลมี​เดีย​ บท​สน​ทน​า ขอมูล​ตําแหนง​ที่​อยู​ รวม​ไป​ถึง​การ​สง​ขอมูล​เสียง​หรือ​วิดีโอ​แบบ​เรี​ยล​ไท​มอีก​ดวย

ใน​ขณะ​ที่​การ​ติด​ตัง้​โปรแกรม​ละเมิด​พวก​น้ี​บน​มือ​ถือ​ของ​คน​อื่น​จําเป็น​ตอง​ให​เจา​ตัว​เขา​ถึง​มือ​ถือ​ดวย​ตัว​เอง​ แต

โปรแกรม​พวก​น้ี​สามารถ​ทําได​งาย​และ​รวดเร็ว​ดวย​การ​ดาวนโหลด​แอ​ปพลิ​เคชัน​บน​มือ​ถือ​จาก​เว็บไซต​ของ​ผู​จําหนาย

ได​เลย​ ใน​ปี​ 2​561 สินคา​ของ Kaspersky Lab ได​ป องกัน​โปรแกรม​ละเมิด​เหลา​น้ี​บน​มือ​ถือ​ถึง​ 58,487 เครื่อง​ แสดง

ให​เห็น​ถึง​ความ​รุนแรง​ของ​การ​คุกคาม​ที่​เกิด​ขึ้น​ และ​ปฎิเส​ธไม​ได​วาการ​ใช​งาน​โปรแกรม​เหลา​น้ี​เขา​ถึง​งาย​และ​ใช​กัน

อยาง​โจงแจง​ ใน​ขณะ​ที่​มี​การ​วจิารณ​ใน​เรื่อง​น้ี​มา​หลาย​ครัง้​แต​ใน​หลาย​ ๆ ประเทศ​สถานะ​ของ​โปรแกรม​ละเมดิ​เหลา​น้ี

ก็​ยัง​คลุม​เครือ​อยู

Kaspersky Lab ได​พัฒนาการ​เตือน​แบบ​ใหม​ที่​แจง​ให​ผู​ใช​โปร​แก​รม Kaspersky Internet Security สําหรับ​ระบบ

แอ​นดร​อยดทราบ​เมื่อ​ตรวจ​พบ​โปรแกรม​ละเมิด​แอบ​สอง​บน​มือ​ถือ

นอกจาก​น้ี​ นัก​วิจัย​ของ Kaspersky Lab ได​ตรวจ​สอบ​ถึง​ขอบเขต​ที่​ขยาย​ใน​วง​กวาง​ของ​ซอฟตแวร​เหลา​นัน้​ ผล​จาก

ราย​งา​น ​“ระวัง​โปรแกรม​ไม​พึง​ประ​สง​ค” (Beware of stalkerware”) ที่​ได​วิเคราะห​สปาย​แวรที่​มี​วาง​จําหนาย​ทัว่ไป

รวม​ถึง​แอ​ปที่​กําลัง​ได​รับ​ความ​นิยม​ตาง​ ๆ การ​วิจัย​พบ​วา​ นอก​เหนือ​จาก​การ​บุกรุก​ความ​เป็น​สวน​ตัว​ที่​เห็น​ได​ชัด​แลว​

โปรแกรม​เหลา​นัน้​ยัง​ขาด​มาตรการ​การ​ป องกัน​ใน​ขอมูล​สําคัญ​ที่​อาจ​จะ​ถูก​ขโมย​ได​ และ​พบ​วา​ 5 ใน​ 10 ของ

https://www.thaimediapr.com/%e0%b8%a1%e0%b8%b5%e0%b9%83%e0%b8%84%e0%b8%a3%e0%b9%81%e0%b8%ad%e0%b8%9a%e0%b8%aa%e0%b9%88%e0%b8%ad%e0%b8%87%e0%b8%84%e0%b8%b8%e0%b8%93%e0%b8%9c%e0%b9%88%e0%b8%b2%e0%b8%99%e0%b8%97%e0%b8%b2%e0%b8%87/
https://www.thaimediapr.com/%e0%b8%a1%e0%b8%b5%e0%b9%83%e0%b8%84%e0%b8%a3%e0%b9%81%e0%b8%ad%e0%b8%9a%e0%b8%aa%e0%b9%88%e0%b8%ad%e0%b8%87%e0%b8%84%e0%b8%b8%e0%b8%93%e0%b8%9c%e0%b9%88%e0%b8%b2%e0%b8%99%e0%b8%97%e0%b8%b2%e0%b8%87/
https://www.thaimediapr.com/%e0%b8%a1%e0%b8%b5%e0%b9%83%e0%b8%84%e0%b8%a3%e0%b9%81%e0%b8%ad%e0%b8%9a%e0%b8%aa%e0%b9%88%e0%b8%ad%e0%b8%87%e0%b8%84%e0%b8%b8%e0%b8%93%e0%b8%9c%e0%b9%88%e0%b8%b2%e0%b8%99%e0%b8%97%e0%b8%b2%e0%b8%87/
https://www.thaimediapr.com/%e0%b8%a1%e0%b8%b5%e0%b9%83%e0%b8%84%e0%b8%a3%e0%b9%81%e0%b8%ad%e0%b8%9a%e0%b8%aa%e0%b9%88%e0%b8%ad%e0%b8%87%e0%b8%84%e0%b8%b8%e0%b8%93%e0%b8%9c%e0%b9%88%e0%b8%b2%e0%b8%99%e0%b8%97%e0%b8%b2%e0%b8%87/


โปรแกรม​ละเมิด​พวก​นัน้​ทําให​ขอมูล​รัว่​ไหล​และ​ถูก​โจมตี​ได​งาย​ นัก​วิเคราะห​ยัง​คน​พบ​ผู​คา​ราย​หน่ึง​ที่​จัด​เก็บ​ขอมูล

ของ​เหยื่อ​ที่​โดน​ละเมิด​ไว​บน​เซิรฟเวอร​ที่​ขาด​การ​ป องกัน​มี​ชอง​โหว​ดาน​ความ​ปลอด​ภัย​ ปลอย​ให​ขอมูล​ที่​ถูก​เก็บ​ไว

ทําให​ใคร​ ๆ ก็​สามารถ​เขา​ถึง​ได

การ​ศึกษา​ของ​นัก​วิจัย​ของ Kaspersky Lab ยัง​ได​เปิด​เผย​ถึง​อุตสาหกรรม​ของ​ซอฟตแวร​ละเมิด​ ถึง​แมวา​โปรแกรม

จะ​ถูก​ปิด​ตัว​ลง​หรือ​อาง​วา​ได​ปิด​ตัว​ลง​แลว​ แต​ก็​ยัง​คง​ทําการ​ตลาด​ผาน​ชอง​ทาง​โซ​เชีย​ลมี​เดีย​ และ​ทําธุรกิจ​แบบ​แฟรน

ไช​สไป​ยัง​ผู​ซื้อ​อีก​ดวย

Kaspersky Lab สามารถ​ระบุ​แอ​ปพลิ​เคชัน​ที่​อาจ​จะ​เป็น​อันตราย​แต​ไม​ใช​มัลแวร รวม​ไป​ถึง​ซอ​ฟตทแวรการ​โฆษณา

ตาง​ ๆ และ​สปาย​แวรที่​เรียก​ตัว​เอง​วา​ถูก​กฎ​หมาย​ ไป​จนถึง​การ​กําหนดการ​แจง​เตือน​แบบ “not-a-virus” อยางไร

ก็ตาม​การ​คุกคาม​ความ​เป็น​สวน​ตัว​ได​เพิ่ม​มาก​ขึ้น​ ทําให Kaspersky Lab ตัดสิน​ใจ​ที่​จะ​ประเมิน​ถึง​ขอมูล​ตาง​ ๆ

วาการ​คุกคาม​ใน​รูป​แบบ​ไหน​บาง​ที่​ลูกคา​กําลัง​เผ​ชิ​ญอยู

“เรา​ได​ติดตาม​องคกร​สื่อ​และ​เอ็น​จี​โอ​บาง​องคกร​อยาง​เชน Electronic Frontier Foundation ที่​ได​มี​มาตรการ​ใน

การ​ป องกัน​ความ​เป็น​สวน​ตัว​และ​ความ​ปลอดภัย​บน​อินเทอรเน็ต​สําหรับ​คน​ที่​ถูก​คุกคาม​ทัว่​โลก​ และ​เพื่อ​กําจัด​การ

คุกคาม​จาก​ซอฟตแวร​ที่​ไม​พึง​ประ​สงค​ เรา​ได​แรง​บันดาล​ใจมา​จาก​กิจกรรม​ของ​องคกร​เหลา​น้ี​ จึง​ได​ตัดสิน​ใจมา​ดู

ผลิตภัณฑ​ของ​เรา​วา​สามารถ​จัดการ​ตอ​ซอฟตแวร​ดัง​กลาว​ได​อยางไร​บาง​ ดวย​เหตุ​น้ี​เรา​จึง​ได​เปิด​ตัว​ระบบ​การ​แจง

เตือน​แบบ​พิเศษ​ที่​เตือน​ผู​ใช​เมื่อ​เจอ​ซอฟตแวร​ไม​พึง​ประ​สงค​ เรา​เชื่อ​มัน่​วา​ผู​ใช​มี​สิทธิ ์​ใน​การ​รับ​รู​ได​เมื่อ​มี​ซอฟตแวร​ไม

พึง​ประสงค​ติด​ตัง้​ใน​มือ​ถือ​หรือ​อุปกรณ​ของ​ตน​ การ​แจง​เตือน​ของ​เรา​เป็นการ​ชวย​ให​เขา​ได​ประเมิน​ความ​เสี่ยง​ได

อยาง​เหมาะ​สม​และ​ทัน​ทวง​ที​” มร​.​ อเล็ก​เซ​ย เฟิรช นัก​วิจัย​ความ​ปลอดภัย​ของ Kaspersky Lab กลา​ว

ศึกษา​ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​สปาย​แวร ไดที่​ราย​งาน​ใน report

สามารถ​ดาวน​โหล​ด Kaspersky Internet Security สําหรับ​ระบบ​แอ​นดร​อยด ดวย​ระบบ​การ​แจง​เตือน​สวน​ตัว​แบบ

ใหม​ ได​แลว​ที ่Google Play store

วิธี​ปฎิบัติ​เพื่อ​หลีก​เลี่ยง​จาก​การ​เป็น​เหยื่อ​ของ​การ​ถูก​ละเมิด​จาก​ซอฟตแวร​ที่​ไม​พึง​ประ​สง​ค

ติด​ตัง้​หรือ​ดาวนโหลด​แอ​ปพลิ​เคชัน​จาก​แอ​ปสโตร​ที่​เป็น​ทาง​การ​ อยา​ง Google Play เทา​นัน้

บล็อก​การ​ติด​ตัง้​โปรแกรม​ที่​ไมมี​แหลง​ที่มา​ชัด​เจ​น ​โดย​การ​ตัง้​คา​บน​มือ​ถือ​ของ​คุณ

ไม​ควร​เปิด​เผย​รหัส​ผาน​ของ​มือ​ถือ​ให​กับ​ใคร​ถึง​แมวา​จะ​เชื่อ​ถือ​ได​ก็​ตาม

ไม​ควร​เก็บ​ไฟล​ที่​ไมรู​จัก​ไว​ใน​มือ​ถือ​หรือ​อุปกรณ​ของ​คุณ​ ซึ่ง​อาจ​จะ​เป็นการ​คุกคาม​ความ​เป็น​สวน​ตัว​ได

เปลี่ยน​ระบบ​ความ​ปลอดภัย​ทัง้หมด​บน​อุปกรณ​ของ​คุณ​เมื่อ​จบ​ความ​สัมพันธ​กับ​คน​รัก​ เพราะ​คน​รัก​เกา​อาจ​จะ​ใช

ขอมูล​สวน​ตัว​ของ​คุณ​ใน​การ​จัดการ​คุณ​ได

ควบคุม​โปรแกรม​ที่​เปิด​อยู​ตลอด​เวลา​และ​ปิด​การ​ใช​งาน​โปรแกรม​ที่​นา​สง​สัย

ใช​ซอฟตแวร​การ​แจง​เตือน​ที่​เชื่อ​ถือ​ได​อยา​ง Kaspersky Internet Security เพื่อ​แจง​เมื่อ​มี​สปาย​แวรที่​ตองการ

ละเมิด​และ​คุกคาม​ความ​เป็น​สวน​ตัว​ของ​คุณ​บน​มือ​ถือ​ของ​คุณ

เกี่ยว​กับ Kaspersky Lab



Kaspersky Lab เป็น​บริษทั​ดาน​ความ​ปลอดภัย​บน​อินเทอรเน็ต​ระดับ​โลก​ ที่​ดําเนิน​ธุรกิจ​มากวา​ 2​1 ปี​ ดวย​ความ

เชี่ยวชาญ​ดาน​ความ​ปลอดภัย​ที่​ได​พัฒนา​มา​อยาง​ตอ​เน่ือง​ จน​ปัจจุบัน​เปลี่ยน​เป็น​โซลูชัน่​ความ​ปลอดภัย​ยุค​ใหม​ ที่​ให

บริการ​ใน​การ​ป องกัน​สําหรับ​ธุรกิจ​ โครงสราง​พื้น​ฐาน​ รัฐบาล​และ​ลูกคา​ทัว่​โลก​ การ​ให​บริการ​ของ​บริษทั​ประกอบ​ดวย​

การ​ป องกัน​ปลาย​ทาง​ โซลูชัน่​การ​ป องกัน​ความ​ปลอดภัย​แบบ​พิเศษ​จํานวน​มาก​ และ​บริการ​เพื่อ​ป องกัน​ภัย​คุกคาม

ดิจิทัล​ ซึ่ง Kaspersky Lab ได​ป องกัน​ความ​ปลอดภัย​ให​แก​ผู​ใช​กวา​ 400 ลาน​คน​ และ​อีก​กวา​ 2​70,000 องค​กร​ ที่

ป องกัน​ความ​ปลอดภัย​ให​กับ​ทุก​สวน​ที่​สําคัญ​สําหรับ​ลูก​คา​ ศึกษา​ขอ​มูล​เพี่​มเติม​ได​ที่ www.kaspersky.com


