
มีใครแอบสองคุณผานทางมือถือคุณหรือไม

Kaspersky Lab เปิดใชงานการแจงเตือนพิเศษบน

มือถือที่ชวยป องกันจากคนไมพึงประสงค

Kaspersky Lab ไดพัฒนา Kaspersky Internet Security สําหรับระบบแอนดรอยดดวยการแจงเตือนสวนตัว หน่ึง

ในพีฟีเจอรใหมที่เตือนผูใชเมื่อมีสัญญาณวามีคนมาแอบสองขอมูลสวนตัวผาน spyware ตางๆ ในขณะที่ซอฟตแวร

เหลาน้ีเคลมวาถูกกฎหมาย แตผูใชไมไดตองการและไมทราบมากอนเลย ในบางกรณีในหน าดาวนโหลดโปรแกรมจะ

แสดงใหเห็นวาซอฟตแวรน้ีตัง้ใจที่จะแอบสองผูใชอยางลับ ๆ ดวยเหตุน้ีทําให Kaspersky Lab แนะนําการแจงเตือน

แบบพิเศษสําหรับโปรแกรมเหลานัน้ ที่สามารถทําใหผูใชไดตัดสินใจดวยตนเองวาตองการใหมาแอบสองหรือไม

โปรแกรม spyware เหลาน้ีเป็นแอปพลิเคชันที่ติดตัง้อยูบนมือถือและเปิดใชงานอยูตลอดเวลา ซึ่งสามารถตรวจสอบ

และสะกดรอยกิจกรรมตาง ๆ บนมือถือ สวนใหญจะใชสืบสําหรับคูรักหรือคนรักเกา ซึ่งก็หามคนเหลาน้ีไมไดเพราะ

คนเหลาน้ีมีวัตถุประสงคเฉพาะและสองเฉพาะคน และแนนอนวาคนที่โดนสองจะไมรูตัว นัน่ก็แสดงใหเห็นวา

โปรแกรมเหลาน้ีเขาขายโปรแกรมที่ละเมิดหรือเป็นโปรแกรมที่ไมพึงประสงค โดยโปรแกรมเหลาน้ีมีการใชงานที่

หลากหลายที่ทําใหคนที่ติดตัง้ไดทราบความเคลื่อนไหวและทราบขอมูลทุกอยางบนมือถือ ไมวาจะเป็นขอความ รู

ปถาย โซเชียลมีเดีย บทสนทนา ขอมูลตําแหนงที่อยู รวมไปถึงการสงขอมูลเสียงหรือวิดีโอแบบเรียลไทมอีกดวย

ในขณะที่การติดตัง้โปรแกรมละเมิดพวกน้ีบนมือถือของคนอื่นจําเป็นตองใหเจาตัวเขาถึงมือถือดวยตัวเอง แต

โปรแกรมพวกน้ีสามารถทําไดงายและรวดเร็วดวยการดาวนโหลดแอปพลิเคชันบนมือถือจากเว็บไซตของผูจําหนาย

ไดเลย ในปี 2561 สินคาของ Kaspersky Lab ไดป องกันโปรแกรมละเมิดเหลาน้ีบนมือถือถึง 58,487 เครื่อง แสดง

ใหเห็นถึงความรุนแรงของการคุกคามที่เกิดขึ้น และปฎิเสธไมไดวาการใชงานโปรแกรมเหลาน้ีเขาถึงงายและใชกัน

อยางโจงแจง ในขณะที่มีการวจิารณในเรื่องน้ีมาหลายครัง้แตในหลาย ๆ ประเทศสถานะของโปรแกรมละเมดิเหลาน้ี

ก็ยังคลุมเครืออยู

Kaspersky Lab ไดพัฒนาการเตือนแบบใหมที่แจงใหผูใชโปรแกรม Kaspersky Internet Security สําหรับระบบ

แอนดรอยดทราบเมื่อตรวจพบโปรแกรมละเมิดแอบสองบนมือถือ

นอกจากน้ี นักวิจัยของ Kaspersky Lab ไดตรวจสอบถึงขอบเขตที่ขยายในวงกวางของซอฟตแวรเหลานัน้ ผลจาก

รายงาน “ระวังโปรแกรมไมพึงประสงค” (Beware of stalkerware”) ที่ไดวิเคราะหสปายแวรที่มีวางจําหนายทัว่ไป

รวมถึงแอปที่กําลังไดรับความนิยมตาง ๆ การวิจัยพบวา นอกเหนือจากการบุกรุกความเป็นสวนตัวที่เห็นไดชัดแลว

โปรแกรมเหลานัน้ยังขาดมาตรการการป องกันในขอมูลสําคัญที่อาจจะถูกขโมยได และพบวา 5 ใน 10 ของ

https://www.thaimediapr.com/%e0%b8%a1%e0%b8%b5%e0%b9%83%e0%b8%84%e0%b8%a3%e0%b9%81%e0%b8%ad%e0%b8%9a%e0%b8%aa%e0%b9%88%e0%b8%ad%e0%b8%87%e0%b8%84%e0%b8%b8%e0%b8%93%e0%b8%9c%e0%b9%88%e0%b8%b2%e0%b8%99%e0%b8%97%e0%b8%b2%e0%b8%87/
https://www.thaimediapr.com/%e0%b8%a1%e0%b8%b5%e0%b9%83%e0%b8%84%e0%b8%a3%e0%b9%81%e0%b8%ad%e0%b8%9a%e0%b8%aa%e0%b9%88%e0%b8%ad%e0%b8%87%e0%b8%84%e0%b8%b8%e0%b8%93%e0%b8%9c%e0%b9%88%e0%b8%b2%e0%b8%99%e0%b8%97%e0%b8%b2%e0%b8%87/
https://www.thaimediapr.com/%e0%b8%a1%e0%b8%b5%e0%b9%83%e0%b8%84%e0%b8%a3%e0%b9%81%e0%b8%ad%e0%b8%9a%e0%b8%aa%e0%b9%88%e0%b8%ad%e0%b8%87%e0%b8%84%e0%b8%b8%e0%b8%93%e0%b8%9c%e0%b9%88%e0%b8%b2%e0%b8%99%e0%b8%97%e0%b8%b2%e0%b8%87/
https://www.thaimediapr.com/%e0%b8%a1%e0%b8%b5%e0%b9%83%e0%b8%84%e0%b8%a3%e0%b9%81%e0%b8%ad%e0%b8%9a%e0%b8%aa%e0%b9%88%e0%b8%ad%e0%b8%87%e0%b8%84%e0%b8%b8%e0%b8%93%e0%b8%9c%e0%b9%88%e0%b8%b2%e0%b8%99%e0%b8%97%e0%b8%b2%e0%b8%87/


โปรแกรมละเมิดพวกนัน้ทําใหขอมูลรัว่ไหลและถูกโจมตีไดงาย นักวิเคราะหยังคนพบผูคารายหน่ึงที่จัดเก็บขอมูล

ของเหยื่อที่โดนละเมิดไวบนเซิรฟเวอรที่ขาดการป องกันมีชองโหวดานความปลอดภัย ปลอยใหขอมูลที่ถูกเก็บไว

ทําใหใคร ๆ ก็สามารถเขาถึงได

การศึกษาของนักวิจัยของ Kaspersky Lab ยังไดเปิดเผยถึงอุตสาหกรรมของซอฟตแวรละเมิด ถึงแมวาโปรแกรม

จะถูกปิดตัวลงหรืออางวาไดปิดตัวลงแลว แตก็ยังคงทําการตลาดผานชองทางโซเชียลมีเดีย และทําธุรกิจแบบแฟรน

ไชสไปยังผูซื้ออีกดวย

Kaspersky Lab สามารถระบุแอปพลิเคชันที่อาจจะเป็นอันตรายแตไมใชมัลแวร รวมไปถึงซอฟตทแวรการโฆษณา

ตาง ๆ และสปายแวรที่เรียกตัวเองวาถูกกฎหมาย ไปจนถึงการกําหนดการแจงเตือนแบบ “not-a-virus” อยางไร

ก็ตามการคุกคามความเป็นสวนตัวไดเพิ่มมากขึ้น ทําให Kaspersky Lab ตัดสินใจที่จะประเมินถึงขอมูลตาง ๆ

วาการคุกคามในรูปแบบไหนบางที่ลูกคากําลังเผชิญอยู

“เราไดติดตามองคกรสื่อและเอ็นจีโอบางองคกรอยางเชน Electronic Frontier Foundation ที่ไดมีมาตรการใน

การป องกันความเป็นสวนตัวและความปลอดภัยบนอินเทอรเน็ตสําหรับคนที่ถูกคุกคามทัว่โลก และเพื่อกําจัดการ

คุกคามจากซอฟตแวรที่ไมพึงประสงค เราไดแรงบันดาลใจมาจากกิจกรรมขององคกรเหลาน้ี จึงไดตัดสินใจมาดู

ผลิตภัณฑของเราวาสามารถจัดการตอซอฟตแวรดังกลาวไดอยางไรบาง ดวยเหตุน้ีเราจึงไดเปิดตัวระบบการแจง

เตือนแบบพิเศษที่เตือนผูใชเมื่อเจอซอฟตแวรไมพึงประสงค เราเชื่อมัน่วาผูใชมีสิทธิ ์ในการรับรูไดเมื่อมีซอฟตแวรไม

พึงประสงคติดตัง้ในมือถือหรืออุปกรณของตน การแจงเตือนของเราเป็นการชวยใหเขาไดประเมินความเสี่ยงได

อยางเหมาะสมและทันทวงที” มร. อเล็กเซย เฟิรช นักวิจัยความปลอดภัยของ Kaspersky Lab กลาว

ศึกษาขอมูลเพิ่มเติมเกี่ยวกับสปายแวร ไดที่รายงานใน report

สามารถดาวนโหลด Kaspersky Internet Security สําหรับระบบแอนดรอยด ดวยระบบการแจงเตือนสวนตัวแบบ

ใหม ไดแลวที ่Google Play store

วิธีปฎิบัติเพื่อหลีกเลี่ยงจากการเป็นเหยื่อของการถูกละเมิดจากซอฟตแวรที่ไมพึงประสงค

ติดตัง้หรือดาวนโหลดแอปพลิเคชันจากแอปสโตรที่เป็นทางการ อยาง Google Play เทานัน้

บล็อกการติดตัง้โปรแกรมที่ไมมีแหลงที่มาชัดเจน โดยการตัง้คาบนมือถือของคุณ

ไมควรเปิดเผยรหัสผานของมือถือใหกับใครถึงแมวาจะเชื่อถือไดก็ตาม

ไมควรเก็บไฟลที่ไมรูจักไวในมือถือหรืออุปกรณของคุณ ซึ่งอาจจะเป็นการคุกคามความเป็นสวนตัวได

เปลี่ยนระบบความปลอดภัยทัง้หมดบนอุปกรณของคุณเมื่อจบความสัมพันธกับคนรัก เพราะคนรักเกาอาจจะใช

ขอมูลสวนตัวของคุณในการจัดการคุณได

ควบคุมโปรแกรมที่เปิดอยูตลอดเวลาและปิดการใชงานโปรแกรมที่นาสงสัย

ใชซอฟตแวรการแจงเตือนที่เชื่อถือไดอยาง Kaspersky Internet Security เพื่อแจงเมื่อมีสปายแวรที่ตองการ

ละเมิดและคุกคามความเป็นสวนตัวของคุณบนมือถือของคุณ

เกี่ยวกับ Kaspersky Lab



Kaspersky Lab เป็นบริษทัดานความปลอดภัยบนอินเทอรเน็ตระดับโลก ที่ดําเนินธุรกิจมากวา 21 ปี ดวยความ

เชี่ยวชาญดานความปลอดภัยที่ไดพัฒนามาอยางตอเน่ือง จนปัจจุบันเปลี่ยนเป็นโซลูชัน่ความปลอดภัยยุคใหม ที่ให

บริการในการป องกันสําหรับธุรกิจ โครงสรางพื้นฐาน รัฐบาลและลูกคาทัว่โลก การใหบริการของบริษทัประกอบดวย

การป องกันปลายทาง โซลูชัน่การป องกันความปลอดภัยแบบพิเศษจํานวนมาก และบริการเพื่อป องกันภัยคุกคาม

ดิจิทัล ซึ่ง Kaspersky Lab ไดป องกันความปลอดภัยใหแกผูใชกวา 400 ลานคน และอีกกวา 270,000 องคกร ที่

ป องกันความปลอดภัยใหกับทุกสวนที่สําคัญสําหรับลูกคา ศึกษาขอมูลเพี่มเติมไดที่ www.kaspersky.com


