
มัลแวรโจมตีตูเอทีเอ็มขยายตัวอยางตอเน่ืองขอมูล

จาก TrendLabs Security Intelligence Blog

มัลแวรโจมตีตูเอทีเอ็มขยายตัวอยางตอเน่ือง

ขอมูลจาก TrendLabs Security Intelligence Blog

โดย เดวิด แซนชู และนอรแมนน ฮัก (นักวิจัยอาวุโสดานภัยคุกคาม)

เครื่องรับจายเงินอัตโนมัติ (เอทีเอ็ม) นอกจากจะตองเผชิญกับคนรายที่พยายามงัดแงะตัวเครื่องแลว ยังตองรับมือ

กับการโจมตีทางคอมพิวเตอรที่เรียกวา ‘มัลแวรเอทีเอ็ม’ ที่วงการอุตสาหกรรมดานความปลอดภัยและผูรักษา

กฎหมายเริ่มคนพบวา ‘มัลแวรเอทีเอ็ม’ เป็นภยันตรายรูปแบบใหม ซึ่งถูกสรางขึ้นเพื่อมุงโจมตีระบบตูเอทีเอ็มโดย

เฉพาะ ซึ่งถูกตรวจจับไดเมื่อไมกี่ปีที่ผานมาและเป็นการโจมตีที่ประสบความสําเร็จ การเปลี่ยนแปลงรูปแบบการ

โจมตีไปสูชองทางดิจิตอลน้ีแสดงใหเห็นวากลุมคนรายรูวิธีในการใชมัลแวรเพื่อขโมยเงินและขอมูลบัตรจากตู

เอทีเอ็มซึ่งเหลาคนรายพบวาเป็นวิธีการที่งายและปลอดภัยสําหรับพวกเขามากกวา การโจมตีผานชองทางดิจิตอลมี

แนวโนมที่จะขยายตัวอยางตอเน่ืองในอนาคต และจําเป็นอยางยิ่งที่เราควรตระหนักถึงชองทางการโจมตีในรูปแบบ

ตางๆ ที่คนรายสรางขึ้นเพื่อกออาชญากรรม

รูปที่ 1. สถิติการโจมตีเครื่องเอทีเอ็มในยุโรปตัง้แตปี 2554 ถึง 2558

การปลอมแปลงและการโจมตีทางกายภาพตอเครื่องเอทีเอ็ม

สถิติขางตนแสดงใหเห็นถึงการเพิ่มขึ้นของการโจมตีเครื่องเอทีเอ็มดวยวิธีการปลอมแปลงบัตรในชวงปีที่ผานมา

(เพิ่มขึ้น 15% จากปี 2557 ถึง 2558) นอกจากน้ี แนวโนมการเพิ่มขึ้นของการโจมตีดวยซอฟตแวรในทุกสวนยังชี้

ใหเห็นวากลุมคนรายที่มีความเชี่ยวชาญสูงไดมองเห็นโอกาสแฝงในชุดเครื่องมือสําหรับการโจมตีซึ่งสามารถนํามาใช

กับระบบเอทีเอ็มได สถิติดังกลาวชี้ใหเห็นถึงจุดเริ่มตนของการใชมัลแวรเพื่อเจาะระบบเอทีเอ็ม แตแนนอนวาแนว

โนมน้ีจะยังคงดําเนินตอไปในอนาคต

ถึงแมวาจะยังไมมีสถิติการโจมตีของมัลแวรเอทีเอ็มในสหรัฐฯ แต ทีมงานฝายรักษาความปลอดภัยระบบเอทีเอ็ม

ของยุโรป ระบุวา “มีการรายงานความสูญเสียที่เกิดขึ้นใน 53 ประเทศนอกเขตพื้นที่ที่ใชระบบ Single Euro

Payments Area (SEPA) และใน 10 ประเทศที่ใชระบบ SEPA ประเทศที่เกิดความสูญเสียดังกลาวมากที่สุด 3 ประ

เทศ ไดแก สหรัฐฯ อินโดนีเซีย และฟิลิปปินส”

https://www.thaimediapr.com/%e0%b8%a1%e0%b8%b1%e0%b8%a5%e0%b9%81%e0%b8%a7%e0%b8%a3%e0%b9%8c%e0%b9%82%e0%b8%88%e0%b8%a1%e0%b8%95%e0%b8%b5%e0%b8%95%e0%b8%b9%e0%b9%89%e0%b9%80%e0%b8%ad%e0%b8%97%e0%b8%b5%e0%b9%80%e0%b8%ad%e0%b9%87/
https://www.thaimediapr.com/%e0%b8%a1%e0%b8%b1%e0%b8%a5%e0%b9%81%e0%b8%a7%e0%b8%a3%e0%b9%8c%e0%b9%82%e0%b8%88%e0%b8%a1%e0%b8%95%e0%b8%b5%e0%b8%95%e0%b8%b9%e0%b9%89%e0%b9%80%e0%b8%ad%e0%b8%97%e0%b8%b5%e0%b9%80%e0%b8%ad%e0%b9%87/
https://www.thaimediapr.com/%e0%b8%a1%e0%b8%b1%e0%b8%a5%e0%b9%81%e0%b8%a7%e0%b8%a3%e0%b9%8c%e0%b9%82%e0%b8%88%e0%b8%a1%e0%b8%95%e0%b8%b5%e0%b8%95%e0%b8%b9%e0%b9%89%e0%b9%80%e0%b8%ad%e0%b8%97%e0%b8%b5%e0%b9%80%e0%b8%ad%e0%b9%87/


ผลกระทบจากการแพรกระจายของมัลแวรเอทีเอ็ม

เทรนด ไมโคร และศูนยอาชญากรรมไซเบอรแหงยุโรป (European Cybercrime Center – EC3) ของยูโรโพล

(Europol) ไดทํางานรวมกันเพื่อตรวจสอบภัยคุกคามที่มุงโจมตีระบบเอทีเอ็ม ผลการวิจัยชี้ใหเห็นวามีปัจจัย

มากมายที่ผลักดันการเปลี่ยนแปลงไปสูการใชชุดเครื่องมือแฮ็กระบบเครื่องเอทีเอ็มเป าหมายไวควบคูไปกับวิธีการ

โจมตีแบบเดิมๆ มากขึ้น

ปัจจัยสําคัญประการหน่ึงคือ การใชระบบปฏิบัติการ (OS) ที่ลาสมัย เชน Windows XP®

ซึ่งไมสามารถติดตัง้แพทชดานความปลอดภัยไดอีกตอไป อีกเหตุผลหน่ึงคือ กลุมอาชญากร

มีเทคโนโลยีที่ทันสมัยมากขึ้นและเริ่มรูแลววาชองทางดิจิตอลมีความเสี่ยงน อยกวา ทัง้ยังเปิดโอกาสใหสามารถ

เคลื่อนยายเงินและปกปิดซอนเรนเพื่อหลบหลีกการจับกุมไดงายกวา ปัจจัยที่สําคัญอีกอยางหน่ึงก็คือ ผูจําหนาย

เครื่องเอทเีอม็ตดัสนิใจที่จะใชมดิเดลิแวรที่ม ีApplication Programming Interface (API) เพื่อสื่อสารกบัอปุกรณ

ตอพวงของเครื่อง (เชน แป นกดรหัส เครื่องจายเงินสด ฯลฯ) โดยไมสนใจวาจะเป็นรุนใด มิดเดิลแวรที่วาน้ีคือ มิด

เดิลแวร eXtensions for Financial Services (XFS) วิธีการงายๆ ก็คือ ใหลองจินตนาการวาเครื่องเอทีเอ็มที่ทัน

สมัยก็เป็นเหมือนเครื่องพีซีที่ใชระบบ MS Windows® ที่มีกลองเก็บเงินติดอยู

กับเครื่องและถูกควบคุมดวยซอฟตแวร จะทําใหเขาใจไดงายวาเครื่องเอทีเอ็มตกเป็นเป าหมายการโจมตีของผูสราง

มัลแวรไดอยางไร

รูปที่ 2. สถาปัตยกรรมระบบ XFS

ตระกูลหลักๆ ของมัลแวรเอทีเอ็มที่มีอยู

งานวิจัยรวมกันระหวางเทรนด ไมโครกับศูนย European Cybercrime Center (EC3) ของ Europol ยังสํารวจ

ตรวจสอบประเภทหลักๆ ของมัลแวรที่แพรกระจายในปัจจุบัน แผนผังขางตนเผยใหเห็นรูปแบบที่นาสนใจเกี่ยวกับ

จุดเริ่มตนของโคด ธนาคารพาณิชยในละตินอเมริกาและยุโรปตะวันออกไมไดดําเนินมาตรการรักษาความปลอดภัยที่

เพียงพอ จึงเปิดโอกาสใหอาชญากรเขาโจมตีเครื่องเอทีเอ็มในภูมิภาคดังกลาว แมวาการโจมตีจะเป็นไปอยางชาๆ

แตเราก็พบวามีการสงตอเทคนิคเหลาน้ีไปยังภูมิภาคอื่นๆ ถึงแมเรายังไมพบวามีการซื้อขายมัลแวรเอทีเอ็มในตลาด

มืด แตเราคาดวาจะเกิดขึ้นในอนาคตอันใกลอยางแนนอน

มัลแวรแตละตระกูลที่ระบุไวขางตนมีลักษณะที่แตกตางกัน 2 สวนหลักๆ คือ 1) ประเภทของผูผลิตเครื่องเอทีเอ็ม

และ 2) ความสามารถที่เฉพาะเจาะจงของมัลแวร เชน ใชสําหรับขโมยขอมูลที่ผูใชป อนเขาเครื่อง เชน หมายเลข

บัตรและรหัส PIN หรือใชสําหรับจายเงินสดออก

จากตู สิ่งที่มัลแวรเหลาน้ีมีเหมือนกันก็คือ จะตองทําการติดตัง้ผานทาง USB หรือซีดีไดรฟ

รูปที่ 3. มัลแวรเอทีเอ็มในตระกูลตางๆ และแหลงกําเนิดทางภูมิศาสตร

ขอมูลที่พบน้ีอางอิงการตรวจสอบที่เทรนด ไมโครและศูนย European Cybercrime Center (EC3) ของ Europol



ไดทํางานรวมกัน ในการตรวจสอบสถานะปัจจุบันของมัลแวรเอทีเอ็ม ผลลัพธที่ไดคือเอกสารรายงานที่เนนใหเห็นถึง

ภัยคุกคามทางไซเบอรที่มีการพัฒนาอยางตอเน่ืองโดยพุงเป าไปที่เครื่องเอทีเอ็ม นอกจากน้ียังมีขอมูลวิเคราะหเกี่ยว

กับวิธีการใหมๆ

ที่แฮ็กเกอรใช รวมถึงแนวทางป องกันที่สําคัญๆ ใหกับองคกรที่ตองการปกป องธุรกิจและลูกคา รายงานที่จัดทํารวม

กันน้ีนับเป็นอีกหน่ึงตัวอยางของความรวมมือที่ประสบความสําเร็จระหวางหนวยงานบังคับใชกฎหมายกับภาค

อุตสาหกรรมในการตอสูกับอาชญากรรมทางคอมพิวเตอร

คุณสามารถอานขาวประชาสัมพันธไดที่น่ี

เกี่ยวกับ เทรนด ไมโคร

เทรนด ไมโคร อินคอรปอเรทเต็ด ผูนําระดับโลกดานซอฟตแวรความปลอดภัย มุงมัน่ที่จะสรางโลกที่ปลอดภัย

สําหรับการแลกเปลี่ยนขอมูลดิจิตอล จากประสบการณมากกวา 27 ปีของเรา โซลูชัน่ของเราไดใหบริการทัง้สําหรับผู

ใชทัว่ไป องคกรธุรกิจ และหนวยงานภาครัฐ โดยนําเสนอระบบรักษาความปลอดภัยแบบหลายระดับขัน้การปกป อง

ในอุปกรณพกพา อุปกรณลูกขาย เกตเวย เซิรฟเวอร และระบบคลาวด เทรนด ไมโคร ชวยปกป องขอมูลอยางชาญ

ฉลาด ดวยเทคโนโลยีดานความปลอดภัยที่กาวลํ้า ใชงานและบริหารจัดการงาย มีการพัฒนาเพื่อรองรับเทคโนโลยี

ใหมๆ อยางไมหยุดน่ิง โซลูชัน่ทัง้หมดของเราขับเคลื่อนดวย ระบบวิเคราะหและเฝ าระวังภัยคุกคามระดับโลกแบบ

ออนไลน ซึ่งเป็นโครงสรางพื้นฐาน Trend Micro™ Smart Protection Network™ ที่พรอมสนับสนุนลูกคาดวยผู

เชี่ยวชาญดานภัยคุกคามกวา 1,200 คนทัว่โลก ดูขอมูลเพิ่มเติมไดที่ www.trendmicro.co.th


