
มัลแวรเรียกคาไถขอมูล: 10 ปีของการคุกคาม สราง

ความกลัว และขูกรรโชก

มัลแวรเรียกคาไถขอมูล: 10 ปีของการคุกคาม สรางความกลัว และขูกรรโชก

เป็นเวลาราวหน่ึงทศวรรษมาแลวที่เราเริ่มรูจักมัลแวรเรียกคาไถขอมูล (Ransomware) ซึ่งเป็นซอฟตแวรอันตรายที่

ยึดไฟลที่สําคัญที่สุดของเหยื่อไวเป็นตัวประกันเพื่อแลกกับคาไถ (Ransom ซึ่งเป็นที่มาของชื่อมัลแวรประเภทน้ี)

เราจะมาสํารวจพัฒนาการของมัลแวรที่เติบโตอยางรวดเร็วและกระหายเงินมากที่สุดน้ี ดวยการศึกษากรณีสําคัญบาง

กรณีที่เราไดตอสูกับมันมาตลอดระยะเวลาหลายปีที่ผานมา

ปี 2549: จุดเริ่มตน

แมวาสื่อมวลชนไดรายงานเกี่ยวกับกรณีการโจมตีของ Ransomware มากมายตัง้แตชวงกลางปี 2548 แตรูปแบบ

ของการเขารหัสขอมูลที่ซับซอนมากขึ้นเริ่มปรากฏใหเห็นหน่ึงปีตอมา นัน่คือในปี 2549 รูปแบบหน่ึงในชวงเริ่มแรก

ตามที่เรารายงานและตรวจพบก็คือ TROJ_CRYPZIP.A ซึ่งจะคนหาไฟลที่มีนามสกุลบางอยางในฮารดไดรฟของ

เหยื่อ จากนัน้ก็ซิปไฟลเหลานัน้ พรอมทัง้ใสรหัสผานใหกับไฟลซิป กอนที่จะลบไฟลตนฉบับ หากผูใชไมมีขอมูล

แบ็คอัพเก็บไวที่อื่น ก็จะเหลือเฉพาะไฟลที่ถูกเก็บไวในไฟลซิปดังกลาว นอกจากน้ี TROJ_CRYPZIP.A ยังสรางไฟล

ขอความที่ทําหน าที่เป็นจดหมายเรียกคาไถ โดยจะแจงใหผูใชจายคาไถเป็นจํานวนเงิน 300 ดอลลาร เพื่อแลกกับ

รหัสผานสําหรับการเปิดไฟลซิป

แนนอนวาน่ีเป็นความพยายามแรกๆ ของ Ransomware ในการลอลวงเงินจากผูใชที่ไมรูเรื่องรูราว แตก็ยังคงมีขอ

บกพรองอยู กลาวคือ รหัสผานที่ใชสําหรับเรียกคาไถที่จริงแลวอยูในไฟลสวนประกอบของมัลแวร นัน่คือไฟล .DLL

ซึ่งเปิดดูไดงายๆ โดยไมมีการเขารหัสไวแตอยางใด

ปี 2554: ชวงเวลาของการทดลอง

5 ปีหลังจากนัน้ เราพบวา Ransomware ไดพัฒนาจนครอบคลุมระบบชําระเงินผานโทรศัพทมือถือ โดยในชวงปี 2

554 ตรวจพบ TROJ_RANSOM.QOWA ที่แพรระบาดในรัสเซีย แทนที่จะยึดไฟลเอาไวเพื่อเรียกคาไถ

Ransomware ประเภทน้ีป องกันไมใหผูใชเขาถึงเดสกท็อป ดวยการแสดงโฮมเพจที่เรียกรองเงินคาไถ 360 รูเบิล

(ประมาณ 12 ดอลลารในขณะนัน้) เหยื่อจะตองโทรศัพทไปยังเลขหมายพิเศษที่กําหนดและยอมรับคาธรรมเนียม

เสียกอนจึงจะสามารถเขาถึงระบบไดอีกครัง้

แมวาปัญหาน้ียังไมนากลัวเทาไร แตในไมชา Ransomware จะกลายเป็นอสูรรายที่เรียกรองคาไถที่สูงลิ่ว และราย

แรง ในครัง้น้ีแมวาจะเรียกรองคาไถเพียงแค 12 ดอลลาร แตปฏิบัติการน้ีสามารถรวบรวมเงินไดอยางน อย 30,000

ดอลลารจากเหยื่อราว 2,500 รายในชวงเวลาเพียงแค 5 สัปดาห ทัง้น้ีพบวามัลแวรดังกลาวถูกดาวนโหลดจาก

https://www.thaimediapr.com/%e0%b8%a1%e0%b8%b1%e0%b8%a5%e0%b9%81%e0%b8%a7%e0%b8%a3%e0%b9%8c%e0%b9%80%e0%b8%a3%e0%b8%b5%e0%b8%a2%e0%b8%81%e0%b8%84%e0%b9%88%e0%b8%b2%e0%b9%84%e0%b8%96%e0%b9%88%e0%b8%82%e0%b9%89%e0%b8%ad%e0%b8%a1/
https://www.thaimediapr.com/%e0%b8%a1%e0%b8%b1%e0%b8%a5%e0%b9%81%e0%b8%a7%e0%b8%a3%e0%b9%8c%e0%b9%80%e0%b8%a3%e0%b8%b5%e0%b8%a2%e0%b8%81%e0%b8%84%e0%b9%88%e0%b8%b2%e0%b9%84%e0%b8%96%e0%b9%88%e0%b8%82%e0%b9%89%e0%b8%ad%e0%b8%a1/


เว็บไซตลามกอนาจารกวา 137,000 ครัง้ ภายในชวงเวลา 1 เดือนกอนหน านัน้ โดยผูดาวนโหลดสวนใหญเป็นผูใช

ชาวรัสเซีย

ราคาที่ถูกและวิธีการชําระเงินที่งายดายอาจชวยใหแผนน้ีทําเงินไดมากขึ้น เพราะถาเป็นคุณเอง คุณก็อาจจะยอมจาย

เงินเพียงแค 12 ดอลลารเพื่อใหสามารถใชคอมพิวเตอรของคุณไดอีกครัง้ เงินจํานวนน้ีเล็กน อยมาก เมื่อเปรียบ

เทียบกับ Ransomware ตัวอื่นๆ ซึ่งนัน่ก็อาจเป็นทางเลือกที่งายดายเชนกัน

ตัวเลขเหลาน้ีแสดงใหเห็นถึงศักยภาพของ Ransomware ในการสรางรายได อาชญากรไซเบอรที่ลอลวงใหผูใช

ดาวนโหลดมัลแวรที่ทําใหผูใชเขาใชไฟลและคอมพิวเตอรของตัวเองไมไดนับวามีประสิทธิภาพอยางมากเลยทีเดียว

นอกจากน้ียังแสดงใหเห็นถึงความสําคัญของการแพรกระจายของมัลแวรที่มีประสิทธิภาพ กลาวอยางชัดเจนก็คือ

กรณีน้ีแสดงใหเห็นวาสื่อลามกอนาจารสามารถลอหลอกชาวรัสเซียจํานวนมากใหดาวนโหลดมัลแวร

ปี 2555: ชวงเติบโต และกลวิธีสรางความกลัว

ปี 2555 เป็นชวงเวลาที่ Ransomware เฟ่ืองฟู ไมเพียงทัง้ในแงของอันตราย รูปแบบการทํางาน และประสิทธิภาพ

โดยรวม แตยังรวมไปถึงการแพรกระจายไปยังภูมิภาคใหมๆดวย โดยในชวงปีน้ี Ransomware เปลี่ยนแปลงวิธีการ

ยึดไฟลและคอมพิวเตอรไวเป็นตัวประกัน รวมไปถึงวิธีการเรียกรองคาไถ นอกจากน้ียังเริ่มเจาะกลุมเป าหมายที่อยู

นอกรัสเซีย และในชวงน้ีเชนกันที่ Ransomware เริ่มตนใชกลวิธีการสรางความกลัวในกรณีที่เกี่ยวของกับ Police

Ransomware ที่มีชื่อวา REVETON โดยเป็นชุด Ransomware ที่โจมตีเหยื่อในยุโรปและสหรัฐฯ

REVETON ทําใหผูใชยอมจายเงิน ดวยการโนมน าววาผูใชไดกระทําบางสิ่งที่ผิดกฎหมาย (เชน ติดตัง้ซอฟตแวร

เถื่อน) ดงันัน้จะตองจายคาปรบั หรอืไมก็ตองเสีย่งตอการถกูจบักมุหรอืถกูตดัสนิลงโทษจาํคกุ Ransomware ชนิดน้ี

จะตรวจสอบตําแหนงพิกัดของระบบของเหยื่อ ซึ่งใชสําหรับสง ‘จดหมายเรียกคาไถ’ ที่เขียนเป็นภาษาที่เหยื่อใช

นอกจากน้ี ขอความเรียกคาไถยังมีโลโกของหนวยงานบังคับใชกฎหมายในทองถิ่นของเหยื่อ (เชน ขอความจาก

FBI ในสหรัฐฯ หรือขอความจากสํานักงานตํารวจแหงชาติสําหรับผูใชในฝรัง่เศส) เพื่อขูใหเหยื่อหวาดกลัวและยอม

จายเงิน

ถึงแมวาเหยื่อเกิดสงสัยและไมทําตามคําแจงเตือนน้ี เหยื่อก็ยังถูกบีบบังคับใหจายคาปรับอยูดี โดยจะตองโอนเงิน

มากถึง 200 ดอลลารผานบริการโอนเงิน เชน Ukash เพราะ REVETON จะล็อคระบบทัง้หมด ทําใหผูใชไมสามารถ

เขาถึงเน้ือหาหรือโปรแกรมใดๆ ได

นอกจากน้ี REVETON ยังสามารถแพรกระจายผานเว็บไซตที่ถูกโจมตีได ซึ่งนับเป็นชองทางใหมสําหรับ

Ransomware เชนกัน

ปี 2556: การเขารหัสถูกพัฒนาอยางสมบูรณ

ปี 2556 เป็นชวงเวลาของการเปิดตัวรูปแบบที่อันตรายที่สุดของ Ransomware นัน่คือ Cryptolocker ซึ่งนอกจาก

จะล็อคระบบทัง้หมดจนไมสามารถใชงานไดแลว ยังเขารหัสไฟลในลักษณะที่ไมสามารถกูคืนได นอกเสียจากวาผูใช

จะจายคาไถเสียกอน



เขารหัส 2 วิธีในเวลาเดียวกัน โดยวิธีแรกใช AES (Advanced Encryption Standard ใชคียชุดเดียวในการเขา

รหัสและถอดรหัสขอมูล) เพื่อเขารหัสไฟลในระบบที่ถูกโจมตี ถาหาก Cryptolocker ใชวิธีน้ีเพียงอยางเดียว ก็จะ

สามารถแกไขปัญหาไดอยางรวดเร็ว เพราะสิ่งที่ผูใชจะตองทําก็เพียงแคคนหาคียนัน้ๆ และคียดังกลาวก็ถูกเขียนไว

ในไฟลที่เขารหัส แมวาจะตองใชเวลาและความพยายามอยูบาง แตก็สามารถถอดรหัสขอมูลไดโดยไมจําเป็นตอง

จายคาไถ

แตที่จริงแลว Cryptolocker ไมไดหยุดเพียงแคนัน้ เพราะมีการใชวิธีการเขารหัสอีกวิธีหน่ึง นัน่คือ RSA เพื่อเขา

รหัสคีย AES ทัง้น้ี RSA เป็นวิธีการเขารหัสที่ใชคียแยกตางหาก 2 ชุดสําหรับการเขารหัสและถอดรหัส และในกรณีน้ี

อาชญากรไซเบอรเก็บคียถอดรหัสเอาไว ดังนัน้จึงไมสามารถคนหาหรือคาดเดาได โดยพื้นฐานแลว Cryptolocker

บีบบังคับใหเหยื่อยอมจายเงินคาไถ หรือมิฉะนัน้ก็จะตองสูญเสียทุกสิ่ง อยางไรก็ตาม น่ีไมใชปัญหาเล็กๆ ที่จะ

สามารถแกไขไดดวยการจายคาไถ 12 ดอลลาร เพราะคาไถสําหรับ Cryptolocker อาจสูงถึง 300 ดอลลารเลยที

เดียว และเน่ืองจากไมมีหนทางที่จะถอดรหัสขอมูลเองได ดังนัน้เหยื่อจึงอาจประสบปัญหารายแรงอยางมาก

นอกจากนัน้ ในชวงปี 2556 เรายังพบวา Ransomware มีชองทางใหมๆ ในการแพรกระจาย กลาวคือ แคมเปญ

สแปมทําหน าที่แพรกระจาย Cryptolocker โดยใช UPATRE และ ZBOT เพื่อแทรกซึมเขาสูระบบของเหยื่อ จาก

นัน้เราก็พบ Ransomware ที่แพรกระจายผานไดรฟแบบถอดออกได โดยใชคําสัง่การแพรระบาดที่เหมือนกับที่ใช

โดยมัลแวรประเภทเวิรม (Worm) (โดยชื่อที่ตรวจพบคือ WORM_CRILOCK.A)

ปี 2557-2558: Crypto-ransomware และ Cryptocurrency

จากจุดน้ี Ransomware เริ่มจะมีพัฒนาการที่ชาลง หลังจากที่คนพบ ‘รูปแบบที่ลงตัว’ และใชรูปแบบน้ีอยางตอเน่ือง

แตมีการปรับแตงเพิ่มเติมเล็กๆ น อยๆ มาโดยตลอด ชวงตนปี 2557 เราพบเจอ TROJ_CRYPTRBIT.H ซึ่งทํางาน

ในลักษณะเดียวกันกับ Cryptolocker แตมีการเปลี่ยนแปลงเล็กน อย นัน่คือ เหยื่อจะตองจายคาไถดวยเงินดิจิตอล

หรือ “บิตคอยน” (Bitcoins) แทนที่จะใชวิธีการโอนเงินตามปกติ และหลังจากนัน้ก็มี “การปรับปรุง” เพิ่มเติม เชน

การใชมัลแวรที่ขโมยเงินจาก Bitcoin Wallet (CRIBIT) ของเหยื่อ และมัลแวรที่ใชเบราวเซอร Darknet เพื่อ

ปกปิดรองรอย (CTBLocker) โดย TorrentLocker ซึ่งเป็นหน่ึงใน Ransomware รุนลาสุด จะใชโคด CAPTCHA

และการเปลี่ยนทิศทางไปยังเว็บไซตปลอม เพื่อโจมตีระบบของเหยื่อ

ชวงเวลา 2557 ถึง 2558 ยังแสดงใหเห็นถึงพัฒนาการของมัลแวรเรียกคาไถแบบเขารหัสขอมูล (Crypto-

Ransomware) ซึ่งพุงเป าโจมตีองคกรตางๆ โดยมีหลากหลายรูปแบบ เชน CryptoFortress ซึ่งสามารถเขารหัส

ไฟลในทรัพยากรเครือขายที่ใชงานรวมกัน และ Ransomweb ซึ่งเขารหัสเว็บไซตและเว็บเซิรฟเวอร Ransomware

เหลาน้ีทํางานในลักษณะเดียวกัน แตกอใหเกิดผลกระทบอยางกวางขวางมากขึ้น หาก Ransomware ล็อค

คอมพิวเตอรภายในบานก็ถือวาแยพอแลว เพราะผูใชจะไมสามารถเขาถึงไฟลเพลงที่เก็บสะสมไว รวมถึงภาพถาย

ครอบครัวอันมีคา หรือไฟลเกมที่บันทึกเอาไว แตหากมัลแวรสามารถหยุดยัง้การดําเนินงานของบริษทัเพราะไมมีใคร

สามารถเขาใชงานคอมพิวเตอรได คุณคิดวาจะเกิดหายนะมากเพียงใด!!

2558-ปัจจุบัน: กรณีสําหรับอนาคตที่ปลอดจาก Ransomware



Ransomware คือมัลแวรประเภทหน่ึงที่อันตรายอยางมาก หากระบบโดนจูโจมจาก Ransomware รุนใหมๆ อยาง

เชน Torrentlocker และ CTBLocker จะกลายเป็นฝันรายสําหรับผูใชที่ใหความสําคัญกับขอมูลที่มีอยู รวมไปถึงผู

ใชที่ไมมีเงินมากพอสําหรับการจายคาไถ (เราขอแนะนําวาคุณไมควรจายคาไถเป็นอันขาด เพราะจะเป็นการสงเสริม

ใหอาชญากรรมไซเบอรประเภทน้ียังคงมีอยูตอไป) และตอนน้ี ยังไมมีวิธีการแกไขปัญหาแบบครอบจักรวาลสําหรับ

กรณีการถูกจูโจมของ Ransomware อยางไรก็ตาม คุณสามารถตรวจสอบใหแนใจวาคุณไดรับการปกป องอยางเหมา

ะสม

วิธีการเยียวยาและป องกัน Ransomware

ผูใชที่โดนจูโจมจาก Ransomware ควรดําเนินการดังตอไปน้ี:

• ปิดใชงานการกูคืนระบบ (System Restore)

• รันโปรแกรมป องกันมัลแวร เพื่อสแกนและลบไฟลที่เกี่ยวของกับ Ransomware

Ransomware บางประเภทอาจตองใชขัน้ตอนเพิ่มเติมสําหรับการลบ เชน การลบไฟลใน Windows Recovery

Console โดยคุณจะตองดําเนินการตามขัน้ตอนทัง้หมดที่จําเป็น เพื่อลบไฟล Ransomware ที่เฉพาะเจาะจงออกจาก

คอมพิวเตอรของคุณ

เพื่อป องกันความเสี่ยงในการถูกจูโจมของ Ransomware ใหปฏิบัติดังตอไปน้ี:

• แบ็คอัพไฟลของคุณอยางสมํ่าเสมอ

• ติดตัง้แพตชซอฟตแวรทันทีที่มีการประกาศ เน่ืองจาก Ransomware บางประเภทเล็ดลอดเขาสูระบบโดยผาน

ทางชองโหว

• ใสบุคมารคสําหรับเว็บไซตที่เชื่อถือได และเขาถึงเว็บไซตเหลานัน้ผานทางบุคมารค

• ดาวนโหลดไฟลแนบอีเมลจากแหลงที่เชื่อถือไดเทานัน้

• สแกนระบบของคุณอยางสมํ่าเสมอดวยโปรแกรมป องกันมัลแวร

เกี่ยวกับเทรนด ไมโคร

บริษทั เทรนด ไมโคร ผูนําระดับโลกในดานซอฟตแวรความปลอดภัย มุงมัน่ที่จะปกป องโลกใหปลอดภัยเพื่อรองรับ

การแลกเปลี่ยนขอมูลดิจิตอล นวัตกรรมโซลูชัน่ของเราใหบริการสําหรับผูใชทัว่ไป องคกรธุรกิจ และหนวยงานภาค

รัฐ โดยนําเสนอระบบรักษาความปลอดภัยในการปกป องขอมูลแบบแบงระดับชัน้ (Layered content security) ใน

อุปกรณพกพา อุปกรณปลายทาง เกตเวย เซิรฟเวอร และระบบคลาวด โซลูชัน่ทัง้หมดของเราขับเคลื่อนดวย Trend

Micro™ Smart Protection Network™ ซึ่งเป็นเครือขายขอมูลเกี่ยวกับภัยคุกคามทัว่โลกบนระบบคลาวด พรอม

การสนับสนุนจากผูเชี่ยวชาญดานภัยคุกคามกวา 1,200 คนทัว่โลก ดูขอมูลเพิ่มเติมไดที่ www.trendmicro.com
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