
ภูมิศาสตรทางการเมืองและภูมิภาคเอเชียตะวันออก

เฉียงชี ้พลังภัยคุกคามในไตรมาสแรก ผูโจมตีราย

ใหญยังเงียบ

ไตรมาสแรกปี 2562 นักวิจัยของ Kaspersky Lab จับตาดูขอบเขตการปฏิบัติการของภัยคุกคามขัน้สูง โดยเกิดขึ้น

ในเอเชียตะวันออกเฉียงใตเป็นหลัก เหตุที่มีภัยคุกคามมากขึ้นเป็นเพราะอิทธิพลของภูมิศาสตรทางการเมือง โดย

เนนที่ธุรกิจการแลกเปลี่ยนเงินคริปโตและสปายแวรที่โจมตีในเชิงการคา รวมไปถึงโครงการซัพพลายเชนตาง ๆ ซึ่ง

ในรายงานสรุปภัยคุกคามรายไตรมาสของ Kaspersky Lab ไดครอบคลุมถึงภัยคุกคามเหลาน้ีรวมถึงแนวโนมของ

ภัยคุกคามอื่น ๆ อีกดวย

รายงานสรุปภัยคุกคามรายไตรมาสของ Kaspersky Lab ไดรวบรวมจากการวิจัยภัยคุกคามอยางชาญฉลาด รวมไป

ถึงจากแหลงอื่น ๆ และใหความสําคัญกับการพัฒนาหลัก ๆ ที่นักวิจัยเชื่อวาทุกคนควรที่จะตระหนัก

ในไตรมาสแรกของปี 2562 นักวิจัยของ Kaspersky Lab จับตาดูการพัฒนาภัยคุกคามที่นาสนใจจํานวนมาก การ

เผยแพรภัยคุกคามขัน้สูงรายงานการปฏิบัติงานในชวง 3 เดือนของ ShadowHammer ซึ่งเป็นแคมเปญโจมตีขัน้สูง

ที่ใชซัพพลายเชนในการกระจายไดกวางขวางอยางนาทึ่ง รวมกับเทคนิคที่ใชในการดําเนินการสําหรับการกําหนดเป า

หมายที่แมนยําไปยังเหยื่อตาง ๆ มากมาย

ภัยคุกคามขัน้สูงที่สําคัญในไตรมาสแรก ปี 2562 ประกอบดวย

• องคประกอบของภูมิศาสตรทางการเมือง เป็นกุญแจสําคัญในการขับเคลื่อนของกิจกรรมของภัยคุกคามขัน้สูง ซึ่ง

จะเห็นไดอยางชัดเจนวาเมื่อมีการพัฒนาทางการเมืองก็จะมีกิจกรรมที่มุงราย

• ภูมิภาคเอเชียตะวันออกเฉียงใตยังคงเป็นพื้นที่ที่มีภัยคุกคามขัน้สูงจํานวนมากและรุนแรงติดอันดับโลก ที่มีภัย

คุกคามขัน้สูงหลายกลุม อีกทัง้มีสิ่งรบกวนจํานวนมาก และมีกิจกรรมโจมตีจากภัยคุกคามในภูมิภาคน้ีมากกวา

ภูมิภาคอื่น ๆ

• แมวากลุมรัสเซียยังคงอยูในระดับที่ลดลงเมื่อเทียบกับปีกอน ๆ อาจเป็นเพราะองคประกอบของการจัดโครงสราง

ภายใน แตการแพรกระจายของมัลแวรก็ยังคงมีอยางตอเน่ืองจาก Sofacy และ Turla

• กลุมแฮกเกอรชาวจีน ยังคงทํากิจกรรมโจมตีอยางตอเน่ือง ทัง้แบบซับซอนสูงและตํ่าขึ้นอยูกับแคมเปญนัน้ ๆ อาทิ

เชน กลุมที ่Kaspersky Lab รูจักกันในนาม CactusPete เริ่มมีมาตัง้แตปี 2555 ซึ่งในไตรมาสแรกของปีน้ีไดตรวจ

พบเครื่องมือใหม ๆ รวมไปถึงตัวดาวนโหลดและแบคดอรที่ไมเหมาะสมมากมาย อีกทัง้แพคเกจใหมที่ชื่อ VBScript

zero-day ที่เป็นของกลุม DarkHotel อีกดวย

https://www.thaimediapr.com/%e0%b8%a0%e0%b8%b9%e0%b8%a1%e0%b8%b4%e0%b8%a8%e0%b8%b2%e0%b8%aa%e0%b8%95%e0%b8%a3%e0%b9%8c%e0%b8%97%e0%b8%b2%e0%b8%87%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b9%80%e0%b8%a1%e0%b8%b7%e0%b8%ad%e0%b8%87%e0%b9%81/
https://www.thaimediapr.com/%e0%b8%a0%e0%b8%b9%e0%b8%a1%e0%b8%b4%e0%b8%a8%e0%b8%b2%e0%b8%aa%e0%b8%95%e0%b8%a3%e0%b9%8c%e0%b8%97%e0%b8%b2%e0%b8%87%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b9%80%e0%b8%a1%e0%b8%b7%e0%b8%ad%e0%b8%87%e0%b9%81/
https://www.thaimediapr.com/%e0%b8%a0%e0%b8%b9%e0%b8%a1%e0%b8%b4%e0%b8%a8%e0%b8%b2%e0%b8%aa%e0%b8%95%e0%b8%a3%e0%b9%8c%e0%b8%97%e0%b8%b2%e0%b8%87%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b9%80%e0%b8%a1%e0%b8%b7%e0%b8%ad%e0%b8%87%e0%b9%81/


• ผูใหบริการของมัลแวรในเชิงพาณิชย ที่สงไปยังรัฐบาลและที่อื่น ๆ ดูเหมือนจะมีมากขึ้น นักวิจัยจับตาดู FinSpy

รุนใหม ๆ รวมไปถึงการปฏิบัติการที่เรียกวา LuckyMouse ที่คอยจัดการเมื่อเกิดขอบกพรองของเครื่องมือ
HackingTeam
“เมื่อยอนมองไปถึงสิ่งที่เกิดขึ้นในชวงไตรมาสแรกที่ผานมาในปีน้ี ก็ยังคงประหลาดใจอยูเสมอ ถึงแมวาเรารูสึกวาสิ่ง

ที่เกิดขึ้นไมมีอะไรที่แหวกแนวออกไป โดยเราไดเปิดเผยขอบเขตพื้นที่ของภัยคุกคามที่นาสนใจและวิวัฒนาการใน

สวนตาง ๆ ไดแก ในไตรมาสแรกมีการจูโจมในรูปแบบซัพพลายเชนที่ซับซอน การโจมตีในการแลกเปลี่ยนเงินคริ

ปโต และผูขับเคลื่อนภูมิศาสตรทางการเมือง เรารูวาการตรวจสอบของเราอาจจะยังไมครอบคลุม ยังมีกิจกรรมการ

โจมตีในรูปแบบอื่นที่เรายังมองไมเห็นหรือยังไมเขาใจ ดังนัน้ในพื้นที่หรือภาคสวนใดที่เราไมตรวจพบภัยคุกคาม ไม

ไดหมายความวามันจะไมมีในอนาคต การป องกันภัยคุกคามทัง้ในแบบที่รูหรือไมรูก็ตามยังคงมีความจําเป็นอยางยิ่ง

สําหรับทุกคน” มร. วินเซนต ดิแอซ ผูอํานวยการใหญดานความปลอดภัย ทีมวิจัยและวิเคราะหระดับโลก
Kaspersky Lab
รายงานสรุปแนวโนมภัยคุกคามของไตรมาสแรกของ Kaspersky Lab บริการใหสําหรับสมาชิกเทานัน้ ซึ่งแนบมา

กับ ขอมูล IOC และ YARA rules ที่จะชวยในการตรวจจับและลามัลแวร สําหรับขอมูลเพิ่มเติมติดตอไดที่
intelreports@kaspersky.com
เพื่อหลีกเลี่ยงจากการตกเป็นเหยื่อของการโจมตีของภัยคุกคาม นักวิจัยของ Kaspersky Lab แนะนําใหปฏิบัติตาม

ดังน้ี

• จัดหาระบบจัดการภัยคุกคามที่ชาญฉลาดใหกับทีมรักษาความปลอดภัยของคุณ เพื่อจะไดรูทัน และอัพเดทเครื่อง

มือ เทคนิค และวิธีการตาง ๆ ของอาชญากรที่จองโจมตีอยู เพื่อที่จะเตรียมรับมือได

• สําหรับระดับการป องกัน ตรวจสอบ และแกไขสถานการณอยางทันทวงที ใชโซลูชัน่ป องกันภัยคุกคามอยาง
Kaspersky Endpoint Detection and Response
• นอกจากการนําชุดป องกันภยคุกคามไปใชแลว จําเป็นตองมีชุดการป องกันภัยคุกคามขัน้สูงในเครือขาย ตัง้แตใน

ระดับเริ่มตน อยาง Kaspersky Anti Targeted Attack Platform

• เน่ืองจากภัยคุกคามเริ่มโจมตีดวย ฟิชชิ่ง หรือเทคนิคอื่น ๆ ดังนัน้จําเป็นตองมีการจัดอบรมใหทีมตระหนักและเขา

ใจ โดยมีทัง้การอบรมและการเพิ่มทักษะ เชนแพลตฟอรม Kaspersky Automated Security Awareness
Platform
รายงานแนวโนมภัยคุกคาม ไตรมาสแรก ปี 2562 มีใน Securelist แลวตอนน้ี

เกี่ยวกับ Kaspersky Lab

Kaspersky Lab เป็นบริษทัดานความปลอดภัยบนอินเทอรเน็ตระดับโลก ที่ดําเนินธุรกิจมากวา 21 ปี ดวยความ

เชี่ยวชาญดานความปลอดภัยที่ไดพัฒนามาอยางตอเน่ือง จนปัจจุบันเปลี่ยนเป็นโซลูชัน่ความปลอดภัยยุคใหม ที่ให

บริการในการป องกันสําหรับธุรกิจ โครงสรางพื้นฐาน รัฐบาลและลูกคาทัว่โลก การใหบริการของบริษทัประกอบดวย

การป องกันปลายทาง โซลูชัน่การป องกันความปลอดภัยแบบพิเศษจํานวนมาก และบริการเพื่อป องกันภัยคุกคาม

ดิจิทัล ซึ่ง Kaspersky Lab ไดป องกันความปลอดภัยใหแกผูใชกวา 400 ลานคน และอีกกวา 270,000 องคกร ที่

ป องกันความปลอดภัยใหกับทุกสวนที่สําคัญสําหรับลูกคา ศึกษาขอมูลเพี่มเติมไดที่ www.kaspersky.com


