
ภูมิศาสตร​ทางการ​เมือง​และ​ภูมิภาค​เอเชีย​ตะวัน​ออก

เฉียง​ชี ้​พลัง​ภัย​คุกคาม​ใน​ไตรมาส​แรก​ ผู​โจมตี​ราย

ใหญ​ยัง​เงียบ

ไตรมาส​แรก​ปี​ 2​562 นัก​วิจัย​ของ Kaspersky Lab จับตา​ดู​ขอบเขต​การ​ปฏิบัติ​การ​ของ​ภัย​คุกคาม​ขัน้​สูง​ โดย​เกิด​ขึ้น

ใน​เอเชีย​ตะวัน​ออก​เฉียง​ใต​เป็น​หลัก​ เหตุ​ที่​มี​ภัย​คุกคาม​มาก​ขึ้น​เป็น​เพราะ​อิทธิพล​ของ​ภูมิศาสตร​ทางการ​เมือง​ โดย

เนน​ที่​ธุรกิจ​การ​แลก​เปลี่ยน​เงิน​คริ​ปโต​และ​สปาย​แวรที่​โจมตี​ใน​เชิง​การ​คา​ รวม​ไป​ถึง​โครงการ​ซัพพลาย​เชน​ตาง​ ๆ ซึ่ง

ใน​รายงาน​สรุป​ภัย​คุกคาม​ราย​ไตรมาส​ของ Kaspersky Lab ได​ครอบคลุม​ถึง​ภัย​คุกคาม​เหลา​น้ี​รวม​ถึง​แนว​โนม​ของ

ภัย​คุกคาม​อื่น​ ๆ อีก​ดวย

รายงาน​สรุป​ภัย​คุกคาม​ราย​ไตรมาส​ของ Kaspersky Lab ได​รวบรวม​จาก​การ​วิจัย​ภัย​คุกคาม​อยาง​ชาญ​ฉลาด​ รวม​ไป

ถึง​จาก​แหลง​อื่น​ ๆ และ​ให​ความ​สําคัญ​กับ​การ​พัฒนา​หลัก​ ๆ ที่​นัก​วิจัย​เชื่อ​วา​ทุก​คน​ควร​ที่​จะ​ตระ​หนัก

ใน​ไตรมาส​แรก​ของ​ปี​ 2​562 นัก​วิจัย​ของ Kaspersky Lab จับตา​ดู​การ​พัฒนา​ภัย​คุกคาม​ที่​นา​สนใจ​จํานวน​มาก​ การ

เผย​แพร​ภัย​คุกคาม​ขัน้​สูง​รายงาน​การ​ปฏิบัติ​งาน​ใน​ชวง​ 3 เดือน​ของ ShadowHammer ซึ่ง​เป็น​แคมเปญ​โจมตี​ขัน้​สูง

ที่​ใช​ซัพพลาย​เชน​ใน​การก​ระ​จา​ยได​กวาง​ขวาง​อยาง​นา​ทึ่ง​ รวม​กับ​เทคนิค​ที่​ใช​ใน​การ​ดําเนิน​การ​สําหรับ​การ​กําหนด​เป า

หมาย​ที่​แมนยําไป​ยัง​เหยื่อ​ตาง​ ๆ มาก​มาย

ภัย​คุกคาม​ขัน้​สูง​ที่​สําคัญ​ใน​ไตรมาส​แรก​ ปี​ 2​562 ประ​กอบ​ดวย

• องค​ประกอบ​ของ​ภูมิศาสตร​ทางการ​เมือง​ เป็น​กุญแจ​สําคัญ​ใน​การ​ขับ​เคลื่อน​ของ​กิจกรรม​ของ​ภัย​คุกคาม​ขัน้​สูง​ ซึ่ง

จะ​เห็น​ได​อยาง​ชัดเจน​วา​เมื่อ​มี​การ​พัฒนา​ทางการ​เมือง​ก็​จะ​มี​กิจกรรม​ที่​มุง​รา​ย

• ภูมิภาค​เอเชีย​ตะวัน​ออก​เฉียง​ใต​ยัง​คง​เป็น​พื้นที่​ที่​มี​ภัย​คุกคาม​ขัน้​สูง​จํานวน​มาก​และ​รุนแรง​ติด​อันดับ​โลก​ ที่​มี​ภัย

คุกคาม​ขัน้​สูง​หลาย​กลุม​ อีก​ทัง้​มี​สิ่ง​รบกวน​จํานวน​มาก​ และ​มี​กิจกรรม​โจมตี​จาก​ภัย​คุกคาม​ใน​ภูมิภาค​น้ี​มากกวา

ภูมิภาค​อื่น​ ๆ

• แมวา​กลุม​รัสเซีย​ยัง​คง​อยู​ใน​ระดับ​ที่​ลด​ลง​เมื่อ​เทียบ​กับ​ปี​กอ​น ๆ​ อาจ​เป็น​เพราะ​องค​ประกอบ​ของ​การ​จัด​โครงสราง

ภาย​ใน​ แต​การ​แพร​กระจาย​ของ​มัลแวรก็​ยัง​คง​มี​อยาง​ตอ​เน่ือง​จาก Sofacy และ Turla

• กลุม​แฮกเกอร​ชาว​จี​น ​ยัง​คง​ทํากิจกรรม​โจมตี​อยาง​ตอ​เน่ือง​ ทัง้​แบบ​ซับ​ซอน​สูง​และ​ตํ่าขึ้น​อยู​กับ​แคมเปญ​นัน้​ ๆ อาทิ

เชน​ กลุม​ที ่Kaspersky Lab รูจัก​กัน​ใน​นาม CactusPete เริ่ม​มี​มา​ตัง้แต​ปี​ 2​555 ซึ่ง​ใน​ไตรมาส​แรก​ของ​ปี​น้ี​ได​ตรวจ

พบ​เครื่อง​มือ​ใหม​ ๆ รวม​ไป​ถึง​ตัว​ดาวนโหลด​และ​แบ​คดอรที่​ไม​เหมาะ​สม​มาก​มาย​ อีก​ทัง้​แพค​เก​จใหม​ที่​ชื่อ VBScript

zero-day ที่​เป็น​ขอ​งก​ลุม DarkHotel อีก​ดวย

https://www.thaimediapr.com/%e0%b8%a0%e0%b8%b9%e0%b8%a1%e0%b8%b4%e0%b8%a8%e0%b8%b2%e0%b8%aa%e0%b8%95%e0%b8%a3%e0%b9%8c%e0%b8%97%e0%b8%b2%e0%b8%87%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b9%80%e0%b8%a1%e0%b8%b7%e0%b8%ad%e0%b8%87%e0%b9%81/
https://www.thaimediapr.com/%e0%b8%a0%e0%b8%b9%e0%b8%a1%e0%b8%b4%e0%b8%a8%e0%b8%b2%e0%b8%aa%e0%b8%95%e0%b8%a3%e0%b9%8c%e0%b8%97%e0%b8%b2%e0%b8%87%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b9%80%e0%b8%a1%e0%b8%b7%e0%b8%ad%e0%b8%87%e0%b9%81/
https://www.thaimediapr.com/%e0%b8%a0%e0%b8%b9%e0%b8%a1%e0%b8%b4%e0%b8%a8%e0%b8%b2%e0%b8%aa%e0%b8%95%e0%b8%a3%e0%b9%8c%e0%b8%97%e0%b8%b2%e0%b8%87%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b9%80%e0%b8%a1%e0%b8%b7%e0%b8%ad%e0%b8%87%e0%b9%81/


• ผู​ให​บริการ​ของ​มัลแวรใน​เชิง​พาณิชย​ ที่​สง​ไป​ยัง​รัฐบาล​และ​ที่​อื่น​ ๆ ดู​เหมือน​จะ​มี​มาก​ขึ้น​ นัก​วิจัย​จับ​ตา​ดู FinSpy

รุน​ใหม​ ๆ รวม​ไป​ถึง​การ​ปฏิบัติ​การ​ที่​เรียก​วา LuckyMouse ที่​คอย​จัดการ​เมื่อ​เกิด​ขอ​บกพรอง​ของ​เครื่อง​มือ
HackingTeam
“เมื่อ​ยอน​มอง​ไป​ถึง​สิ่ง​ที่​เกิด​ขึ้น​ใน​ชวง​ไตรมาส​แรก​ที่​ผาน​มา​ใน​ปี​น้ี​ ก็​ยัง​คง​ประหลาด​ใจ​อยู​เส​มอ​ ถึง​แมวา​เรา​รูสึก​วา​สิ่ง

ที่​เกิด​ขึ้น​ไมมี​อะไร​ที่​แหวก​แนว​ออก​ไป​ โดย​เรา​ได​เปิด​เผย​ขอบเขต​พื้นที่​ของ​ภัย​คุกคาม​ที่​นา​สนใจ​และ​วิวัฒนาการ​ใน

สวน​ตาง​ ๆ ได​แก​ ใน​ไตรมาส​แรก​มี​การ​จูโจม​ใน​รูป​แบบ​ซัพพลาย​เชน​ที่​ซับ​ซอ​น ​การ​โจมตี​ใน​การ​แลก​เปลี่ยน​เงิน​คริ

ปโต​ และ​ผู​ขับ​เคลื่อน​ภูมิศาสตร​ทางการ​เมือง​ เรา​รู​วาการ​ตรวจ​สอบ​ของ​เรา​อาจ​จะ​ยัง​ไม​ครอบ​คลุม​ ยัง​มี​กิจกรรม​การ

โจมตี​ใน​รูป​แบบ​อื่น​ที่​เรา​ยัง​มอง​ไม​เห็น​หรือ​ยัง​ไม​เขา​ใจ​ ดัง​นัน้​ใน​พื้นที่​หรือ​ภาค​สวน​ใด​ที่​เรา​ไม​ตรวจ​พบ​ภัย​คุก​คาม​ ไม

ได​หมายความ​วา​มัน​จะ​ไมมี​ใน​อนาคต​ การ​ป องกัน​ภัย​คุกคาม​ทัง้​ใน​แบบ​ที่​รู​หรือ​ไมรู​ก็ตาม​ยัง​คง​มี​ความ​จําเป็น​อยาง​ยิ่ง

สําหรับ​ทุก​คน​” มร​.​ วิน​เซนต​ ดิแอ​ซ ผู​อํานวย​การ​ใหญ​ดาน​ความ​ปลอด​ภัย​ ทีม​วิจัย​และ​วิเคราะห​ระ​ดับ​โลก
Kaspersky Lab
รายงาน​สรุป​แนว​โนม​ภัย​คุกคาม​ของ​ไตรมาส​แรก​ของ Kaspersky Lab บริการ​ให​สําหรับ​สมาชิก​เทา​นัน้​ ซึ่ง​แนบ​มา

กับ​ ขอ​มูล IOC และ YARA rules ที่​จะ​ชวย​ใน​การ​ตรวจ​จับ​และ​ลา​มัลแวร สําหรับ​ขอมูล​เพิ่ม​เติม​ติดตอ​ได​ที่
intelreports@kaspersky.com
เพื่อ​หลีก​เลี่ยง​จาก​การ​ตก​เป็น​เหยื่อ​ของ​การ​โจมตี​ของ​ภัย​คุก​คาม​ นัก​วิจัย​ของ Kaspersky Lab แนะนําให​ปฏิบัติ​ตาม​

ดัง​น้ี

• จัดหา​ระบบ​จัดการ​ภัย​คุกคาม​ที่​ชาญ​ฉลาด​ให​กับ​ทีม​รักษา​ความ​ปลอดภัย​ของ​คุณ​ เพื่อ​จะ​ได​รู​ทัน​ และ​อัพเดท​เครื่อง

มือ​ เทคนิค​ และ​วิธี​การ​ตาง​ ๆ ของ​อาชญากร​ที่​จอง​โจมตี​อยู​ เพื่อ​ที่​จะ​เตรียม​รับ​มือ​ได

• สําหรับ​ระดับ​การ​ป อง​กัน​ ตรวจ​สอบ​ และ​แกไข​สถานการณ​อยาง​ทัน​ทวง​ที​ ใช​โซลูชัน่​ป องกัน​ภัย​คุกคาม​อยา​ง
Kaspersky Endpoint Detection and Response
• นอกจาก​การนําชุด​ป อง​กัน​ภยคุกคาม​ไป​ใช​แลว​ จําเป็น​ตอง​มี​ชุด​การ​ป องกัน​ภัย​คุกคาม​ขัน้​สูง​ใน​เครือ​ขาย​ ตัง้แต​ใน

ระดับ​เริ่ม​ตน​ อยา​ง Kaspersky Anti Targeted Attack Platform

• เน่ืองจาก​ภัย​คุกคาม​เริ่ม​โจมตี​ดวย​ ฟิชชิ่ง​ หรือ​เทคนิค​อื่น​ ๆ ดัง​นัน้​จําเป็น​ตอง​มี​การ​จัด​อบรม​ให​ทีม​ตระหนัก​และ​เขา

ใจ​ โดย​มี​ทัง้​การ​อบรม​และ​การ​เพิ่ม​ทักษะ​ เชน​แพ​ลตฟอรม Kaspersky Automated Security Awareness
Platform
รายงาน​แนว​โนม​ภัย​คุก​คาม​ ไตรมาส​แรก​ ปี​ 2​562 มี​ใน Securelist แลว​ตอน​น้ี

เกี่ยว​กับ Kaspersky Lab

Kaspersky Lab เป็น​บริษทั​ดาน​ความ​ปลอดภัย​บน​อินเทอรเน็ต​ระดับ​โลก​ ที่​ดําเนิน​ธุรกิจ​มากวา​ 2​1 ปี​ ดวย​ความ

เชี่ยวชาญ​ดาน​ความ​ปลอดภัย​ที่​ได​พัฒนา​มา​อยาง​ตอ​เน่ือง​ จน​ปัจจุบัน​เปลี่ยน​เป็น​โซลูชัน่​ความ​ปลอดภัย​ยุค​ใหม​ ที่​ให

บริการ​ใน​การ​ป องกัน​สําหรับ​ธุรกิจ​ โครงสราง​พื้น​ฐาน​ รัฐบาล​และ​ลูกคา​ทัว่​โลก​ การ​ให​บริการ​ของ​บริษทั​ประกอบ​ดวย​

การ​ป องกัน​ปลาย​ทาง​ โซลูชัน่​การ​ป องกัน​ความ​ปลอดภัย​แบบ​พิเศษ​จํานวน​มาก​ และ​บริการ​เพื่อ​ป องกัน​ภัย​คุกคาม

ดิจิทัล​ ซึ่ง Kaspersky Lab ได​ป องกัน​ความ​ปลอดภัย​ให​แก​ผู​ใช​กวา​ 400 ลาน​คน​ และ​อีก​กวา​ 2​70,000 องค​กร​ ที่

ป องกัน​ความ​ปลอดภัย​ให​กับ​ทุก​สวน​ที่​สําคัญ​สําหรับ​ลูก​คา​ ศึกษา​ขอ​มูล​เพี่​มเติม​ได​ที่ www.kaspersky.com


