
ภัยกลลวงทางไซเบอรจะระบาดชวงฤดูกาลกีฬาโอลิ

มปิค

โดยคารีน เดอ ปงเดฟร นักวิเคราะหแอนตี้ไวรัส ทีมฟอรตการด แหงฟอรติเน็ต

 

ในชวงครึ่งปีหลังของปีค.ศ. 2012 น้ี มีกิจกรรมะดับโลกมากมาย อาทิ การแขงขันกีฬาโอลิมปิคเกมส และการ

แขงขันฟุตบอล UEFA European Football Championship ตลอดจนการแขงขันเลือกตัง้ประธานาธิบดีแหงสหรัฐ

อเมริกา จึงทําใหมีการใชงานอินเตอรเน็ตพุงขึ้นสูงมากแนนอน และมักจะมีภัยคุกคามแพรกระจายมากขึ้นตามตัว

โดยภัยประเภทแปลกปลอมกลลวง (Scams) อยูในอันดับตนๆ

ในปัจจุบันมี Scams แพรกระจายนับพันๆ ชนิด มีเป าหมายลวงขอมูลดานบัตรเครดิต โดยภัยประเภทแปลกปลอม

กลลวงที่มาเป็นอันดับแรกคือ พวกกลล็อตเตอรี่ปลอม (Fake Lotteries) ที่มักจะมาในรูปแบบอีเมลที่แจงวาทาน (อ

าจจะ) ไดสิทธิ ์รับรางวัลใหญราคาสูง แตทานตองจายคาภาษี และแนนอนไมวาทานจะจายหรือไมจายภาษี ทานจะไม

ไดรางวัลนัน้อยางแนนอน

ภัยแพรกระจายหนักที่รองลงมาคือพวกหลอกใหซื้อ (Purchase fraud) ที่เชิญชวนวาทานมีสิทธิ ์ซื้อตัว๋ของงาน

ใหญๆ ไดในราคาพิเศษ เมื่อทานเขาเว็ปพวก eBay และ Craigslist ทานอาจพบหน าโฆษณาที่อยูขาง ซึ่งดูราคาจูงใจ

มากเพราะชวงน้ีมีกิจกรรมกีฬามาก ทานอาจตกเป็นเหยื่อได ขอใหระวัง

ภัยประเภทที่ 3 ไดแก โปรแกรมแอนตี้ไวรัสปลอม (Rogue AV) ในชวงที่มีกิจกรรมมากมายน้ี จะมีการใช

อินเตอรเน็ตเพื่อติดตามขาวสาร อาทิ คะแนน ผลการเลือกตัง้ และขาวดวนอื่นๆ อาจเกิดเว็ปไซทปลอม (ที่อาจเกิด

จากเว็ปที่ถูกตองโดนแฮค) โดนอาจมีหน าตางป อบอัปขึ้นมาบนหน าจอแจงวา เครื่องคอมพิวเตอรของทานติดไวรัส

(ทัง้ๆ ที่มีโปรแกรมแอนตี้ไวรัสอยูแลว) ดวยความรูเทาไมถึงการณ คนทัว่ไปมักจะคลิก๊ที่ป อบอัปนัน้ ดูเหมือน

เป็นการลงโปรแกรมแอนตี้ไวรัส (ปลอม) แตจริงๆ แลวจะเป็นการแพรโทรจันลงไปในเครื่องแลวจะเก็บขอมูลตางๆ

เชน รหัสผานและเลขบัญชีธนาคาร

ดังที่กลาวขางตน ในชวงกีฬาโอลิมปิคเกมส การแขงขันฟุตบอล UEFA European Football Championship และ

การแขงขันเลือกตัง้ประธานาธิบดีแหงสหรัฐอเมริกา อาจมีภัยเพิ่มขึ้นเทาตัว อยางไรก็ดี มีภัยลวงประเภทอื่นที่

พบเห็นในปัจจุบัน ไดแก

https://www.thaimediapr.com/%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b8%81%e0%b8%a5%e0%b8%a5%e0%b8%a7%e0%b8%87%e0%b8%97%e0%b8%b2%e0%b8%87%e0%b9%84%e0%b8%8b%e0%b9%80%e0%b8%9a%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%88%e0%b8%b0%e0%b8%a3%e0%b8%b0/
https://www.thaimediapr.com/%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b8%81%e0%b8%a5%e0%b8%a5%e0%b8%a7%e0%b8%87%e0%b8%97%e0%b8%b2%e0%b8%87%e0%b9%84%e0%b8%8b%e0%b9%80%e0%b8%9a%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%88%e0%b8%b0%e0%b8%a3%e0%b8%b0/
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ภาพวิดีโอปลอม (Video Hoaxes and Social Networks)

ในกรณีน้ี ทานอาจจะไดรับขอความจากเพื่อนในเฟสบุคชวนใหไปดูวิดีโอหายากหรือลับเฉพาะของดารา โดยทานตอง

คัดลอกและวางลิง้คที่ใหมาที่เบราเซอร จึงเป็นการติดตัง้มัลแวรลงในเครื่องโดยไมรูตัว ทางป องกัน

คือทานไมควรคลิก๊เปิดดูหรือตอบอีเมลนัน้ และทานอาจจะไปดูขอมูลจริงๆ ที่เว็ปไซทที่เป็นทางการของเรื่องนัน้แทน

การปลอมแปลอีเมลหรือเว็ป และการขโมยขอมูล (Phishing & Identity Theft)

การปลอมแปลอีเมลและเว็ปไซทรูปแบบหน่ึงโดยสวนใหญจะมีวัตถุประสงคที่จะตอง การขอมูลขาวสารตางๆ ทาน

อาจไดรับอีเมลปลอมจากธนาคาร แจงวาบัญชีของทานโดยบล็อค ทานไมควรตอบอีเมลนัน้ และจําไววาธนาคารไม

เคยถามเลขบัญชีของทานทางอีเมล

ภัยขอคาธรรมเนียมกอน (Advance Fee “Nigerian” Fraud)

ภัยน้ีเกิดมานานแลว กลลวงนัน้งายมาก โดยจะแจงวาทานไดรับรางวัลเงินสดกอนโตแตทานตองจายคาธรรมเนียม

กอน และเมื่อทานใหขอมูลไป แนนอนวาทานจะตกเป็นเหยื่อและไดรับความเสียหายมากมายภายหลัง

ภัยรักลวงโลก (Sweetheart Swindles)

อาชญกรมักจะปลอมแปลงเป็นนักธุรกิจที่มีฐานะ ทํางานอยูตางประเทศ หรือปลอมเป็นสตรีที่มีเสนห จะทําตัวใกล

ชิดสนิทสนมกับเหยื่อใหตายใจ และเมื่อถึงเวลาหน่ึงก็จะออกลายขอเงินทองและทรัพยสิน

ทีมวิจัยฟอรติการดแหงฟอรติเน็ตขอเสนอเกร็ดเล็กๆ น อยๆ ป องกันมิใหทานตกเป็นเหยื่อได

• เมื่อมีการขอขอมูลดานการเงินของทาน ขอใหทานไตรตรองใหรอบคอบหลายๆ ครัง้กอนจะทําตาม

• ระวังลิง้คที่เชื่อมโยงไปสูแอปพลิเคชัน่หรือเว็ปไซทภายนอก โดยเฉพาะอยางยิ่งที่ฝังมากับอีเมลหรือขอความที่

สนทนาเรื่องเกี่ยวกับดาราและกิจกรรมใหญตางๆ

• ยูอารแอลที่ถูกยอใหสัง้ลงอาจเป็นการใชงานที่มีประสิทธิภาพ และเมื่อทานคลิก๊ไปแลว ทานอาจโดนเชื่อมไปยัง

เว็ปไซทแปลกปลอมได

• เมื่อทานตองกูรหรัสผานของบริการดานเว็ปใดๆ ที่มีขัน้ตอนตองกรอกขอมูล อาทิ โรงเรียนเดิม ชื่อของมารดา

และอื่นๆ ขอใหระวังในการเปิดเผยขอมูลเหลานัน้เป็นอยางยิ่ง ซึ่งอาจโดนแอบรวบรวมและสรุปหาบัญชีของทาน

หรือนําไปแอบอางในธุรกรรมปลอม เชน การกูเงินโดยใชขอมูลของทาน

• อยาสงเงินใหใคร อยานัดพบเป็นการสวนตัว

• ตรวจสอบรายงานบัญชีการเงินของทานทุกสัปดาห ทุกเดือน เมื่อพบปัญหาเร็วจะสามารถแกไขปัญหาไดเร็ว

• จงเชื่อวา “ในโลกน้ี ไมมีใครดี ใครหลอ (สวย) เกินจริงเสียขนาดนัน้”

• และ คิดวา “ทานไมเคยซื้อล็อตเตอรรี่ แลวจะถูกรางวัลไดอยางไร”

 

 


