
ฟอรติเน็ตรายงาน 4 มัลแวรที่ควรจับตาในปี 2013

ฟอรติการดแลปสยังพบมัลแวรโฆษณาบนมือถือและ

การสแกนเว็ปเซิรฟเวอรมากขึน้

ซันน่ีเวลล แคลิฟอรเนีย, 26 กุมภาพันธ 2556– Fortinet® (NASDAQ: FTNT) –  ฟอรติเน็ตผูนําดานความ

ปลอดภัยเครือขายทรงประสิทธิภาพสูงประกาศผลรายงานประจําไตรมาส 4 – 2012 ของฟอรติการดแลปสซึ่งพบ

ตัวอยางของภัยคุกคามมัลแวรที่ลอลวงเหยื่อใหเสียหายและเสียเงินมากถึง 4 ประเภทดวยกัน  นอกจากน้ี ยังพบวา

มีมัลแวรโฆษณาบนมือถือของ Android Plankton ad kit และการสแกนหาชองโหวบนเว็ปเซิรฟเวอรเพื่อโจมตีมาก

ขึ้น  ซึ่งคาดวาภัยคุกคามดังกลาวยังจะระบาดมากขึ้นในปี 2013 น้ี

มัลแวรที่ทําใหเหยื่อเสียเงิน 4 ประเภทที่ควรจับตามองในปี 2013 ไดแก

 

Simda.B:  คือมัลแวรที่แฝงตัวมากับการอัปเดท Flash หลอกใหเหยื่ออนุญาตใหติดตัง้  เมื่อเหยื่ออนุญาต1.

มัลแวรจะขโมยพาสเวิรดไป และอาชญากรจะเขาใชอีเมลและบัญชีโซเชี่ยลเน็ทเวิรคในการแพรกระจายสแปม

และมัลแวร แมกระทัง่ใชบัญชีของผูดูแลเว็ปเพื่อเขาไปขโมยเงินในระบบชําระเงินออนไลนได

 

FakeAlert.D: มัลแวรที่เป็นแอนตี้ไวรัสปลอม จะสงขอความป อปอัฟหลอกวาเครื่องของเหยื่อติดไวรัส และ1.

ลอใหเหยื่อจายคาเอาไวรัสนัน้ออก

 

Ransom.BE78:  รูจักกันในวงกวางวา “โปรแกรมเรียกคาไถ”  โดยจะเริ่มจากโจรไฮเทคใจรายใชโปรแกรม1.

เขารหัส “ล็อค” ไฟลเอกสาร ทําใหเหยื่อไมสามารถเขาใชไฟลได จากนัน้จะทิง้ขอความเกี่ยวกับจํานวนเงิน

เรียกคาไถพรอมกับอีเมลแอดเดรสติดตอกลับ เมื่อไดรับเงินแลวจึงจะสงโปรแกรมปลดล็อคมาใหทางอีเมล

 

Zbot.ANQ: เป็นโทรจันที่เป็นสวนประกอบหน่ึงของมัลแวร Zitmo หรือ Zeus-in-the-mobile ที่เนนการ1.

โจมตีผูใชงานแอนดรอยดและแบลค็เบอรี่รนุใหมๆ   มนัจะโผลขึ้นมาเมื่อเหยื่อกาํลงัลอ็คอนิเขาใชงานออนไลน
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แบงคกิง้ และจะหลอกใหเหยื่อติดตัง้มัลแวรโมบายบนสมารทโฟนของเหยื่อ หลังจากนัน้ จะขัดขวางการรับ

SMS จากธนาคารที่คอนเฟิรมธุรกรรม และกลับโอนเงินนัน้เขาบัญชีปลอมที่ตัง้ไว

แอดแวรบนแอนดรอยดพุงสูง  

ในชวง 3 เดือนที่ผานมา นักวิจัยของฟอรติการดแล็ปสรายงานวาพบแอดแวรบนระบบปฏิบัติการแอนดรอยด

(Android Plankton ad kit)     แอดแวรน้ีจะฝังทูลสเพื่อแสดงโฆษณาที่ผูใชไมตองการที่บารแสดงสถานะบนมือถือ 

และยังสอดแนมดูเบอรอีมี่ (International Mobile Equipment Identity – IMEI) และฝังไอคอนบนเดสทอปของ

เครื่องเพื่อกระทําการใดๆ ในอนาคต ทัง้น้ี ผูใชสามารถปกป องตัวเองโดยใหความสนใจในขอความสิทธิที่แจงมาใน

ตอนการติดตัง้นัน้ และควรดาวนโหลดโปรแกรมมือถือที่ไดรับการศึกษาและการจัดอันดับสูงไวแลวเทานัน้

 

แฮกเกอร Hacktivist สแกนหาชองโหว phpMyAdmin บนเว็ปเซิรฟเวอร

ในชวงกลางปี 2012 ที่ผานมา ฟอรติการดแล็ปสไดตรวจพบทูลส ZmEu เป็นการสแกนขนาดใหญหาชองโหวบนที่

สรางโดยแฮกเกอรชาวโรมาเนีย  ซึ่งจะมองหาเว็บเซิรฟเวอรที่ใชซอฟแวร phpMyAdmin บน  MySQL   โดยมี

วัตถุประสงคจะควบคุมเซิรฟเวอร  และตัง้แตเดือนกันยายนที่ผานมาพบการสแกนน้ีสูงขึ้นมาถึง 9 เทาตัว และนาจะ

แพรกระจายไปทัว่  ทัง้น้ี ฟอรติการตแล็ปสแนะนําใหอัปเดท PhPMyAdmin เวอรชัน่ลาสุด

 

นายพีระพงศ จงวิบูลย ผูจัดการประจําประเทศไทยแหงฟอรติเน็ตกลาววา “ในปัจจุบันภัยคุกคามมักเขามาจากหลาก

หลายรูปแบบ  จึงทําใหองคกรเกิดความตองการอุปกรณรักษาความปลอดภัยที่ทําหน าที่ไดหลายประเภท (Multi-

function)  เพื่อใหแนใจวาจะสามารถตรวจจับและเห็นภัยหลายรูปแบบที่เขามา  และองคกรยังตองการอุปกรณที่

ทํางานไดรวดเร็วมีประสิทธิภาพในราคาการลงทุนที่เหมาะสมทัง้ที่เป็นคาใชจายเบื้องตนและตลอดอายุของอุปกรณ

นัน้ดวย”

 


