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แนวโนมเป็นการคุกคามตอเน่ือง บนไอพีวี 6 และรวมถึงการสื่อสารระหวางอุปกรณ

 

 

แคลิฟอรเนีย, 20 พฤศจิกายน 2555 –  Fortinet® (NASDAQ: FTNT) – ฟอรติเน็ตผูนําโลกในอุตสาหกรรม

ความปลอดภัยเครือขายประสิทธิภาพ – ประกาศถึงแนวโนมภัยคุกคามเครือขายปี 2013 ที่ควรจับตามอง 6

ประเภทดวยกัน

 

1.  APT มุงเป าหมายเป็นรายบุคคลทางโมบาย

APT หรือ Advanced Persistent Threats คือประเภทหน่ึงของอาชญากรรมทางคอมพิวเตอรที่มีเป าหมายเพื่อ

โจมตีเหยื่อที่มีขอมูลสําคัญมีเป าหมายที่แนชัดพยายาม ใชทุกวิถีทางเพื่อใหการโจมตีสําเร็จผล และที่คนพบลาสุด

เชน โทรจัน Stuxnet, Flame และ Gauss   ในปีค.ศ. 2013 น้ี คาดวารูปแบบการโจมตีแบบ APT จะมุงโจมตีมีเป า

หมายที่เป็นคนดังที่รํ่ารวยมีชื่อเสียง ผูบริหารระดับซีอีโอ และนักการเมืองที่มีชื่อเสียง  เมื่อแฮกเกอรไดขอมูลที่

ตองการแลวมักจะคอยๆ ถอนมัลแวรจากอุปกรณนัน้อยางเงียบๆ กอนที่เหยื่อจะรูตัว จึงทําใหคาดการณไดยาก

เน่ืองจากเมื่อเกิดเหตุขึ้นเหยื่อมักไมไดแจงขาวใหชัดเจนเน่ืองจากเห็นวาไมใชเรื่องสําคัญ อยางไรก็ตาม แฮกเกอร

มักมองหาขอมูลสําคัญที่นํามากออาชญากรรมภายหลัง อาทิ การขูกรรโชก การขูเปิดโปง หากมิจายเงินใหตามตอง

การ

 

2. การพิสูจนตัวตน 2 ดานจะแทนการถามพาสเวิรดเพียงครัง้เดียว    

 การพิสูจนตัวตนกอนเขาระบบดวยวิธีการถามพาสเวิรดเพียงครัง้ (Single Password Sign on) จะหมดไป  และ

การพิสูจนตัวตน 2 ดาน (Two Factor Authentication) จะเขามาแทนที่ เน่ืองจากในปัจจุบันมีทูลสที่สามารถ

ดาวนโหลดอยางงายๆ ที่ชวยในการหารหัสผานไดภายในไมกี่นาที  เชน หากผูโจมตีใชทูลสในการเจาะหารหัสผาน

จากคลาวดและจายเพียง 20 เหรียญสหรัฐ จะสามารถป อนรหัสได 300 ลานรหัสที่ตางกันไดเพียงในแค 2- นาที   ยิ่ง

ไปกวานัน้ ผูโจมตีสมัยน้ีมีความเชี่ยวชาญมาก สามารถเจาะหารหัสผานที่เป็นตัวอักษรและตัวเลขที่ซับซอนไดใน

https://www.thaimediapr.com/%e0%b8%9f%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%95%e0%b8%b4%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b9%8c%e0%b8%94%e0%b9%81%e0%b8%a5%e0%b9%87%e0%b8%9b%e0%b8%aa%e0%b9%8c%e0%b8%88%e0%b8%b2%e0%b8%81%e0%b8%9f%e0%b8%ad/
https://www.thaimediapr.com/%e0%b8%9f%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%95%e0%b8%b4%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b9%8c%e0%b8%94%e0%b9%81%e0%b8%a5%e0%b9%87%e0%b8%9b%e0%b8%aa%e0%b9%8c%e0%b8%88%e0%b8%b2%e0%b8%81%e0%b8%9f%e0%b8%ad/
http://www.thaimediapr.com/wp-content/uploads/2012/12/Picture-from-Fortinet.jpg
http://blog.fortinet.com/stuxnet-a-comprehensive-faq/
http://blog.fortinet.com/will-flame-burn-itself-out/
http://blog.fortinet.com/apt-102-a-new-kind-of-threat/


ระยะเวลาไมถึงชัว่โมง   เป าหมายที่เป็นที่ตองการมักเป็นขอมูลสําคัญในดาตาเบส (อาจแฮกผานทาง Web portals

และชองโหว SQL injection) และ Wireless security (WPA2) ผานบริการคลาวด  ฟอรติเน็ตคาดวา ปีหน าองคกร

จะใหพนักงานและลกูคาตัง้ระบบการพสิจูนตวัตน 2 ดาน เชน ขอมลูเกีย่วกบัสิง่ที่เป็น และสิง่ที่มีเมื่อตองใชอปุกรณ

โทรศัพทมือถือเขามาทําธุรกรรม  ถึงแมเราไดเคยเห็นวา ในปีค.ศ. 2011 บอทเน็ท Zitmo สามารถแฮกอุปกรณแอ

นดรอยดและโทเคน SecurID ของ RSA ไดสําเร็จถึงแมใชวิธีการพิสูจนตัวตน 2 ดานแลวก็ตาม แตวิธีน้ียังเป็นวิธีที่

นิยมสําหรับระบบออนไลนอยูตอไป

 

3. มุงโจมตีการสื่อสารระหวางอุปกรณกับอุปกรณ

การสื่อสารระหวางอุปกรณกับอุปกรณ  หรือ Machine-to-machine (M2M)  หมายถึงเทคโนโลยีที่อนุญาตให

อุปกรณในระบบตามสายและไรสายไดสื่อสารกันดวยศักยความสามารถที่เทากัน  อาจเป็นตูเย็นสื่อสารกับเซิรฟเวอร

เพื่อเตือนใหเจาของบานซื้อนมและไข  อาจเป็นกลองที่สนามบินถายภาพหน าผูเดินทางและสื่อสารกับดาตาเบสเพื่อ

ตรวจสอบประวัติอาชญากรรม  หรือเป็นอุปกรณการแพทยที่ใหออกซิเจนกับผูประสบอุบัติเหตุและยังสามารถสง

สัญญาณเตือนถึงระดับการเตนของหัวใจที่ตํ่าลงใหกับทีมแพทยที่โรงพยาบาลได   ในขณะที่มีความพยายามที่จะ

พัฒนา M2M เพื่อลดความผิดพลาดของมนุษยแตยังมีการพูดถึงวิธีการสรางความปลอดภัยที่ดีที่สุดใหกับระบบน้ี  

เราคาดวาปีหน าเราจะไดเห็นงการแฮก M2M ครัง้แรกและนาจะเกี่ยวของกับความมัน่คงของชาติ เชน อุปกรณที่

อํานวยความสะดวกการพัฒนาอาวุธ โดยมีแนวโนมวานาจะเป็นการใหขอมูลที่สามารถบิดเบือนการทํางานของ

M2M และทําใหเครื่องหน่ึงทําผิดขอมูล จึงสรางชองโหวและเขาโจมตีที่จุดเสี่ยงน้ี

4. พฤติกรรมหลีกเลี่ยงแซนบอกซมากขึ้น

Sandboxing คือ วิธีการใหการกรองแยกโปรแกรมและแอปพลิเคชัน่ จึงไมสามารถโอนโคดที่แปลกปลอมเขามาได

เชน จากการอานเอกสารไปยังระบบปฏิบัติการ  โดยมีผูคาหลายรายเชน  Adobe และ Appleไดใชวิธีการน้ี  เมื่อมี

เทคโนโลยีแลว แฮกเกอรมักจะหลีกเลี่ยงไป  ฟอรติการดแล็ปสเองเคยเห็นการรุกรานน้ีในแซนบอกซของอุปกรณเส

มือน (Virtual machine – VM) อาทิ ในชองโหวของ  Adobe Reader X มาแลว  และในปีหน า เราคาดวาจะเห็น

รหัสแบบใหมที่ไดรับการออกแบบมาเพื่อหลีกเลี่ยง Sandbox ใชโดยเฉพาะกับอุปกรณรักษาความปลอดภัยและ

อุปกรณมือถือ

 

5. บอทเน็ทคุกคามขามแพลทฟอรม

ในปีค.ศ. 2012 ฟอรติการดแล็ปสไดติดตามโมบายบอทเน็ท เชน Zitmo และพบวามีคุณลักษณะและการทํางาน

คลายบอทเน็ทของเครื่องพีซี  ในปีหน าน้ี ฟอรติการดแล็ปสคาดวาเรานาจะไดเห็นรูปแบบใหมของภัย Denial of

http://en.wikipedia.org/wiki/SQL_injection
http://en.wikipedia.org/wiki/SecurID
http://en.wikipedia.org/wiki/Machine_to_machine
http://en.wikipedia.org/wiki/Sandbox_(computer_security)
http://www.fortiguard.com/advisory/FGA-2011-30.html


Service (DoS)  ที่คุกคามทัง้เครื่องพีซีและอุปกรณมือถือในเวลาพรอมๆ กัน  อาทิ เครื่องพีซีและอุปกรณมือถือที่ใช

เซิรฟเวอรการควบคุมและคําสัง่ Command and Control (C&C) เดียวกันเกิดติดเชื้อ  จะจูโจมโปรโตคอลและ

กระทําเหมือนกันในเวลาเดียวกัน  ซึ่งยิ่งทําใหบอทเน็ทนัน้แพรกระจาย  แตเดิมบอทเน็ททํางานแยกกันเชน บน

เครื่องคอมพิวเตอรและระบบปฏิบัติการมือถือ (เชน Android)  ปัจจุบันน้ีจะกลายเป็นบอทเน็ทที่แข็งแกรง  สามารถ

ปฏิบัติขามแพลทฟอรมได

 

6. มัลแวรบนโมบายจะโตไลตามมัลแวรบนเดสทอปและแล็ปทอป

แตเดิมที่ผานมา ผูลิตมัลแวรจะผลิตมัลแวรเพื่อมุงโจมตีเดสทอปและแล็ปทอปเน่ืองจากเป็นอุปกรณที่มีจํานวนมาก 

ในปัจจุบันน้ี จะผลิตมัลแวรเพื่อทัง้บนโมบายและเดสทอปแล็ปทอป  ฟอรติการดแล็ปสไดพบตัวอยางมัลแวรบน

โมบายกวา 50,000 ชนิดในขณะที่พซีีมีนับลานๆ  ชนิด   นักวจิยัสงัเกตุเหน็วาจาํนวนของมลัแวรบนโมบายโตขึ้นมาก

เน่ืองจากมีจํานวนมือถือใชงานมากขึ้นกวาเดสทอปและแล็ปทอปนัน่เอง  อาจใชเวลาหลายปีกวามัลแวรบนโมบายจะ

โตไลทันมัลแวรบนเดสทอปและแล็ปทอปเน่ืองจากอุปกรณโมบายจะซับซอนกวาพีซีแบบเดิมๆ มาก

http://en.wikipedia.org/wiki/DDoS#Distributed_attack

