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แค​ลิ​ฟอรเนีย, 20 พฤศจิกายน​ 2555 –  Fortinet® (NASDAQ: FTNT) – ฟอรติ​เน็ต​ผูนําโลก​ใน​อุตสาหกรรม

ความ​ปลอดภัย​เครือ​ขาย​ประ​สิทธิ​ภาพ​ – ประกาศ​ถึง​แนว​โนม​ภัย​คุกคาม​เครือ​ขาย​ปี​ 2​013 ที่​ควร​จับตา​มอง​ 6

ประเภท​ดวย​กัน

 

1.  APT มุง​เป า​หมาย​เป็น​ราย​บุคคล​ทาง​โม​บาย​

APT หรือ Advanced Persistent Threats คือ​ประเภท​หน่ึง​ของ​อาชญากรรม​ทาง​คอมพิวเตอร​ที่​มี​เป า​หมาย​เพื่อ

โจมตี​เหยื่อ​ที่​มี​ขอมูล​สําคัญ​มี​เป า​หมาย​ที่​แนชัด​พยายาม​ ใช​ทุก​วิถี​ทาง​เพื่อ​ใหการ​โจมตี​สําเร็จ​ผล​ และ​ที่​คน​พบ​ลา​สุด​

เชน​ โทร​จัน​ Stuxnet, Flame และ​ Gauss   ใน​ปี​ค.​ศ.​ 2013 น้ี​ คาด​วา​รูป​แบบ​การ​โจมตี​แบบ APT จะ​มุง​โจมตี​มี​เป า

หมาย​ที่​เป็น​คน​ดัง​ที่​รํ่ารวย​มีชื่อ​เสียง​ ผู​บริหาร​ระดับ​ซี​อี​โอ​ และ​นักการ​เมือง​ที่​มีชื่อ​เสียง​  เมื่อ​แฮกเกอร​ได​ขอมูล​ที่

ตองการ​แลว​มัก​จะ​คอยๆ​ ถอน​มัลแวรจาก​อุปกรณ​นัน้​อยาง​เงียบๆ​ กอน​ที่​เหยื่อ​จะ​รู​ตัว​ จึง​ทําให​คาด​การณ​ได​ยาก

เน่ืองจาก​เมื่อ​เกิด​เหตุ​ขึ้น​เหยื่อ​มัก​ไม​ได​แจง​ขาว​ให​ชัดเจน​เน่ืองจาก​เห็น​วา​ไม​ใช​เรื่อง​สําคัญ​ อยางไร​ก็​ตาม​ แฮกเกอร

มัก​มอง​หา​ขอมูล​สําคัญ​ที่​นํามา​กอ​อาชญากรรม​ภาย​หลัง​ อาทิ​ การ​ขู​กรร​โชก​ การ​ขู​เปิด​โปง​ หาก​มิ​จาย​เงิน​ให​ตาม​ตอง

การ

 

2.​ การ​พิสูจน​ตัว​ตน​ 2​ ดาน​จะ​แทน​การ​ถาม​พาสเวิรด​เพียง​ครัง้​เดียว​    

 การ​พิสูจน​ตัว​ตน​กอน​เขา​ระบบ​ดวย​วิธี​การ​ถาม​พาสเวิรด​เพียง​ครัง้ (Single Password Sign on) จะ​หมด​ไป  และ

การ​พิสูจน​ตัว​ตน​ 2​ ดาน (Two Factor Authentication) จะ​เขา​มา​แทน​ที่​ เน่ืองจาก​ใน​ปัจจุบัน​มี​ทูล​สที่​สามารถ

ดาวนโหลด​อยาง​งายๆ​ ที่​ชวย​ใน​การ​หาร​หัส​ผาน​ได​ภายใน​ไม​กี่​นา​ที​  เชน​ หาก​ผู​โจมตี​ใช​ทูล​สใน​การ​เจาะ​หาร​หัส​ผาน

จาก​คลา​วดและ​จาย​เพียง​ 2​0 เหรียญ​สห​รัฐ​ จะ​สามารถ​ป อน​รหัส​ได​ 300 ลาน​รหัส​ที่​ตาง​กัน​ได​เพียง​ใน​แค​ 2​- นา​ที​   ยิ่ง

ไป​กวา​นัน้​ ผู​โจมตี​สมัย​น้ี​มี​ความ​เชี่ยวชาญ​มาก​ สามารถ​เจาะ​หาร​หัส​ผาน​ที่​เป็น​ตัว​อักษร​และ​ตัวเลข​ที่​ซับ​ซอน​ได​ใน

https://www.thaimediapr.com/%e0%b8%9f%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%95%e0%b8%b4%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b9%8c%e0%b8%94%e0%b9%81%e0%b8%a5%e0%b9%87%e0%b8%9b%e0%b8%aa%e0%b9%8c%e0%b8%88%e0%b8%b2%e0%b8%81%e0%b8%9f%e0%b8%ad/
https://www.thaimediapr.com/%e0%b8%9f%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%95%e0%b8%b4%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b9%8c%e0%b8%94%e0%b9%81%e0%b8%a5%e0%b9%87%e0%b8%9b%e0%b8%aa%e0%b9%8c%e0%b8%88%e0%b8%b2%e0%b8%81%e0%b8%9f%e0%b8%ad/
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http://blog.fortinet.com/stuxnet-a-comprehensive-faq/
http://blog.fortinet.com/will-flame-burn-itself-out/
http://blog.fortinet.com/apt-102-a-new-kind-of-threat/


ระยะ​เวลา​ไม​ถึง​ชัว่​โมง​   เป า​หมาย​ที่​เป็น​ที่​ตองการ​มัก​เป็น​ขอมูล​สําคัญ​ใน​ดาตา​เบส​ (อาจ​แฮ​กผาน​ทาง Web portals

และ​ชอง​โหว​ SQL injection) และ Wireless security (WPA2) ผาน​บริการ​คลา​วด  ฟอรติ​เน็ต​คาด​วา​ ปี​หน า​องคกร

จะ​ให​พนักงาน​และ​ลกูคา​ตัง้​ระบบ​การ​พสิจูน​ตวั​ตน​ 2​ ดาน​ เชน​ ขอมลู​เกีย่ว​กบั​สิง่​ที่​เป็น​ และ​สิง่​ที่​มี​เมื่อ​ตอง​ใช​อปุกรณ

โทรศัพท​มือ​ถือ​เขา​มา​ทําธุรกรรม​  ถึง​แม​เรา​ได​เคย​เห็น​วา​ ใน​ปี​ค.​ศ.​ 2011 บอ​ทเน็ท Zitmo สามารถ​แฮ​กอุปกรณ​แอ

นดร​อยดและ​โท​เคน​ SecurID ของ RSA ได​สําเร็จ​ถึง​แม​ใช​วิธี​การ​พิสูจน​ตัว​ตน​ 2​ ดาน​แลว​ก็​ตาม​ แต​วิธี​น้ี​ยัง​เป็น​วิธี​ที่

นิยม​สําหรับ​ระบบ​ออนไลน​อยู​ตอ​ไป

 

3. มุง​โจมตี​การ​สื่อสาร​ระหวาง​อุปกรณ​กับ​อุป​กร​ณ

การ​สื่อสาร​ระหวาง​อุปกรณ​กับ​อุป​กร​ณ  หรือ​ Machine-to-machine (M2M)  หมาย​ถึง​เทคโนโลยี​ที่​อนุญาต​ให

อุปกรณ​ใน​ระบบ​ตาม​สาย​และ​ไร​สาย​ได​สื่อสาร​กัน​ดวย​ศักย​ความ​สามารถ​ที่​เทา​กัน​  อาจ​เป็น​ตู​เย็น​สื่อสาร​กับ​เซิรฟเวอร

เพื่อ​เตือน​ให​เจาของ​บาน​ซื้อ​นม​และ​ไข​  อาจ​เป็นก​ลอ​งที่​สนาม​บิน​ถาย​ภาพ​หน า​ผู​เดิน​ทาง​และ​สื่อสาร​กับ​ดาตา​เบส​เพื่อ

ตรวจ​สอบ​ประวัติ​อาชญากร​รม​  หรือ​เป็น​อุปกรณ​การ​แพทย​ที่​ให​ออกซิเจน​กับ​ผู​ประสบ​อุบัติเหตุ​และ​ยัง​สามารถ​สง

สัญญาณ​เตือน​ถึง​ระดับ​การ​เตน​ของ​หัวใจ​ที่​ตํ่าลง​ให​กับ​ทีม​แพทย​ที่​โรง​พยาบาล​ได​   ใน​ขณะ​ที่​มี​ความ​พยายาม​ที่​จะ

พัฒน​า M2M เพื่อ​ลด​ความ​ผิด​พลาด​ของ​มนุษย​แต​ยัง​มี​การ​พูด​ถึง​วิธี​การ​สราง​ความ​ปลอดภัย​ที่​ดี​ที่สุด​ให​กับ​ระบบ​น้ี​  

เรา​คาด​วา​ปี​หน า​เรา​จะ​ได​เห็น​งก​ารแฮก M2M ครัง้​แรก​และ​นา​จะ​เกี่ยวของ​กับ​ความ​มัน่คง​ของ​ชา​ติ​ เชน​ อุปกรณ​ที่

อํานวย​ความ​สะดวก​การ​พัฒนา​อาวุธ​ โดย​มี​แนว​โนม​วา​นา​จะ​เป็นการ​ให​ขอมูล​ที่​สามารถ​บิดเบือน​การ​ทํางาน​ของ

M2M และ​ทําให​เครื่อง​หน่ึง​ทําผิด​ขอ​มูล​ จึง​สราง​ชอง​โหว​และ​เขา​โจมตี​ที่​จุด​เสี่ยง​น้ี

4.​ พฤติกรรม​หลีก​เลี่ยง​แซ​นบอกซ​มาก​ขึ้น

Sandboxing คือ​ วิธี​การ​ใหการ​กรอง​แยก​โปรแกรม​และ​แอ​ปพลิ​เคชัน่ ​จึง​ไม​สามารถ​โอน​โคด​ที่​แปลก​ปลอม​เขา​มา​ได​

เชน​ จาก​การ​อาน​เอกสาร​ไป​ยัง​ระบบ​ปฏิบัติ​การ​  โดย​มี​ผู​คา​หลาย​ราย​เชน  Adobe และ Appleได​ใช​วิธี​การ​น้ี​  เมื่อ​มี

เทคโนโลยี​แลว​ แฮกเกอร​มัก​จะ​หลีก​เลี่ยง​ไป​  ฟอรติ​การด​แล็ปสเอง​เคย​เห็น​การ​รุกราน​น้ี​ใน​แซ​นบอกซ​ของ​อุปกรณ​เส

มือ​น (Virtual machine – VM) อาทิ​ ใน​ชอง​โหว​ของ​  Adobe Reader X มา​แลว​  และ​ใน​ปี​หน า​ เรา​คาด​วา​จะ​เห็น

รหัส​แบบ​ใหม​ที่​ได​รับ​การ​ออกแบบ​มา​เพื่อ​หลีก​เลี่​ยง Sandbox ใช​โดย​เฉพาะ​กับ​อุปกรณ​รักษา​ความ​ปลอดภัย​และ

อุปกรณ​มือ​ถือ

 

5. บอ​ทเน็ทคุกคาม​ขาม​แพ​ลทฟอรม

ใน​ปี​ค.​ศ.​ 2012 ฟอรติ​การด​แล็ปสได​ติดตาม​โมบาย​บอ​ทเน็ท เชน Zitmo และ​พบ​วา​มี​คุณลักษณะ​และ​การ​ทํางาน

คลาย​บอ​ทเน็ทของ​เครื่อง​พี​ซี​  ใน​ปี​หน า​น้ี​ ฟอรติ​การด​แล็ปสคาด​วา​เรา​นา​จะ​ได​เห็น​รูป​แบบ​ใหม​ของ​ภัย Denial of

http://en.wikipedia.org/wiki/SQL_injection
http://en.wikipedia.org/wiki/SecurID
http://en.wikipedia.org/wiki/Machine_to_machine
http://en.wikipedia.org/wiki/Sandbox_(computer_security)
http://www.fortiguard.com/advisory/FGA-2011-30.html


Service (DoS)  ที่​คุกคาม​ทัง้​เครื่อง​พีซี​และ​อุปกรณ​มือ​ถือ​ใน​เวลา​พรอมๆ​ กัน​  อาทิ​ เครื่อง​พีซี​และ​อุปกรณ​มือ​ถือ​ที่​ใช

เซิรฟเวอร​การ​ควบคุม​และ​คําสัง่ Command and Control (C&C) เดียวกัน​เกิด​ติด​เชื้อ​  จะ​จูโจม​โปรโตคอล​และ

กระทําเหมือน​กัน​ใน​เวลา​เดียว​กัน​  ซึ่ง​ยิ่ง​ทําให​บอ​ทเน็ทนัน้​แพร​กระ​จา​ย  แต​เดิม​บอ​ทเน็ททํางาน​แยก​กัน​เชน​ บน

เครื่อง​คอมพิวเตอร​และ​ระบบ​ปฏิบัติ​การ​มือ​ถือ​ (เชน Android)  ปัจจุบัน​น้ี​จะ​กลาย​เป็น​บอ​ทเน็ทที่​แข็ง​แกรง​  สามารถ

ปฏิบัติ​ขาม​แพ​ลทฟอรม​ได

 

6.​ มัลแวรบน​โมบาย​จะ​โต​ไล​ตาม​มัลแวรบน​เดสทอ​ปและ​แล็ปทอ​ป

แต​เดิม​ที่​ผาน​มา​ ผูลิต​มัลแวรจะ​ผลิต​มัลแวรเพื่อ​มุง​โจม​ตี​เดสทอ​ปและ​แล็ปทอ​ปเน่ืองจาก​เป็น​อุปกรณ​ที่​มี​จํานวน​มาก​ 

ใน​ปัจจุบัน​น้ี​ จะ​ผลิต​มัลแวรเพื่อ​ทัง้​บน​โมบาย​และ​เดสทอ​ปแล็ปทอ​ป  ฟอรติ​การด​แล็ปสได​พบ​ตัว​อยาง​มัลแวรบน

โมบาย​กวา​ 50,000 ชนิด​ใน​ขณะ​ที่​พซีี​มี​นับ​ลาน​ๆ  ชนิด​   นัก​วจิยั​สงัเกตุ​เหน็​วา​จาํนวน​ของ​มลัแวรบน​โมบาย​โต​ขึ้น​มาก

เน่ืองจาก​มี​จํานวน​มือ​ถือ​ใช​งาน​มาก​ขึ้น​กวา​เดสทอ​ปและ​แล็ปทอ​ปนัน่​เอง​  อาจ​ใช​เวลา​หลาย​ปีก​วา​มัลแวรบน​โมบาย​จะ

โต​ไล​ทัน​มัลแวรบน​เดสทอ​ปและ​แล็ปทอ​ปเน่ืองจาก​อุปกรณ​โมบาย​จะ​ซับ​ซอน​กวา​พีซี​แบบ​เดิมๆ​ มาก

http://en.wikipedia.org/wiki/DDoS#Distributed_attack

