
ฟอรซพอ​ยต เผย​แนว​ภัย​คุกคาม​ความ​ปลอด​ภัย​ ปี​ 2

018 ทํานาย​จุด​เริ่ม​ตน​ “สงคราม​ชิง​ความ​เป็น​สวน​ตัว

”

ความ​เสี่ยง​มา​จาก​ ผู​รวบรวม​ขอ​มูล​ ระบบ​เงิน​ดิจิทัล​ และ​มัลแวรเรียก​คา​ไถ

ทุก​อยาง​จะ​ผาน​ไป​ได​ หาก​มุง​เนน​รักษา​ความ​ปลอดภัย​โดย​ใสใจ​ที่​พฤติกรรม​เป็น​หลัก

ฟอรซพอ​ยต Forcepoint ผูนําระดับ​โลก​ดาน​การ​รักษา​ความ​ปลอดภัย​ไซ​เบอร​ เผย​ รายงาน​เกี่ยว​กับ​การ​คาด​การณ

ความ​ปลอดภัย​สําหรับ​ปี 2018 (2018 Security Predictions Report) พรอม​แนวทาง​จาก​ผู​เชี่ยวชาญ​ดาน​การ​รักษา

ความ​ปลอด​ภัย​ ใน​การ​รับมือ​กับ​ภัย​คุกคาม​ที่​องคกร​ธุรกิจ​ตอง​เผชิญ​ใน​อีก​ไม​กี่​เดือน​ที่​จะ​ถึง​น้ี

สิ่ง​ที่​เพิ่ม​ขึ้น​มา​จาก​สภาพ​แวดลอม​ที่​มี​การ​เปลี่ยนแปลง​อยู​ตลอด​เวลา​ และ​เป็น​สิ่ง​ที่​มือ​อาชีพ​ดาน​การ​รักษา​ความ

ปลอดภัย​ตอง​เผ​ชิ​ญ นัน่​คือ​ พ​ายุ​ลูก​ใหญ​ที่​พัด​นําไป​สู​การ​โต​แยง​ดาน​ความ​เป็น​สวน​ตัว​ น่ี​คือ​ เมกะ​เท​รน​ด ที่​จะ

เปลี่ยนแปลง​ภาพ​รวม​ใน​เรื่อง​ความ​เป็น​สวน​ตัว​ และ​สง​ผล​ถึง​การ​รวบรวม​และ​บริหาร​จัดการ​ขอมูล​ภายใน​องค​กร

ฟอรซพอ​ยต เชื่อ​วาที่​ผาน​มา​อุตสาหกรรม​ดาน​การ​รักษา​ความ​ปลอด​ภัย​ กําลัง​มุง​เนน​ผิด​ประเด็น​ มาตรการ​ดาน​การ

รักษา​ความ​ปลอดภัย​แบบ​เดิม​เริ่ม​ไม​ได​ผล​ หรือ​ลา​สมัย​นัน่​เอง​ ดัง​นัน้​ แทนที่​จะ​มุง​เนน​ที่​การ​สราง​กําแพง​ป องกัน​ที่

ใหญ​ขึ้น​ อุตสาหกรรม​ควร​มี​ความ​สามารถ​ใน​การ​มอง​เห็น​สิ่ง​ตางๆ​ ได​ชัดเจน​ยิ่ง​ขึ้น​ ซึ่ง​การ​เขาใจ​ถึง​เหตุ​และ​ผล​ วิธี

การ​ รวม​ถึง​ชวง​เวลา​ที่​คน​มี​การ​ปฏิสัมพันธ​หรือ​โตตอบ​โดย​ใช​ขอมูล​สําคัญ​ทาง​ธุรกิจ​ไม​วา​ขอมูล​นัน้​จะ​อยู​ที่ไหน​ก็​ตาม​

นับ​เป็น​เรื่อง​สําคัญ​ ทัง้​น้ี​ ขอมูล​สําคัญ​ยัง​คง​ถูก​ยาย​ไป​ไว​บน​คลา​วดอยาง​ตอ​เน่ือง​ สวน​มัลแวรก็​ยัง​คง​พัฒนา​ไป​เรื่อย​ๆ

และ​แมวา​จะ​มี​การ​ลงทุน​ดาน​เทคโนโลยี​เพื่อ​การ​ป องกัน​มาก​ยิ่ง​ขึ้น​ แต​ระบบ​ควบคุม​ความ​ปลอดภัย​รูป​แบบ​เดิมๆ​ ก็

พิสูจน​ให​เห็น​แลว​วา​ไมมี​ประ​สิทธิ​ภาพ

“หัวใจ​หลัก​ของ​การ​คาด​การณ​ของ​เรา​ คือ​ ตองการ​เขาใจ​ใน​เวลา​ที่​คนใช​ขอมูล​สําคัญ​ รวม​ถึง​ทรัพยสิน​ทาง​ปัญญา​”

ดร​.​ ริ​ชา​รด ฟอรด หัวหน า​นัก​วิทยา​ศาสตร​ ฟอรซพอ​ยต กลาว​ “กา​รรักษา​ความ​ปลอด​ภัย​ โดย​ดู​เรื่อง​ของ​เจต​นา​ และ

พฤติกรรม​การ​ใช​งาน​บน​ไซเบอร​เป็น​หลัก​ ก็​จะ​ชวย​ให​อุตสาหกรรม​มี​โอกาส​ตอ​สู​ เพื่อ​กาว​ให​ทัน​ตอ​การ​เปลี่ยนแปลง​ที่

เกิด​ขึ้น​กับ​สภาพ​แวดลอม​ภัย​คุกคาม​อยาง​หนัก​หนวง​ได​”

“เรา​รู​วาการ​รัว่​ไหล​ของ​ขอมูล​และ​มัลแวรเรียก​คา​ไถ (ransomeware) ยัง​คง​เป็น​เรื่อง​ที่​ตอง​เนน​ป องกัน​และ​แกไข​อยู​

แต​ความ​เสี่ยง​ที่​เกิด​จาก​พฤติกรรม​การ​ใช​งา​น ​ก็​เป็น​สิ่ง​ที่​อยู​เบื้อง​หลัง​เหตุการณ​คุกคาม​ความ​ปลอดภัย​มากมาย​หลาย

https://www.thaimediapr.com/%e0%b8%9f%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%8b%e0%b8%9e%e0%b9%89%e0%b8%ad%e0%b8%a2%e0%b8%95%e0%b9%8c-%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b9%81%e0%b8%99%e0%b8%a7%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b8%84%e0%b8%b8/
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https://www.thaimediapr.com/%e0%b8%9f%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%8b%e0%b8%9e%e0%b9%89%e0%b8%ad%e0%b8%a2%e0%b8%95%e0%b9%8c-%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b9%81%e0%b8%99%e0%b8%a7%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b8%84%e0%b8%b8/


เหตุ​การณ​” ฟอรด กลาว​เส​ริม​ “ไม​ควร​กําหนด​วา​พฤติกรรม​ของ​คน​เป็นการ​ตอ​ตาน​การ​รักษา​ความ​ปลอด​ภัย​ เพราะ

ทัง้​สอง​อยาง​ไม​ได​แยก​จาก​กัน​อยาง​ชัด​เจ​น ​เป็น​ไป​ได​วา​ผู​ใช​อาจ​ทําให​ระบบ​ของ​ตัว​เอง​เกิด​ความ​ไม​ปลอดภัย​โดย​ไม

ได​เจตนา​ใน​เวลา​เพียง​แค​นาที​เดียว​ และ​ตอ​มา​อาจ​กลาย​เป็น​แหลง​ที่มา​ของ​นวัตกรรม​ แต​ที่​เรา​สามารถ​ทําได​คือ​การ

เพิ่ม​อํานาจ​ให​กับ​ผู​ใช​ ขอ​เพียง​เขาใจ​อยาง​ถองแท​ถึง​วิธี​การ​ที่​ผูคน​ใช​ใน​การ​ปฏิ​สัมพันธ​ หรือ​สื่อสาร​โตตอบ​ดวย​ขอมูล

สําคัญ​ทาง​ธุรกิจ​”

8 แนว​โนม​ สําหรับ​ปี​ 2​018

ใน​ปี​น้ี​ ฟอรซพอ​ยต ได​คาด​การณ​ไว​ 8 แนว​โนม​ดวย​กัน​ การ​คาด​การณ​บาง​สวน​มี​ดัง​ตอ​ไป​น้ี

ความ​เป็น​สวน​ตัว​ตอสู​เพื่อ​แยง​ชิง​พื้น​ที่

ใน​ชวง​ไม​กี่​ปี​ที่​ผาน​มา​น้ี​ ผู​ใช​มี​แนว​ความ​คิด​เรื่อง​ความ​เป็น​สวน​ตัว​เปลี่ยน​ไป​ เสน​แบง​ระ​หวาง​ “ความ​เป็น​สวน​ตัว​”

และ​ “สวน​รวม​” เริ่ม​เลือน​หาย​ไป​เรื่อย​ๆ ทําให​เกิด​ความ​ตึงเครียด​ใน​ภาพ​รวม​ ระหวาง​เรื่อง​ของ​สิทธิ​สวน​บุคคล​และ

การ​รักษา​ความ​ปลอด​ภัย​ โดย​มี​ปัจจัย​ขับ​เคลื่อน​คือ​ความ​เห็น​ตาง​ใน​เรื่อง​ของ​การ​เมือง​ สังคม​ เทคโนโลยี​ และ​กฎ

หมาย​ ประเด็น​เหลา​น้ี​เมื่อ​รวมๆ​ กัน​แลว​อาจ​เป็น​จุด​เริ่ม​ตน​ของ​สิ่ง​ที่​ฟอรซพอ​ยตเรียก​วา​ “สงคราม​ชิง​ความ​เป็น​สวน

ตัว​” ที่​เป็น​ความ​เห็น​ตาง​ระหวาง​นัก​เทคโนโลยี​ และ​คน​ธรรมดา​ทัว่​ไป​ ทําให​เกิด​ความ​เห็น​แตกแยก​ทัง้​ใน​หนวย​งาน

รัฐ​บาล​ ที่​ทํางา​น ​และ​ที่​บา​น

การ​คาด​การณ​ : ปี​ 2​018 จะ​จุด​ประกาย​ให​เกิด​การ​โต​แยง​กัน​แบบ​แบง​ฝัก​แบง​ฝ ายใน​วง​กวาง​ ไมใช​แค​ระหวาง​รัฐ​บาล​

แต​ระหวาง​ประชาชน​ทัว่​ไป

ผู​รวบรวม​ขอ​มูล​ – เหมือง​ทอง​ที่​รอ​การ​ขุด

ชอง​โหว Equifax เขยา​วงการ​รักษา​ความ​ปลอด​ภัย​ และ​ยัง​สราง​ผลก​ระ​ทบ​อยู​อยาง​ไม​จบ​ไม​สิน้​ ฟอรซพอ​ยตเชื่อ

วาEquifax เป็น​ชอง​โหว​แรก​ และ​จะ​เกิด​อีก​หลาย​ชอง​โหว​ตาม​มา​จาก​การ​ใช​แอ​ปพลิ​เคชัน​ธุรกิจ​ซึ่ง​มี​ขอมูล​เกี่ยว​กับ

การ​ขาย​ ขอมูล​ลูก​คา​ และ​ลูกคา​มุง​หวัง​ หรือ​ขอมูล​ใน​การ​บริหาร​จัดการ​แคมเปญ​การ​ตลาด​อยู​ใน​แอ​ปฯ ดัง​กลาว​ โดย

ผู​โจมตี​จะ​มอง​หา​เสน​ทาง​ที่​มี​ระบบ​ป องกัน​น อย​ที่​สุด​ และ​ถา​หา​จุด​ออน​ใน​ระบบ​ที่​เก็บ​สินทรัพย​ที่​มี​คา​ อยาง​ขอมูล​สวน

ตัว​เจอ​เมื่อ​ไหร​ ก็​จะ​โจมตี​เพื่อ​นําขอมูล​เหลา​น้ี​มา​แสวง​ประ​โย​ชน

การ​คาด​การณ​ – ผู​รวบรวม​ขอ​มูล​ จะ​โดน​เจาะ​ชอง​โหว​ ใน​ปี​ 2​018 โดย​ใช​วิธี​โจมตี​ซึ่ง​เป็น​ที่​รูจัก​กัน​ดี

ขา​ขึ้น​ของ​การ​แฮ​กเงิน​ดิจิ​ทัล

เน่ืองจาก​เงิน​ดิจิทัล​ หรือ Cryptocurrencies เริ่ม​มี​บทบาท​สําคัญ​มาก​ขึ้น​ อีก​ทัง้​ยัง​เป็น​วิธี​การ​ที่​ผู​โจมตี​ใช​ดึง​ราย​ได

จาก​การ​กอ​อาชญากรรม​ไซ​เบอร​ ทัง้​น้ี​ฟอรซพอ​ยต คาด​การณ​วา​ระบบ​ตางๆ​ ที่​เกี่ยวของ​กับ​เงิน​ดิจิทัล​จะ​โดน​โจมตี

มาก​ขึ้น​ เรา​คาด​วา​จะ​ได​เห็น​มัลแวรจํานวน​มาก​ขึ้น​พุง​เป า​ไป​ที่​ขอมูล​สวน​ตัว​ของ​ผู​ใช​ ที่​ใช​ยืนยัน​ตัว​ตน​ใน​การ​แลก

เปลี่ยน​เงิน​ดิจิทัล​ และ​การ​กอ​อาชญากรรม​ดัง​กลาว​จะ​มุง​ความ​สนใจ​ที่​ชอง​โหว​ใน​ระบบ​ที่​มี​การนําเทคโนโลยี​สําหรับ



บล็อก​เชน (blockchain) มา​ใช

การ​คาด​การณ​ – ผู​โจมตี​จะ​มุง​เป า​ที่​ชอง​โหว​ใน​ระบบ​ที่​มี​การ​ติด​ตัง้​บล็อก​เชน

การ​พลิก​โฉม​ครัง้​สําคัญ​ของ​สรรพ​สิ่ง​ กําลัง​จะ​เกิด​ขึ้น

การนําอุป​กร​ณ IoT มา​ใช​ใน​วง​กวาง​ ทัง้​ใน​สภาพ​แวดลอม​การ​ใช​งาน​เพื่อ​ธุรกิจ​และ​เพื่อ​ผู​บริโภค​เอง​ก็​ดี​ อุปกรณ​เหลา

น้ี​สวน​ใหญ​จะ​เขา​ถึง​ได​งาย​ และ​มัก​ไม​คอย​มี​การ​ตรวจ​สอบ​ จึง​ทําให​กลาย​เป็น​เป า​หมาย​ที่​ดึงดูด​สําหรับ​อาชญากร​ไซ

เบอร​ ที่​อยาก​ยึด​เพื่อ​เรียก​คา​ไถ​หรือ​พยายาม​แฝง​ตัว​อยู​ใน​เครือ​ขาย​ไป​เรื่อย​ๆ ใน​ระยะ​ยาว​ แม​จะ​มี​ความ​เป็น​ไป​ได​วา

อาจ​มี​มัลแวรเรียก​คา​ไถ (ransomware) สําหรับ​สรรพ​สิ่ง​ที่​เชื่อม​ตอ (connected things) แต​ยัง​ไม​นา​จะ​เกิด​ใน​ปี​ 2

018 อยางไร​ก็​ตาม​ ภยั​คกุคาม​แบบ​ใหม​ที่​จะ​เกดิ​ขึ้น​ใน​ปี​ 2​018 ก็​คอื​การ​พลกิ​โฉม​ครัง้​สาํคญั​ของ​สรรพ​สิง่​ หรอื​อปุกรณ

ตางๆ​ เน่ือง​จาก IoT สราง​ความ​เป็น​ไป​ได​มากมาย​ใน​การ​ปฏิรูป​การ​ดําเนิน​งาน​และ​ชวย​ให​เขา​ถึง​ขอมูล​สําคัญ​มากมาย

มหา​ศาล​ ซึ่ง​เรา​อาจ​จะ​ได​เห็น​การ​โจมตี​ใน​สวน​น้ี​ และ​อาจ​เห็น​การ​ผสม​ผสาน​วิธี​การ​โจมตี​แบบ​แทรก​กลาง​การ​สื่อ​สาร

(MITM – Man-in-the-middle) อีก​ดวย

การ​คาด​การ​ณ – IoT จะ​ไม​ได​ถูก​นํามา​ใช​เรียก​คา​ไถ​ แต​จะ​กลาย​เป็น​เป า​หมาย​สําหรับ​การ​เปลี่ยนแปลง​ครัง้​สําคัญ​ใน

วง​กวา​ง

อาน​เพิ่ม​เติม​เกี่ยว​กับ​การ​คาด​การณ​ทัง้​หมด
• Download the Forcepoint 2018 Security Predictions Report to read more about these and four
other predictions:
• ดาวน​โหลด​ รายงาน​การ​คาด​การณ​การ​รักษา​ความ​ปลอด​ภัย​ปี 2018 (2018 Security Predictions Report) ของ

ฟอรซพอ​ยต โดย​อาน​เพิ่ม​เติม​เกี่ยว​กับ​การ​คาด​การณ​ประเด็น​ที่​เห​ลือ​ได

o GDPR (ราง​กฎหมาย​คุมครอง​ขอมูล​สวน​บุคคล​) – ผัดผอน​ใน​ตอน​น้ี​ กังวล​ใน​ภาย​หลัง

o การ​รักษา​ความ​ปลอดภัย​บน​คลา​วด – ผู​ดูแล​คลา​วด คือ​ผู​ดูแล​โด​เมน​ใหม

o เขา​รหัส​ความ​ปลอดภัย​ให​เป็น​คา​มาตร​ฐาน​ – เรื่อง​สําคัญ​สําหรับ​ทุก​คน

o UEBA (User and Entity Behavioral Analytics) – การ​กาว​กระโดด​ครัง้​ใหญ​ ครัง้​ถัด​ไป​ของ​อุตสาห​กรร​ม


