
ฟอรซพอยต เผยแนวภัยคุกคามความปลอดภัย ปี 2

018 ทํานายจุดเริ่มตน “สงครามชิงความเป็นสวนตัว

”

ความเสี่ยงมาจาก ผูรวบรวมขอมูล ระบบเงินดิจิทัล และมัลแวรเรียกคาไถ

ทุกอยางจะผานไปได หากมุงเนนรักษาความปลอดภัยโดยใสใจที่พฤติกรรมเป็นหลัก

ฟอรซพอยต Forcepoint ผูนําระดับโลกดานการรักษาความปลอดภัยไซเบอร เผย รายงานเกี่ยวกับการคาดการณ

ความปลอดภัยสําหรับปี 2018 (2018 Security Predictions Report) พรอมแนวทางจากผูเชี่ยวชาญดานการรักษา

ความปลอดภัย ในการรับมือกับภัยคุกคามที่องคกรธุรกิจตองเผชิญในอีกไมกี่เดือนที่จะถึงน้ี

สิ่งที่เพิ่มขึ้นมาจากสภาพแวดลอมที่มีการเปลี่ยนแปลงอยูตลอดเวลา และเป็นสิ่งที่มืออาชีพดานการรักษาความ

ปลอดภัยตองเผชิญ นัน่คือ พายุลูกใหญที่พัดนําไปสูการโตแยงดานความเป็นสวนตัว น่ีคือ เมกะเทรนด ที่จะ

เปลี่ยนแปลงภาพรวมในเรื่องความเป็นสวนตัว และสงผลถึงการรวบรวมและบริหารจัดการขอมูลภายในองคกร

ฟอรซพอยต เชื่อวาที่ผานมาอุตสาหกรรมดานการรักษาความปลอดภัย กําลังมุงเนนผิดประเด็น มาตรการดานการ

รักษาความปลอดภัยแบบเดิมเริ่มไมไดผล หรือลาสมัยนัน่เอง ดังนัน้ แทนที่จะมุงเนนที่การสรางกําแพงป องกันที่

ใหญขึ้น อุตสาหกรรมควรมีความสามารถในการมองเห็นสิ่งตางๆ ไดชัดเจนยิ่งขึ้น ซึ่งการเขาใจถึงเหตุและผล วิธี

การ รวมถึงชวงเวลาที่คนมีการปฏิสัมพันธหรือโตตอบโดยใชขอมูลสําคัญทางธุรกิจไมวาขอมูลนัน้จะอยูที่ไหนก็ตาม

นับเป็นเรื่องสําคัญ ทัง้น้ี ขอมูลสําคัญยังคงถูกยายไปไวบนคลาวดอยางตอเน่ือง สวนมัลแวรก็ยังคงพัฒนาไปเรื่อยๆ

และแมวาจะมีการลงทุนดานเทคโนโลยีเพื่อการป องกันมากยิ่งขึ้น แตระบบควบคุมความปลอดภัยรูปแบบเดิมๆ ก็

พิสูจนใหเห็นแลววาไมมีประสิทธิภาพ

“หัวใจหลักของการคาดการณของเรา คือ ตองการเขาใจในเวลาที่คนใชขอมูลสําคัญ รวมถึงทรัพยสินทางปัญญา”

ดร. ริชารด ฟอรด หัวหน านักวิทยาศาสตร ฟอรซพอยต กลาว “การรักษาความปลอดภัย โดยดูเรื่องของเจตนา และ

พฤติกรรมการใชงานบนไซเบอรเป็นหลัก ก็จะชวยใหอุตสาหกรรมมีโอกาสตอสู เพื่อกาวใหทันตอการเปลี่ยนแปลงที่

เกิดขึ้นกับสภาพแวดลอมภัยคุกคามอยางหนักหนวงได”

“เรารูวาการรัว่ไหลของขอมูลและมัลแวรเรียกคาไถ (ransomeware) ยังคงเป็นเรื่องที่ตองเนนป องกันและแกไขอยู

แตความเสี่ยงที่เกิดจากพฤติกรรมการใชงาน ก็เป็นสิ่งที่อยูเบื้องหลังเหตุการณคุกคามความปลอดภัยมากมายหลาย

https://www.thaimediapr.com/%e0%b8%9f%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%8b%e0%b8%9e%e0%b9%89%e0%b8%ad%e0%b8%a2%e0%b8%95%e0%b9%8c-%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b9%81%e0%b8%99%e0%b8%a7%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b8%84%e0%b8%b8/
https://www.thaimediapr.com/%e0%b8%9f%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%8b%e0%b8%9e%e0%b9%89%e0%b8%ad%e0%b8%a2%e0%b8%95%e0%b9%8c-%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b9%81%e0%b8%99%e0%b8%a7%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b8%84%e0%b8%b8/
https://www.thaimediapr.com/%e0%b8%9f%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%8b%e0%b8%9e%e0%b9%89%e0%b8%ad%e0%b8%a2%e0%b8%95%e0%b9%8c-%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b9%81%e0%b8%99%e0%b8%a7%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b8%84%e0%b8%b8/


เหตุการณ” ฟอรด กลาวเสริม “ไมควรกําหนดวาพฤติกรรมของคนเป็นการตอตานการรักษาความปลอดภัย เพราะ

ทัง้สองอยางไมไดแยกจากกันอยางชัดเจน เป็นไปไดวาผูใชอาจทําใหระบบของตัวเองเกิดความไมปลอดภัยโดยไม

ไดเจตนาในเวลาเพียงแคนาทีเดียว และตอมาอาจกลายเป็นแหลงที่มาของนวัตกรรม แตที่เราสามารถทําไดคือการ

เพิ่มอํานาจใหกับผูใช ขอเพียงเขาใจอยางถองแทถึงวิธีการที่ผูคนใชในการปฏิสัมพันธ หรือสื่อสารโตตอบดวยขอมูล

สําคัญทางธุรกิจ”

8 แนวโนม สําหรับปี 2018

ในปีน้ี ฟอรซพอยต ไดคาดการณไว 8 แนวโนมดวยกัน การคาดการณบางสวนมีดังตอไปน้ี

ความเป็นสวนตัวตอสูเพื่อแยงชิงพื้นที่

ในชวงไมกี่ปีที่ผานมาน้ี ผูใชมีแนวความคิดเรื่องความเป็นสวนตัวเปลี่ยนไป เสนแบงระหวาง “ความเป็นสวนตัว”

และ “สวนรวม” เริ่มเลือนหายไปเรื่อยๆ ทําใหเกิดความตึงเครียดในภาพรวม ระหวางเรื่องของสิทธิสวนบุคคลและ

การรักษาความปลอดภัย โดยมีปัจจัยขับเคลื่อนคือความเห็นตางในเรื่องของการเมือง สังคม เทคโนโลยี และกฎ

หมาย ประเด็นเหลาน้ีเมื่อรวมๆ กันแลวอาจเป็นจุดเริ่มตนของสิ่งที่ฟอรซพอยตเรียกวา “สงครามชิงความเป็นสวน

ตัว” ที่เป็นความเห็นตางระหวางนักเทคโนโลยี และคนธรรมดาทัว่ไป ทําใหเกิดความเห็นแตกแยกทัง้ในหนวยงาน

รัฐบาล ที่ทํางาน และที่บาน

การคาดการณ : ปี 2018 จะจุดประกายใหเกิดการโตแยงกันแบบแบงฝักแบงฝ ายในวงกวาง ไมใชแคระหวางรัฐบาล

แตระหวางประชาชนทัว่ไป

ผูรวบรวมขอมูล – เหมืองทองที่รอการขุด

ชองโหว Equifax เขยาวงการรักษาความปลอดภัย และยังสรางผลกระทบอยูอยางไมจบไมสิน้ ฟอรซพอยตเชื่อ

วาEquifax เป็นชองโหวแรก และจะเกิดอีกหลายชองโหวตามมาจากการใชแอปพลิเคชันธุรกิจซึ่งมีขอมูลเกี่ยวกับ

การขาย ขอมูลลูกคา และลูกคามุงหวัง หรือขอมูลในการบริหารจัดการแคมเปญการตลาดอยูในแอปฯ ดังกลาว โดย

ผูโจมตีจะมองหาเสนทางที่มีระบบป องกันน อยที่สุด และถาหาจุดออนในระบบที่เก็บสินทรัพยที่มีคา อยางขอมูลสวน

ตัวเจอเมื่อไหร ก็จะโจมตีเพื่อนําขอมูลเหลาน้ีมาแสวงประโยชน

การคาดการณ – ผูรวบรวมขอมูล จะโดนเจาะชองโหว ในปี 2018 โดยใชวิธีโจมตีซึ่งเป็นที่รูจักกันดี

ขาขึ้นของการแฮกเงินดิจิทัล

เน่ืองจากเงินดิจิทัล หรือ Cryptocurrencies เริ่มมีบทบาทสําคัญมากขึ้น อีกทัง้ยังเป็นวิธีการที่ผูโจมตีใชดึงรายได

จากการกออาชญากรรมไซเบอร ทัง้น้ีฟอรซพอยต คาดการณวาระบบตางๆ ที่เกี่ยวของกับเงินดิจิทัลจะโดนโจมตี

มากขึ้น เราคาดวาจะไดเห็นมัลแวรจํานวนมากขึ้นพุงเป าไปที่ขอมูลสวนตัวของผูใช ที่ใชยืนยันตัวตนในการแลก

เปลี่ยนเงินดิจิทัล และการกออาชญากรรมดังกลาวจะมุงความสนใจที่ชองโหวในระบบที่มีการนําเทคโนโลยีสําหรับ



บล็อกเชน (blockchain) มาใช

การคาดการณ – ผูโจมตีจะมุงเป าที่ชองโหวในระบบที่มีการติดตัง้บล็อกเชน

การพลิกโฉมครัง้สําคัญของสรรพสิ่ง กําลังจะเกิดขึ้น

การนําอุปกรณ IoT มาใชในวงกวาง ทัง้ในสภาพแวดลอมการใชงานเพื่อธุรกิจและเพื่อผูบริโภคเองก็ดี อุปกรณเหลา

น้ีสวนใหญจะเขาถึงไดงาย และมักไมคอยมีการตรวจสอบ จึงทําใหกลายเป็นเป าหมายที่ดึงดูดสําหรับอาชญากรไซ

เบอร ที่อยากยึดเพื่อเรียกคาไถหรือพยายามแฝงตัวอยูในเครือขายไปเรื่อยๆ ในระยะยาว แมจะมีความเป็นไปไดวา

อาจมีมัลแวรเรียกคาไถ (ransomware) สําหรับสรรพสิ่งที่เชื่อมตอ (connected things) แตยังไมนาจะเกิดในปี 2

018 อยางไรก็ตาม ภยัคกุคามแบบใหมที่จะเกดิขึ้นในปี 2018 ก็คอืการพลกิโฉมครัง้สาํคญัของสรรพสิง่ หรอือปุกรณ

ตางๆ เน่ืองจาก IoT สรางความเป็นไปไดมากมายในการปฏิรูปการดําเนินงานและชวยใหเขาถึงขอมูลสําคัญมากมาย

มหาศาล ซึ่งเราอาจจะไดเห็นการโจมตีในสวนน้ี และอาจเห็นการผสมผสานวิธีการโจมตีแบบแทรกกลางการสื่อสาร

(MITM – Man-in-the-middle) อีกดวย

การคาดการณ – IoT จะไมไดถูกนํามาใชเรียกคาไถ แตจะกลายเป็นเป าหมายสําหรับการเปลี่ยนแปลงครัง้สําคัญใน

วงกวาง

อานเพิ่มเติมเกี่ยวกับการคาดการณทัง้หมด
• Download the Forcepoint 2018 Security Predictions Report to read more about these and four
other predictions:
• ดาวนโหลด รายงานการคาดการณการรักษาความปลอดภัยปี 2018 (2018 Security Predictions Report) ของ

ฟอรซพอยต โดยอานเพิ่มเติมเกี่ยวกับการคาดการณประเด็นที่เหลือได

o GDPR (รางกฎหมายคุมครองขอมูลสวนบุคคล) – ผัดผอนในตอนน้ี กังวลในภายหลัง

o การรักษาความปลอดภัยบนคลาวด – ผูดูแลคลาวด คือผูดูแลโดเมนใหม

o เขารหัสความปลอดภัยใหเป็นคามาตรฐาน – เรื่องสําคัญสําหรับทุกคน

o UEBA (User and Entity Behavioral Analytics) – การกาวกระโดดครัง้ใหญ ครัง้ถัดไปของอุตสาหกรรม


