
ฟอรซพอ​ยต เผย​ การ​คาด​การณ ​ความ​ปลอดภัย​บน

ไซเบอร​ประจําปี​ 2​562 การ​สื่อสาร​รวม​กัน​ได​อยาง

วาง​ใจ​ คือ​หัวใจ​ของ​การ​ขับ​เคลื่อน​นวัตกรรม​และ​การ

เติบ​โต​ ให​องคกร​ธุรกิจ​ และ​รัฐ​บาล

ผู​เชี่ยวชาญ​ดาน​ไซ​เบอร​ และ​ทีม​วิจัย​ เตือน​ภัย​ถึง​ความ​เสี่ยง​ใน​ระบบ​โครงสราง​พื้น​ฐาน​สําคัญ​และ​แหลง​ขอมูล​ของ​ชา

ติ​ รวม​ถึง​ภัย​คุกคาม​การ​ระบุ​ตัว​ตน​ทาง​ชีว​ภาพ​ และ​ความ​เสี่ยง​จาก​การ​เชื่อ​มัน่ AI ใน​ระบบ​รักษา​ความ​ปลอดภัย​บน

ไซเบอร​มาก​เกิน​ไป

ฟอรซพอ​ยต Forcepoint ผูนําระดับ​โลก​ดาน​การ​รักษา​ความ​ปลอดภัย​บน​ไซ​เบอร​ เผย​ผล​รายงาน​เกี่ยว​กับ​การ​คาด

การณ​ความ​ปลอดภัย​บน​ไซเบอร​ของ​ฟอรซพอ​ยต ประ​จําปี 2562 (2019 Forcepoint Cybersecurity Predictions

Report) ซึ่ง​ผู​เชี่ยวชาญ​ดาน​การ​รักษา​ความ​ปลอด​ภัย​ นัก​วิจัย​ที่​มี​ความ​รอบรู​เกี่ยว​กับ​พฤติกรรม​การ​ใช​งา​น ​และ​นัก

วิทยาศาสตร​ขอ​มูล​ ตาง​ชีแ้นะ​แนวทาง​การ​รับมือ​ให​กับ​องคกร​ที่​อาจ​ตอง​เผชิญ​กับ​ภัย​คุกคาม​ซึ่ง​มี​ความ​ซับ​ซอน​ใน​อีก

ไม​กี่​เดือน​ขาง​หน า

รายงาน​ดัง​กลาว​ ได​สํารวจ​ใน​ 7 ประเด็น​ที่​จะ​มี​ความ​เสี่ยง​เพิ่ม​ขึ้น​ใน​ปี​ 2​562 โดย​ผู​เชี่ยวชาญ​ของ​ฟอรซพอ​ยตได​เจาะ

ลึก​ถึง​เทคโนโลยี​ที่​เป็น​แนว​โนม​ รวม​ถึง​ปัจจัย​ที่​ขับ​เคลื่อน​อยู​เบื้อง​หลัง​การ​โจมตี​บน​ไซ​เบอร​ เพื่อ​ที่​ผูนําองคกร​ธุรกิจ

และ​หนวย​งาน​ภาค​รัฐฯ​ รวม​ถึง​ทีม​งาน​ดาน​การ​รักษา​ความ​ปลอดภัย​ของ​องคกร​เหลา​น้ี​ จะ​ได​เตรียม​พรอม​ใน​การ

เผชิญ​หน า​กับ​คลื่น​ลูก​ใหม​ของ​ภัย​คุก​คาม​ ทัง้น้ี​องคกร​ธุรกิจ​และ​ภาค​รัฐ​บาล​ ตาง​กําลัง​เผชิญ​กับ​โลก​แหง​การ​ควบ​รวม

ระบบ​งาน​หลาย​สวน​เขา​ดวย​กัน (hyper-converged world) ซึ่ง​นอกจาก​จะ​ทําให​ระบบ​งาน​ตางๆ​ ที่​เชื่อม​ตอ​กับ

ขอมูล​สําคัญ​และ​สินทรัพย​ทาง​ปัญญา​ตก​อยู​ใน​ความ​เสี่ยง​แลว​ ยัง​รวม​ถึง​ความ​เสี่ยง​ใน​เรื่อง​ความ​ปลอดภัย​ทาง

กายภาพ​ดวย​เชน​กัน​ โดย​รายงาน​ได​สํารวจ​ประเด็น​เหลา​น้ี​ พ​รอม​กับ​ให​ขอ​สรุป​วา​เมื่อ​ใด​ก็ตาม​ที่​ผูคน​สามารถ​ประสาน

ความ​รวม​มือ​กัน​ได​อยาง​วาง​ใจ​ รวม​ถึง​สามารถ​ใช​ขอมูล​ผาน​เทคโนโลยี​ได​อยาง​อิสระ​และ​สราง​สรรค​ เมื่อ​นัน่​องคกร

ธุรกิจ​ก็​จะ​สามารถ​คิดคน​นวัตกรรม​ที่​สราง​คุณคา​ได​อยาง​มัน่​ใจ

“ทัง้​อุตสาหกรรม​ดาน​การ​รักษา​ความ​ปลอดภัย​บน​ไซ​เบอร​ และ​ผู​โจม​ตี​ จะ​พยายาม​มาก​ยิ่ง​ขึ้น​ ใน​การ​ดําเนิน​การ​โต

ตอบ​ หลบ​หลีก​และ​ป องกัน​ชอง​โหว​ที่​เกิด​ขึ้น​อยาง​ไม​จบ​ไม​สิน้​ นับ​เป็น​เกม​แมว​ไล​จับ​หนู​อยาง​แท​จริง​” นาย​แบ​รน​ดอน​
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แทน​ หัวหน า​ทีม​ที่​ปรึกษา​ดาน​ความ​ปลอด​ภัย​ ประจําภาค​พื้น​เอเชีย​ตะวัน​ออก​เฉียง​ใต​ ฟอรซพอ​ยต กลาว​ “เรา​ตอง

หนี​จาก​เกม​น้ี​ให​ได​ ซึ่ง​การ​วิจัย​เกี่ยว​กับ​การ​คาด​การณ​เหลา​น้ี​ นับ​เป็นการ​บังคับ​ให​เรา​กาว​ถอย​หลัง​และ​มอง​ผืน​ป า

ทัง้หมด​ที่​อยู​ทามกลาง​ตนไม​นับ​หลาย​ลาน​ตน​ใน​แบบ​ภาพ​รวม​ ทัง้น้ี​มือ​อาชีพ​ดาน​การ​รักษา​ความ​ปลอดภัย​บน​ไซเบอร

และ​ผูนําธุรกิจ​ จําเป็น​ตอง​ปรับ​ตัว​ให​เขา​กับ​การ​เปลี่ยนแปลง​เพื่อ​รับมือ​กับ​ความ​เสี่ยง​ที่​มอง​เห็น​ เพื่อ​สราง​สิ่ง​ดีๆ​ พ

รอม​ทัง้​หยุด​เรื่อง​ที่​ไม​ดี”

การ​ตอกร​กับ​การ​ปฏิรูป​ทาง​ดิจิทัล​ และ​ความ​เชื่อ​มัน่

ผล​ราย​งา​น ​การ​คาด​การณ​ความ​ปลอดภัย​บน​ไซเบอร​ของ​ฟอรซพอ​ยตประจําปี​ 2​562 ได​สํารวจ​ผลก​ระ​ทบ​ตอ​ธุรกิจ​ที่

เชื่อ​มัน่​และ​ให​ความ​ไว​วางใจ​ใน​ผู​ให​บริการ​คลา​วด รวม​ถึง​ผลก​ระ​ทบ​จาก​ความ​เชื่อ​มัน่​ของ​ผู​ใช​ปลาย​ทาง​เรื่อง​การ

รักษา​ความ​ปลอดภัย​ของ​ขอมูล​สวน​ตัว​ดวย​การ​ใช​เทคโนโลยี​ยืนยัน​ตัว​บุ​คคล (biometrics) และ​ผลก​ระ​ทบ​ที่​เกิด​จาก

ความ​ไว​วางใจ​ตอ​กัน​เป็น​ทอด​ๆ ใน​หวง​โซ​ของ​การ​ให​บริการ​ที่​เกี่ยว​ขอ​ง

ใน​การ​สํารวจ​ลูกคา​ของ​ฟอรซพอ​ยตนัน้​ 9​4 เปอรเซ็นต​ระบุ​วาการ​รักษา​ความ​ปลอดภัย​เป็น​ประเด็น​สําคัญ​ที่สุด​ใน​การ

ยาย​ไป​สู​ระบบ​คลา​วด โดย​ 58 เปอร​เซ็น​ต กําลัง​มอง​หา​ผู​ให​บริการ​ที่​สามารถ​เชื่อ​ถือ​และ​ไว​วางใจ​ได​จริง​และ​เป็น​ผู​ที่

มีชื่อ​เสียง​ดาน​การ​รักษา​ความ​ปลอด​ภัย​ โดย​ 31 เปอร​เซ็น​ต กําลัง​จํากัด​ปริมาณ​ขอมูล​ที่​จะ​นําไป​ไว​บน​คลา

วดเน่ืองจาก​ยัง​กังวล​เรื่อง​ความ​ปลอด​ภัย​อยู

“วิธี​การ​หน่ึง​ที่​จะ​เพิ่ม​ความ​เชื่อ​มัน่​และ​ควบคุม​เรื่อง​ความ​ปลอดภัย​ได​ ก็​คือ​การ​สราง​แบบ​จําลอง​พฤติกรรม​ผู​ใช​ หรือ​

ที่​พิเศษ​ไป​กวา​นัน้​ ก็​คือ​การ​ตรวจ​สอบ​อัต​ลักษณ​ทาง​ดิจิทัล​ของ​ผู​ใช​ เพื่อ​ให​เขาใจ​ถึง​เหตุ​และ​ผล​ที่​อยู​เบื้อง​หลัง​กิจกรรม

ตางๆ​” นาย​แบ​รน​ดอน​ กลาว​ “กา​รเขาใจ​ถึง​รูป​แบบ​การ​ใช​งาน​ผาน​เครือ​ขาย​หรือ​ใน​การ​ใช​แอ​ปพลิ​เคชัน​ สามารถ​ระบุ

ความ​ผิด​ปกติ​ทาง​พฤติ​กร​รม​ ซึ่ง​จะ​ชวย​ให​มี​ขอมูล​ใน​การ​ตอบโต​เพื่อ​รับมือ​กับ​ความ​เสี่ยง​ได

การ​คาด​การณ​จาก​ฟอรซพอ​ยตใน​ 7 ประเด็น​ ที่​สุม​เสี่ยง​ใน​ปี​ 2​562

ประเด็น​ที่​นา​จับตา​มอง​ใน​รายงาน​ปี​น้ี​ มี​ดัง​ตอ​ไป​น้ี

• การ​ขับ​เคลื่อน​ไป​สู​เอ​ดจ หรือ​ปลาย​ทาง​เครือ​ขา​ย

ผู​บริโภค​ตาง​เหน่ือย​ใจ​กับ​ชอง​โหว​และ​การ​ละเมิด​ขอมูล​สวน​ตัว​ที่​ถูก​นําไป​ใช​ใน​ทาง​ที่​ผิด​ เรื่อง​น้ี​นําไป​สู​ผล​ก็​คือ​องคกร

ตอง​เสนอ​วิธี​การ​ใหม​ที่​ชวย​ปกป อง​ความ​เป็น​สวน​ตัว​ใน​บริการ​ที่​นําเส​นอ​ โดย​เอ​ดจ คอม​พิวติง้​ จะ​ชวย​ให​ผู​บริโภค

ควบคุม​ขอมูล​สวน​ตัว​ได​มาก​ยิ่ง​ขึ้น​ ดวย​การ​เก็บ​ขอมูล​ไว​ใน​สมา​รทโฟน​ หรือ​แล​ปท็อป ซึ่ง​โซลูชัน​ใน​ปัจจุบัน​จะ​ตอง

ทําให​ผู​บริโภค​เชื่อ​มัน่​ได​วา​ขอมูล​จะ​ไม​รัว่​ไหล​ไป​บน​คลา​วด จึง​นับ​วา​จะ​ประสบ​ความ​สําเร็จ

• เสน​ทางการ​ปะทะ​กัน​ของ​สงคราม​เย็น​บน​ไซ​เบอ​ร

การ​จาร​กรรม​ขอ​มูล​ มัก​จะ​นําไป​สู​ความ​ตื่น​ตัว​และ​ทําให​ประเทศ​ชาติ​มี​การนําเทคโนโลยี​ใหม​มา​ใช​ แต​เน่ืองจาก​โอกาส

ใน​การ​เขา​ถึง​ขอมูล​อยาง​ชอบ​ธรรม​คอยๆ​ ลด​ลง​ ดวย​เหตุผล​ใน​เรื่อง​ของ​การ​ปกป อง​ทางการ​คา​ จึง​ทําให​ผู​ที่​อยู​อีก​ฟาก

ได​รับ​ประโยชน​จาก​เรื่อง​น้ี​อยาง​แท​จริง​ ดวย​การนําเทคโนโลยี​มา​ใช​ใน​ทาง​ที่​ไม​เหมาะ​สม​ ฉะนัน้​องคกร​จะ​เก็บ​รักษา



ทรัพยสิน​ทาง​ปัญญา​ให​พน​มือ​ของ​แฮกเกอร​ที่​ฉวย​โอกาส​จาก​เรื่อง​น้ี​ได​อยาง​ไร?

• ฤดู​ที่​หนาว​เหน็บ​ของ​ปัญญา​ประดิ​ษฐ

ถา​ปัญญา​ประ​ดิษฐ​ หรือ AI กําลัง​สราง​การ​รับ​รู​ดวย​ตัว​เอง​ขึ้น​มา​ใหม​ ปัญญา​ประดิษฐ​ใน​เรื่อง​การ​รักษา​ความ​ปลอดภัย

ไซเบอร​จะ​ทําได​จริง​หรือ​ไม​? ผู​โจมตี​จะ​หา​ประโยชน​อยางไร​จาก​การ​ชะลอ​การ​ระดม​ทุน​ของ AI? การ​ที่​เรา​เชื่อ​มัน่​ใน

ขัน้​ตอน​วิธี​การ (algorithms) และ​การ​วิเคราะห​เพื่อ​นํารอง​ยาน​ยนต​ได​อยาง​สําเร็จ​ เพื่อ​ให​มุม​มอง​เชิง​ลึก​ที่​นําไป​สู​การ

ตัดสิน​ใจ​ดาน​การ​ดูแล​สุข​ภาพ​ และ​เพื่อ​แจง​เตือน​มือ​อาชีพ​ดาน​การ​รักษา​ความ​ปลอดภัย​ถึง​ความ​เป็น​ไป​ไดที่​จะ​เกิด

เหตุการณ​ที่​ทําให​ขอมูล​สูญ​หาย​ เรื่อง​เหลา​น้ี​ให​ความ​เชื่อ​มัน่​ได​มาก​น อย​แค​ไหน​? ผู​จําหนาย​จะ​อาง​ถึง​ประสิทธิภาพ

ของ AI ที่​ขัด​กับ​ขอ​เท็จ​จริง​เรื่อง​การ​โจมตี​บน​ไซเบอร​ดวย​วิธี​การ​ซับ​ซอน​ได​อยาง​ไร?

• ภาพ​สะทอน​การ​ปลอม​แปล​ง

การ​โจมตี​แบบ​ฟิชชิ่ง​ยัง​คง​ดําเนิน​ตอ​ไป​อยาง​ไม​ลด​ละ​ กลเม็ด​ของ​แฮกเกอร​ เชน​ “กา​รเปลี่ยน​ซิ​ม” ทําลาย

ประสิทธิภาพ​ใน​การ​ยืนยัน​ตัว​ตน​ผู​ใช​งาน​ 2​ ขัน้​ตอ​น ​หรือ 2FA (two-factor authentication) เชน​การ​สง​ขอความ

ยืนยัน​กลับ​มา​ที่​ผู​ใช​งา​น ​ซึ่ง​การ​ยืนยัน​ดวย​ไบโอ​เมท​ริก​ซ หรือ​อัต​ลักษณ​เฉพาะ​ของ​ผู​ใช​ จะ​ชวย​เสริม​ความ​ปลอดภัย

ได​อีก​ชัน้​ ดวย​การ​ยืนยัน​ดวย​ขอมูล​ที่​มี​ความ​เฉพาะ​ตัว​ยิ่ง​ขึ้น​สําหรับ​ผู​ใช​แตละ​ราย​ แต​ชอง​โหว​ใหมๆ​ ที่​พบ​ใน

ซอฟตแวร​ระบบ​จดจําใบ​หน า​ ทําให​ผู​เชี่ยวชาญ​หัน​มา​เชื่อ​ใจ​ใน​การ​ยืนยัน​ดวย​ลักษณะ​ทาง​พฤติ​กรร​ม

ดาวนโหลด​รายงาน​ฉบับ​เต็ม​ เพื่อ​ดูรา​ยล​ะเอียด​ทัง้หมด​เกี่ยว​กับ​ธีม​การ​คาด​การณ​ทัง้​ 7 ประเด็น​ของ​ฟอรซพอ​ยต รวม

ถึง​ผลก​ระ​ทบ​จาก​การ​คาด​การณ​ใน​ปี​ 2​562

ขอมูล​เกี่ยว​กับ​รายงาน​การ​คาด​การณ​ความ​ปลอดภัย​บน​ไซเบอร​ของ​ฟอรซพอ​ยต ประจําปี​ 2​562
• 2019 Forcepoint Cybersecurity Predictions Report
• Summary blog มี​ราย​ละเอียด​เกี่ยว​กับ​การ​คาด​การณ​ทัง้​หมด

• Scorecard ของ​การ​คาด​การณ​ความ​ปลอดภัย​บน​ไซเบอร​ใน​ปี​ 2​561


