
พา​โล ​อัลโต​ เน็ตเวิรก​ส เผย​รายงาน​ผล​วิจัย​ลา​สุด

พา​โล ​อัลโต​ เน็ตเวิรก​ส เผย​รายงาน​ผล​วิจัย​ลา​สุด​   พบ​พนักงาน​ใน​องคกร​ใช​แอ​พพลิ​เคชั่นบ​นเครือ​ขาย​ทาง

สังคม​เพิ่ม​มาก​ขึน้​จาก​ปี​กอ​น

24 เมษายน​ 2​555 – บริษัท​ พ​าโล ​อัลโต​ เน็ตเวิรก​ส ผูนําดาน​ระบบ​รักษา​ความ​ปลอดภัย​สําหรับ​เครือ​ขาย

เปิดเผย​ถึง​รายงาน​ผล​วิจัย​ลา​สุด ระบุ​วา​ ควา​มนิยม​ใช​งาน​เครือ​ขาย​ทาง​สังคม​  และ​การ​แชร​ไฟล​บน​บราวเซอร​ของ

ระบบ​เครือ​ขาย​ใน​องคกร​ทัว่​โลก​มี​การ​ขยาย​ตัว​เพิ่ม​มาก​ขึ้น​ประ​มา​ณ 300 เปอรเซ็นต​โดย​เฉพาะ​ใน​สวน​ของ​เครือ​ขาย

ทาง​สังคม​ เชน​ การ​โพ​สต การ​ใช​งาน​แอ​พพลิ​เคชัน่ตางๆ​ เมื่อ​เปรียบ​เทียบ​กับ​ชวง​เวลา​เดียวกัน​ของ​ชวง​ครึ่ง​หลัง​ของ

ปี​ 2​553  รายงาน​ความ​เสี่ยง​และ​การ​ใช​งาน​แอ​พพลิ​เคชัน่ข​อง​บริษทั​ พ​าโล ​อัลโต​ เน็ตเวิรก​สนําเสนอ​ขอมูล​การ​ใช​งาน

แอ​พพลิ​เคชัน่ ​โดย​ยึด​ฐาน​ขอมูล​การ​ประเมิน​ผล​จาก​การ​ใช​งาน​แอ​พพลิ​เคชัน่จริง​ของ​องคกร​ธุรกิจ​กวา​ 1,600 แหง

ระหวาง​เดือน​เมษายน​ และ​เดือน​พฤศจิกายน​ 2​554

เรเน บอง​วา​นี​ ผู​อํานวย​การ​ฝ าย​การ​ตลาด​ บริษัท​ พ​าโล ​อัลโต​ เน็ตเวิรก​สกลาว​วา  “ไม​วา​พนักงาน​จะ​ใช​เครือ

ขาย​ทาง​สังคม​หรือ​แชร​ไฟล​ใน​ที่​ทํางาน​ก็​ไมมี​ใคร​ตัง้​ขอ​สังสัย; ขอมูล​น้ี​แสดง​ให​เห็น​อยาง​ชัดเจน​วา​พนักงาน​หรือ​ผู​ใช

ใน​องคกร​นิยม​ใช​งาน​แอ​พพลิ​เคชัน่ตางๆ​ กัน​อยาง​แพร​หลาย​ ดัง​นัน้​องคกร​ธุรกิจ​ตางๆ​ ควร​กําหนด​วิธี​การ​ใช​งาน

เทคโนโลยี​อยาง​ปลอดภัย​บน​เครือ​ขาย​ของ​องค​กร​ เพื่อ​ให​ผู​ใช​หรือ​พนักงาน​ใน​องคกร​ยัง​คง​ทํางาน​ได​อยาง​มี

ประสิทธิภาพ​สูง​สุด​   ใน​ขณะ​เดียวกัน​ก็​ตอง​มัน่ใจ​วา​เครือ​ขาย​ของ​องคกร​และ​ผู​ใช​จะ​ได​รับ​การ​ป องกัน​จาก​ภัย​คุกคาม

ทัง้หมด​ดวย​”

รายงาน​ความ​เสี่ยง​และ​การ​ใช​งาน​แอ​พพลิ​เคชัน่ข​อง​บริษทั​ พ​าโล ​อัลโต​ เน็ตเวิรก​ส แสดง​ให​เห็น​ถึง​ขอมูล​ที่​นา​สนใจ

ใน​ 3 ประเด็น​หลัก​ ดัง​น้ี

จาก​รายงาน​ดัง​กลาว​พบ​วา​มี​การ​ใช​สื่อ​สังคม​ออนไลน ​เพิ่ม​มาก​ขึน้:  ทวิ​ตเตอร​ได​รับ​ความ​นิยม​มาก​ใน

สถาน​ที่​ทาํงา​น ​ตัง้แต​ปี​ 2​553   รปู​แบบ​การ​ใช​เครอื​ขาย​ทาง​สงัคม​ถกู​ใช​งาน​มาก​ขึ้น​ และ​มี​การ​ใช​          แบนดวธิ

สําหรับ​แอ​พพลิ​เคชัน่บ​นเฟซบุก โซ​เชีย​ลปลัก๊​อิน​ และ​โพ​สติง้​ เพิ่ม​ขึ้น​จาก​ 5 เปอรเซ็นต​ชวง​เดือน​ตุลาคม​ 2

553 เป็น​  25 เปอรเซ็นต​ใน​เดือน​ธันวาคม​ 2​554 เมื่อ​วัด​เป็น​เปอรเซ็นต​ของ​แบนดวิธ​สําหรับ​เครือ​ขาย​ทาง

สังคม​ทัง้​หมด​  การ​ใช​ทวิ​ตเตอร​ใน​ที่​ทํางาน​เติบโต​มาก​กวา​ 700 เปอรเซ็นต​ตอ​ปี

การ​แชร​ไฟล​ขอมลู​ที่​แพร​หลาย​รวม​กนั​จาํเป็น​ตอง​ใช​อยาง​ถกู​ตอง​และ​เห​มา​ะสม: เวบ็​ไซต​             แชร

ไฟล​ถูก​ใชบน​เครือ​ขาย​มาก​ที่​สุด​ โดย​พบ​ใน​ระบบ​เครือ​ขาย​ประ​มา​ณ  92 เปอรเซ็นต​ของ​องคกร​ที่​รวม​ตอบ​แบบ

สอบ​ถาม​ โดย​รวม​แลว​พบ​การ​แชร​ไฟล​บน​บราวเซอร​ที่​แตก​ตาง​กัน​ 65 เปอร​เซ็น​ต โดย​วิเคราะห​จาก​คา​เฉลี่ย
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ประ​มา​ณ 13 เปอรเซ็นต​ของ​การ​ใช​งาน​ใน​แตละ​องค​กร​ นอกจาก​น้ี​ รายงาน​ฉบับ​น้ี​ยัง​สํารวจ​พบ​ความ​ความ

เสี่ยง​ที่​เกี่ยวของ​กับ​บราวเซอร​ที่​ใช​งาน​ไฟล​รวม​กัน​ ซึ่ง​จะ​แตก​ตาง​กัน​ไป​ตาม​แอ​พพลิ​เคชัน่และ​การ​ใช​งา​น

อยางไร​ก็ตาม​การ​ใช​แอ​พพลิ​เคชัน่เหลา​น้ี​ดวย​เทคนิค​หลบ​เลี่ยง​ ทําให​ พ​วก​เขา​ (พนัก​งาน​) ไม​ได​ถูก​ตรวจ​สอบ

เกี่ยว​กับ​การ​ใช​งาน​เครือ​ขาย​ใน​องค​กร

 

ประเภท​ของ​ทร​าฟฟิคบ​นร​ะบบเครือ​ขาย​องคกร​มี​การ​เปลี่ยน​แป​ลง​ไป: แอ​พพลิ​เคชัน่บ​นเว็บ​ที่​ใช TCP

port 80 ซึ่ง​เป็น​พอรต​มาตรฐาน​ที่​เกี่ยวของ​กับ​การ​ทอง​เว็บ HTTP แสดง​ให​เห็น​ถึง​ทร​าฟฟิคบ​างสวน​ใน​การ

เขา​ใช​งาน​ครัง้​แรก​บน​เครือ​ขาย​องค​กร​ มี​เพียง​ 2​97 แอ​พพลิ​เคชัน่ที่​ใช  TCP port 80 และ​ไม​ได​ใช​พอรต​อื่นๆ​

หรือ​คิด​เป็น​ 2​5 เปอรเซ็นต​ของ​การ​ใช​งาน​แอ​พพลิ​เคชัน่ ​และ​คิด​เป็น​ 32 เปอรเซ็นต​ของ​แบนดวิธ​ นัน่

หมายความ​วาการ​ทอง​เว็บ​โดย​ปกติ​จะ​มุง​เนน​ให​ความ​สําคัญ​กับ​รูป​แบบ​การ​รักษา​ความ​ปลอดภัย​ที่​ชวย​ปกป อง

ทร​าฟฟิคบ​นเครือ​ขาย​ของ​องคกร​ได​เพียง​บาง​สวน​เทา​นัน้

แมท คี​ล นัก​วิเคราะห​อาวุโส​ บริษัท​ พ​าโล ​อัลโต​ เน็ตเวิรก​ส กลาว​วา “รายงาน​ฉบับ​ดัง​กลาว​นับ​เป็น​ขอมูล

ตัวอยาง​ที่​ใหญ​ที่สุด​ของ​การ​ใช​งาน​แอ​พพลิ​เคชัน่จริง​จาก​องคกร​ธุรกิจ​ทัว่​โลก​ ซึ่ง​บริษทั​ พ​าโล ​อัลโต​ เน็ตเวิรก​สได​มี

การ​วิเคราะห​ตัง้แต​เรา​เริ่ม​ทําการ​สํารวจ​ขอมูล​เมื่อ​ปี​ 2​551 และ​การ​คน​พบ​ที่​นา​แปลก​ใจ​มาก​ที่สุด​จาก​ขอมูล​เหลา​น้ี​ คือ​

การ​ใช​งาน​แอ​พพลิ​เคชัน่และ​ทร​าฟฟิคที่​ไม​ได​ผาน​เว็บ​มี​ความ​สําคัญ​มากกวา​ที่​คน​สวน​ใหญ​คิด​กัน​”

ขอมลู​เกีย่ว​กบั​ภยั​คกุคาม​และ​แอ​พพลิ​เคชัน่ ​                                                                                                           ขอมลู​มาก​กวา​ 1,400 แอ

พพลิ​เคชัน่ที่​จดั​ทาํโดย​บรษิทั​ พ​าโล ​อลัโต​ เน็ตเวริก​สสามารถ​ดรูา​ยล​ะเอยีด​เพิม่​เตมิ​          ได​ที ่Applipedia  ซึ่ง​เป็น

สวน​หน่ึง​ของ​แอ​พพลิ​เคชัน่ข​อง​บริษทั​ และ​ศูนยวิจัย​ภัย​คุกคาม​ขอ​มูล​ หรือ​เยี่ยม​ชม​ขอมูล​ออนไลน​เพื่อ​คนหา​ขาว​ลา

สุด​ การ​คน​พบ​ และ​การ​ใช​งาน​แอ​พพลิ​ชัน่ ​และ​ภัย​คุกคาม​อื่นๆ​ ได​ที่​ 

http://www.paloaltonetworks.com/researchcenter/. หรือ​ดาวนโหลด​รายงาน​ความ​เสี่ยง​และ​การ​ใช​งาน​แอ​พพลิ

เคชัน่ฉบับ​สมบูรณ​ได​ที่​  http://www.paloaltonetworks.com/aur 
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