
ผาน​มา​เกือบ​ครึ่ง​ปี​แลว​.​.​ ถึง​เวลา​ที่​ตอง​เก็บ​กวาด

ระบบ​ครัง้​ใหญ​แลว​หรือ​ยัง

ผาน​มา​เกือบ​ครึ่ง​ปี​แลว​.​.​ ถึง​เวลา​ที่​ตอง​เก็บ​กวาด​ระบบ​ครัง้​ใหญ​แลว​หรือ​ยัง​?

คุณ​วัต​สัน​ ถิร​ภัทร​พงศ​ กรรมการ​ผู​จัดการ​ประจําประเทศไทย​และ​ภูมิภาค​อิน​โด​จีน​ของ​ซิ​สโก

รายงาน​ดาน​ความ​ปลอดภัย​ประจําปี​ของ​ซิ​สโก (Cisco Annual Security Report – CASR) เนน​ยํ้าถึง​ภัย​คุกคาม​ที่

สําคัญ​ที่สุด​ตอ​ธุรกิจ​ นัน่​คือ​ “กา​รขาด​วินัย​ใน​การ​ติด​ตัง้​แพ​ตช” เพื่อ​แกไข​ชอง​โหว​ของ​ระบบ​ ที่​จริง​แลว​มี​ชอง​โหว

มากมาย​ใน​ผลิตภัณฑ​และ​ซอฟตแวร​ตางๆ​ ที่​ยัง​ไม​ได​รับ​การ​แกไข​โดย​ทีม​งาน​ฝาย​ไอที​ภายใน​องค​กร​ ทัง้ๆ​ ที่​ชอง​โหว

เหลา​น้ี​เป็น​ที่​รูจัก​อยาง​ดี​ ใน​โลก​ของ​ธุรกิจ​ เรา​จึง​ขอ​เชิญ​ชวน​ให​ทาน​หัน​มา​เก็บ​กวาด​ระบบ​ไอ​ที​ เน็ต​เวิรค​ และ

เซิรฟเวอร​ของ​ทาน​ดวย​เชน​กัน

ตัว​อยาง​เชน Heartbleed จุด​ออน​ดาน​การ​รักษา​ความ​ปลอด​ภัย​ ถูก​สราง​ขึ้น​เพื่อ​เจาะ​ระ​บบ OpenSSL โดย​มี​การ

รายงาน​ขาว​เกี่ยว​กับ​จุด​ออน​ที่​วา​น้ี​อยาง​แพร​หลาย​ทัว่​โลก​ แต​ 56 เปอรเซ็นต​ของ OpenSSL ทุก​เวอรชัน่​มีอายุ​มาก

กวา​ 56 เดือน​ จึง​เสี่ยง​ตอ​ปัญหา​ชอง​โหว​ดัง​กลาว​ จะ​เห็น​วา​ชอง​โหว​ที่​มี​การ​ออก​ขาว​กัน​อยาง​ครึกโครม​เชน​น้ี​ยัง​ถูก​ละ

เลย​ แลว​จุด​ออน​หรือ​ภัย​คุกคาม​ที่​เป็น​ที่​รูจัก​น อย​กวา​น้ี​จะ​เป็น​เชน​ไร

นอกจาก​น้ี​ ราย​งาน Cisco ASR ยัง​เนน​ยํ้าวา​ เมื่อ​ปี​ที่​แลว​ 1 เปอรเซ็นต​ของ​ชอง​โหว​ และ​ความ​เสี่ยง​ทัว่ไป​ที่​เป็น

ปัญหา​เรง​ดวน​ ถูก​ใช​ใน​การ​เจาะ​ระบบ​อยาง​จริง​จัง​ นัน่​หมายความ​วา​องคกร​ตางๆ​ ควร​จะ​ให​ความ​สําคัญ​กับ​ชอง​โหว​ 1

เปอร​เซ็น​ต และ​รีบ​แกไข​อยาง​เรง​ดวน​ แต​นา​เสียดาย​ที่​ความ​เป็น​จริง​แลว​ ปัญหา​น้ี​กลับ​ถูก​ละเลย​เพิก​เฉย

ที่​จริง​แลว​ แพ​ตชสําหรับ​แกไข​จุด​ออน​สวน​ใหญ​มี​อยู​แลว​ ดัง​นัน้​จึง​ไมใช​เรื่อง​ยาก​ที่​จะ​ป องกัน​ภัย​คุกคาม​ที่​เป็น​ที่​รู​จัก​

ทัง้​น้ี​ ถา​หาก​เรา​ปรับปรุง​ประสิทธิภาพ​ใน​การ​แกไข​จุด​ออน​.​.​ 99.​9% ของ​ภัย​คุกคาม​ที่​เป็น​อันตราย​ตอ​เครือ​ขาย​ทัว่

โลก​ก็​จะ​สูญหาย​ไป​ ขณะ​ที่​สื่อมวลชน​ให​ความ​สนใจ​กับ​ชอง​โหว​ใหมๆ​ ที่​ไม​เคย​ตรวจ​พบ​ (หรือ​ภัย​คุกคาม​ที่​ไมรู​จัก​มา

กอน​) แต​ที่​จริง​แลว​ ชอง​โหว​ประเภท​น้ี​มี​น อย​มาก​ และ​กลุม​อาชญากร​ไซเบอร​ก็​รู​ดี​วา​ไมมี​ความ​จําเป็น​ใดๆ​ ที่​จะ​ตอง

คนหา​ชอง​โหว​ใหมๆ​ เพราะ​ชอง​โหว​เดิมๆ​ ที่​มี​อยู​ก็​ยัง​คง​ใช​การ​ได​ดี​อยู​แล​ว

ก็​เหมือน​กับ​การ​ที่​เรา​สราง​รัว้​ลอม​ฝูง​แกะ​ แต​กลับ​เปิด​ประตู​รัว้​ทิง้​ไว​ ขณะ​ที่​หมาปา​กําลัง​เดิน​ดอมๆ​ มอง​ๆ อยู​นอก​รัว้​

หมาปา​ไม​จําเป็น​ตอง​เสีย​เวลา​ปีน​ขาม​รัว้​หรือ​มอง​หา​ชอง​โหว​ที่​รัว้​ แต​มัน​สามารถ​เดิน​ผาน​ประตู​รัว้​เขาไป​อยาง​งาย​ดาย

การ​ใช​วิธี​อัพเดต​อัตโนมัติ​มี​เพิ่ม​มาก​ขึ้น​อาจ​เป็น​หนทาง​หน่ึง​ที่​จะ​ชวย​แกไข​ปัญหา​ซอฟตแวร​ลา​สมัย​ ทีม​งาน​ฝาย​วิจัย

https://www.thaimediapr.com/%e0%b8%9c%e0%b9%88%e0%b8%b2%e0%b8%99%e0%b8%a1%e0%b8%b2%e0%b9%80%e0%b8%81%e0%b8%b7%e0%b8%ad%e0%b8%9a%e0%b8%84%e0%b8%a3%e0%b8%b6%e0%b9%88%e0%b8%87%e0%b8%9b%e0%b8%b5%e0%b9%81%e0%b8%a5%e0%b9%89%e0%b8%a7/
https://www.thaimediapr.com/%e0%b8%9c%e0%b9%88%e0%b8%b2%e0%b8%99%e0%b8%a1%e0%b8%b2%e0%b9%80%e0%b8%81%e0%b8%b7%e0%b8%ad%e0%b8%9a%e0%b8%84%e0%b8%a3%e0%b8%b6%e0%b9%88%e0%b8%87%e0%b8%9b%e0%b8%b5%e0%b9%81%e0%b8%a5%e0%b9%89%e0%b8%a7/


ดาน​ความ​ปลอดภัย​ของ​ซิ​สโก​ที่​จัด​ทําราย​งาน CASR ได​ตรวจ​สอบ​ขอมูล​จาก​อุปกรณ​ที่​เชื่อม​ตอ​ออนไลน​และ​ใช​เบรา

วเซอ​ร Chrome และ Internet Explorer ขอมูล​ดัง​กลาว​แสดง​ให​เห็น​วา​ 64 เปอรเซ็นต​ของ​คํารอง​ขอ​จาก Chrome

มา​จาก​เบรา​วเซอร​รุน​ลา​สุด​ สวน Internet Explorer พบ​วา​มี​เพียง​ 10 เปอรเซ็นต​เทานัน้​ที่มา​จาก​เบรา​วเซอร​รุน​ลา

สุด

ดู​เหมือน​วา​ระบบ​อัพเดต​อัตโนมัติ​ของ Chrome อาจ​มี​ประสิทธิภาพ​มาก​กวา​ จึง​ชวย​ให​ผู​ใช​จํานวน​มาก​มี​ซอฟตแวร

รุน​ลาสุด​ไว​ใช​งา​น ​ดัง​นัน้​จึง​ยก​ระดับ​การ​ปกป อง​ได​เหนือ​กวา

ราย​งาน CASR ระบุ​อยาง​ชัดเจน​วา​ “ซอฟตแวร​ที่​ติด​ตัง้​อัพเดต​โดย​อัตโนมัติ​มี​ขอ​ได​เปรียบ​ใน​การ​สราง​กรอบ

โครงสราง​ดาน​ความ​ปลอดภัย​ที่​ดี​กวา​” เพื่อ​แกไข​ปัญหา​ความ​เสี่ยง​ที่​เกิด​จาก​กระบวนการ​อัพเดต​ดวย​ตน​เอง​ อาจ​ถึง

เวลา​แลว​ที่​องคกร​ตางๆ​ จะ​ตอง​ยอมรับ​ความ​เสี่ยง​เรื่อง​ระบบ​หยุด​ทํางาน​ชัว่คราว​และ​ความ​เขา​กัน​ไม​ได​ ซึ่ง​เป็น​ผล​มา

จาก​การ​อัพเดต​แบบ​อัต​โน​มัติ

“ก​ระ​บวน​การ​จัดการ​แพ​ตชแบบ​ครบ​วง​จร​” ควร​จะ​เป็น​องค​ประกอบ​สําคัญ​ใน​การ​ปกป อง​ขอมูล​ พ​รอม​ใช​งาน​อยู​เส​มอ​

และ​ป องกัน​ปัญหา​ขอมูล​รัว่​ไหล​บน​อุปกรณ​ประมวล​ผล​ รวม​ถึง​ขอมูล​ที่​ถูก​จัด​เก็บ​และ​ถาย​โอน​บน​อุปกรณ​ดัง​กลาว​

การ​จัดการ​แพ​ตชไมใช​งาน​งาย​ เพราะ​องคกร​สวน​ใหญ​มี​แพลตฟอรม​และ​อุปกรณ​ที่​หลาก​หลาย​ ตัง้แต​แบบ​ติด​ตัง้​ถาวร​

ไป​จนถึง​แบบ​พก​พา​ ทัง้​ยัง​มี​ปัญหา​ทาทาย​อื่นๆ​ ที่​อาจ​ทําให​การ​ติด​ตัง้​แพ​ตชบน​อุปกรณ​เหลา​น้ี​กลาย​เป็น​เรื่อง​ยาก​มาก

แนวทาง​ที่​ดี​ที่สุด​สําหรับ​กระบวนการ​จัดการ​แพ​ตชที่​ประสบ​ผล​สําเร็จ​ก็​คือ​ กอน​อื่น​เรา​จะ​ตอง​คนหา​ทรัพยากร​ทัง้หมด

ที่​อยู​บน​เครือ​ขาย​ โดย​องคกร​จะ​ตอง​สราง​และ​ดูแล​รักษา​รายการ​อุปกรณ​ประมวล​ผล​ทัง้หมด​สภาพ​ และ​จะ​ตอง

อัพเดต​ให​ทัน​สมัย​อยู​เส​มอ​ รายการ​ดัง​กลาว​จะ​ชวย​ให​องคกร​สามารถ​ระบุ​ได​วา​มี​ระบบ​ปฏิบัติ​การ​ ซอฟตแวร​ และ​แพ

ตชใด​บาง​ติด​ตัง้​ไว​บน​อุปกรณ​ใน​เครือ​ขาย​ ซึ่ง​จะ​ชวย​ให​สามารถ​พัฒนา​นโยบาย​พื้น​ฐาน​ได​อยาง​เหมาะ​สม​ ขัน้​ตอน​ถัด

ไป​ใน​กระบวนการ​จัดการ​แพ​ตชก็​คือ​ การ​ระบุ​วา​มี​อุปกรณ​ที่​ยัง​ไม​ได​ติด​ตัง้​แพ​ตชใน​สภาพ​แวดลอม​ของ​องคกร​หรือ​ไม​

และ​การ​วิเคราะห​ความ​เสี่ยง​สําหรับ​แพ​ตชที่​ขาด​หาย​ไป​ ทัง้น้ี​มี​เครื่อง​มือ​มากมาย​ที่​วาง​จําหนาย​ใน​ตลาด​ ซึ่ง​สามารถ

ชวย​ใน​การ​สแกน​สภาพ​แวด​ลอม​ เพื่อ​ดําเนิน​การ​วิเคราะห​โครงสราง​พื้น​ฐาน​อยาง​ละ​เอี​ยด

หลัง​จาก​ที่​ดําเนิน​การ​ตาม​ขัน้​ตอน​ทัง้หมด​น้ี​แลว​ เรา​ควร​จะ​ทําการ​แกไข​เยียว​ยา​ เพื่อ​ให​ระบบ​ทัง้หมด​มี​ความ​ทัน​สมัย​

ดวย​การ​ติด​ตัง้​แพ​ตชรุน​ใหม​ลา​สุด​ แต​กอน​หน า​นัน้​ เรา​จะ​ตอง​สราง​กระบวนการ​จัดการ​การ​เปลี่ยน​แป​ลง​ เพื่อ​ชวย​ใน

การ​ควบคุม​เวอรชัน่​และ​การ​จัด​ทําเอก​สาร​ หลัง​จาก​ที่​การ​แกไข​เสร็จ​สม​บูร​ณ และ​ระบบ​ทัง้หมด​ใช​ซอฟตแวร​รุน​ลาสุด

แลว​ องคกร​ก็​จะ​มี​พื้น​ฐาน​สําหรับ​การ​เริ่ม​ตน​วงจร​การ​จัดการ​แพ​ตช “นโยบาย​พื้น​ฐาน​พรอม​ดวย​แพ​ตชรุน​ลา​สุด​” คือ

จุด​เริ่ม​ตน​ที่​ดี​สําหรับ​การ​ดําเนิน​กระบวนการ​จัดการ​แพ​ตชอยาง​ตอ​เน่ือง​ ราบ​รื่น​ และ​มี​ประ​สิทธิ​ภาพ

ตอน​น้ี​ก็​ถึง​เวลา​แลว​ที่​องคกร​ของ​ทาน​จะ​เริ่ม​ตน​เก็บ​กวาด​ทําความ​สะอาด​ระบบ​ไอ​ที​ เครือ​ขาย​ และ​เซิรฟเวอร​ของ

ทาน​ พ​รอม​ทัง้​ตรวจ​สอบ​สถานะ​การ​ติด​ตัง้​แพ​ตช และ​จัด​ทํารายการ​ทรัพยากร​และ​อุปกรณ​ตางๆ​ ที่​ทาน​มี​อยู​ เพื่อ​ให



ธุรกิจ​ดําเนิน​ไป​อยาง​ราบ​รื่น​ และ​ตอ​เน่ือง​ตล​อด​ไป


