
ผานมาเกือบครึ่งปีแลว.. ถึงเวลาที่ตองเก็บกวาด

ระบบครัง้ใหญแลวหรือยัง

ผานมาเกือบครึ่งปีแลว.. ถึงเวลาที่ตองเก็บกวาดระบบครัง้ใหญแลวหรือยัง?

คุณวัตสัน ถิรภัทรพงศ กรรมการผูจัดการประจําประเทศไทยและภูมิภาคอินโดจีนของซิสโก

รายงานดานความปลอดภัยประจําปีของซิสโก (Cisco Annual Security Report – CASR) เนนยํ้าถึงภัยคุกคามที่

สําคัญที่สุดตอธุรกิจ นัน่คือ “การขาดวินัยในการติดตัง้แพตช” เพื่อแกไขชองโหวของระบบ ที่จริงแลวมีชองโหว

มากมายในผลิตภัณฑและซอฟตแวรตางๆ ที่ยังไมไดรับการแกไขโดยทีมงานฝายไอทีภายในองคกร ทัง้ๆ ที่ชองโหว

เหลาน้ีเป็นที่รูจักอยางดี ในโลกของธุรกิจ เราจึงขอเชิญชวนใหทานหันมาเก็บกวาดระบบไอที เน็ตเวิรค และ

เซิรฟเวอรของทานดวยเชนกัน

ตัวอยางเชน Heartbleed จุดออนดานการรักษาความปลอดภัย ถูกสรางขึ้นเพื่อเจาะระบบ OpenSSL โดยมีการ

รายงานขาวเกี่ยวกับจุดออนที่วาน้ีอยางแพรหลายทัว่โลก แต 56 เปอรเซ็นตของ OpenSSL ทุกเวอรชัน่มีอายุมาก

กวา 56 เดือน จึงเสี่ยงตอปัญหาชองโหวดังกลาว จะเห็นวาชองโหวที่มีการออกขาวกันอยางครึกโครมเชนน้ียังถูกละ

เลย แลวจุดออนหรือภัยคุกคามที่เป็นที่รูจักน อยกวาน้ีจะเป็นเชนไร

นอกจากน้ี รายงาน Cisco ASR ยังเนนยํ้าวา เมื่อปีที่แลว 1 เปอรเซ็นตของชองโหว และความเสี่ยงทัว่ไปที่เป็น

ปัญหาเรงดวน ถูกใชในการเจาะระบบอยางจริงจัง นัน่หมายความวาองคกรตางๆ ควรจะใหความสําคัญกับชองโหว 1

เปอรเซ็นต และรีบแกไขอยางเรงดวน แตนาเสียดายที่ความเป็นจริงแลว ปัญหาน้ีกลับถูกละเลยเพิกเฉย

ที่จริงแลว แพตชสําหรับแกไขจุดออนสวนใหญมีอยูแลว ดังนัน้จึงไมใชเรื่องยากที่จะป องกันภัยคุกคามที่เป็นที่รูจัก

ทัง้น้ี ถาหากเราปรับปรุงประสิทธิภาพในการแกไขจุดออน.. 99.9% ของภัยคุกคามที่เป็นอันตรายตอเครือขายทัว่

โลกก็จะสูญหายไป ขณะที่สื่อมวลชนใหความสนใจกับชองโหวใหมๆ ที่ไมเคยตรวจพบ (หรือภัยคุกคามที่ไมรูจักมา

กอน) แตที่จริงแลว ชองโหวประเภทน้ีมีน อยมาก และกลุมอาชญากรไซเบอรก็รูดีวาไมมีความจําเป็นใดๆ ที่จะตอง

คนหาชองโหวใหมๆ เพราะชองโหวเดิมๆ ที่มีอยูก็ยังคงใชการไดดีอยูแลว

ก็เหมือนกับการที่เราสรางรัว้ลอมฝูงแกะ แตกลับเปิดประตูรัว้ทิง้ไว ขณะที่หมาปากําลังเดินดอมๆ มองๆ อยูนอกรัว้

หมาปาไมจําเป็นตองเสียเวลาปีนขามรัว้หรือมองหาชองโหวที่รัว้ แตมันสามารถเดินผานประตูรัว้เขาไปอยางงายดาย

การใชวิธีอัพเดตอัตโนมัติมีเพิ่มมากขึ้นอาจเป็นหนทางหน่ึงที่จะชวยแกไขปัญหาซอฟตแวรลาสมัย ทีมงานฝายวิจัย
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ดานความปลอดภัยของซิสโกที่จัดทํารายงาน CASR ไดตรวจสอบขอมูลจากอุปกรณที่เชื่อมตอออนไลนและใชเบรา

วเซอร Chrome และ Internet Explorer ขอมูลดังกลาวแสดงใหเห็นวา 64 เปอรเซ็นตของคํารองขอจาก Chrome

มาจากเบราวเซอรรุนลาสุด สวน Internet Explorer พบวามีเพียง 10 เปอรเซ็นตเทานัน้ที่มาจากเบราวเซอรรุนลา

สุด

ดูเหมือนวาระบบอัพเดตอัตโนมัติของ Chrome อาจมีประสิทธิภาพมากกวา จึงชวยใหผูใชจํานวนมากมีซอฟตแวร

รุนลาสุดไวใชงาน ดังนัน้จึงยกระดับการปกป องไดเหนือกวา

รายงาน CASR ระบุอยางชัดเจนวา “ซอฟตแวรที่ติดตัง้อัพเดตโดยอัตโนมัติมีขอไดเปรียบในการสรางกรอบ

โครงสรางดานความปลอดภัยที่ดีกวา” เพื่อแกไขปัญหาความเสี่ยงที่เกิดจากกระบวนการอัพเดตดวยตนเอง อาจถึง

เวลาแลวที่องคกรตางๆ จะตองยอมรับความเสี่ยงเรื่องระบบหยุดทํางานชัว่คราวและความเขากันไมได ซึ่งเป็นผลมา

จากการอัพเดตแบบอัตโนมัติ

“กระบวนการจัดการแพตชแบบครบวงจร” ควรจะเป็นองคประกอบสําคัญในการปกป องขอมูล พรอมใชงานอยูเสมอ

และป องกันปัญหาขอมูลรัว่ไหลบนอุปกรณประมวลผล รวมถึงขอมูลที่ถูกจัดเก็บและถายโอนบนอุปกรณดังกลาว

การจัดการแพตชไมใชงานงาย เพราะองคกรสวนใหญมีแพลตฟอรมและอุปกรณที่หลากหลาย ตัง้แตแบบติดตัง้ถาวร

ไปจนถึงแบบพกพา ทัง้ยังมีปัญหาทาทายอื่นๆ ที่อาจทําใหการติดตัง้แพตชบนอุปกรณเหลาน้ีกลายเป็นเรื่องยากมาก

แนวทางที่ดีที่สุดสําหรับกระบวนการจัดการแพตชที่ประสบผลสําเร็จก็คือ กอนอื่นเราจะตองคนหาทรัพยากรทัง้หมด

ที่อยูบนเครือขาย โดยองคกรจะตองสรางและดูแลรักษารายการอุปกรณประมวลผลทัง้หมดสภาพ และจะตอง

อัพเดตใหทันสมัยอยูเสมอ รายการดังกลาวจะชวยใหองคกรสามารถระบุไดวามีระบบปฏิบัติการ ซอฟตแวร และแพ

ตชใดบางติดตัง้ไวบนอุปกรณในเครือขาย ซึ่งจะชวยใหสามารถพัฒนานโยบายพื้นฐานไดอยางเหมาะสม ขัน้ตอนถัด

ไปในกระบวนการจัดการแพตชก็คือ การระบุวามีอุปกรณที่ยังไมไดติดตัง้แพตชในสภาพแวดลอมขององคกรหรือไม

และการวิเคราะหความเสี่ยงสําหรับแพตชที่ขาดหายไป ทัง้น้ีมีเครื่องมือมากมายที่วางจําหนายในตลาด ซึ่งสามารถ

ชวยในการสแกนสภาพแวดลอม เพื่อดําเนินการวิเคราะหโครงสรางพื้นฐานอยางละเอียด

หลังจากที่ดําเนินการตามขัน้ตอนทัง้หมดน้ีแลว เราควรจะทําการแกไขเยียวยา เพื่อใหระบบทัง้หมดมีความทันสมัย

ดวยการติดตัง้แพตชรุนใหมลาสุด แตกอนหน านัน้ เราจะตองสรางกระบวนการจัดการการเปลี่ยนแปลง เพื่อชวยใน

การควบคุมเวอรชัน่และการจัดทําเอกสาร หลังจากที่การแกไขเสร็จสมบูรณ และระบบทัง้หมดใชซอฟตแวรรุนลาสุด

แลว องคกรก็จะมีพื้นฐานสําหรับการเริ่มตนวงจรการจัดการแพตช “นโยบายพื้นฐานพรอมดวยแพตชรุนลาสุด” คือ

จุดเริ่มตนที่ดีสําหรับการดําเนินกระบวนการจัดการแพตชอยางตอเน่ือง ราบรื่น และมีประสิทธิภาพ

ตอนน้ีก็ถึงเวลาแลวที่องคกรของทานจะเริ่มตนเก็บกวาดทําความสะอาดระบบไอที เครือขาย และเซิรฟเวอรของ

ทาน พรอมทัง้ตรวจสอบสถานะการติดตัง้แพตช และจัดทํารายการทรัพยากรและอุปกรณตางๆ ที่ทานมีอยู เพื่อให



ธุรกิจดําเนินไปอยางราบรื่น และตอเน่ืองตลอดไป


