
ผลสํารวจไอทีชี ้บริษัทในไทยไดรับประโยชน จากการ

ลงทุนดานการรักษาความปลอดภัย

ผลสํารวจไอทีชี้บริษทัในไทยไดรับประโยชนจากการลงทุนดานการรักษาความปลอดภัย

ผลการศึกษาของบริษทัซีเอ เทคโนโลยีชี้ใหเห็นวาบริษทัในไทย กําลังเริ่มเห็นผลการปรับปรุงจากตัวชี้วัด KPIs ทาง

ธุรกิจ จากการลงทุนไอที รวมทัง้ยอดการเจาะระบบขอมูลที่ลดลงเชนกัน

ผลการสํารวจลาสุดดานการรักษาความปลอดภัยในยุคเศรษฐกิจแอพพลิเคชัน่ที่นําเสนอโดยบริษทัซีเอ เทคโนโลยี

ไดชี้ใหเห็นวา หลายบริษทัในไทยกําลังไดรับผลตอบแทนจากการลงทุนดานไอที โดยพิสูจนใหเห็นทัง้ในดานตัวชี้วัด

KPIs ทางธุรกิจ ไปจนถึงยอดการเจาะระบบที่ลดลง

การศึกษาวิจัยครัง้น้ีใชชื่อภาษาอังกฤษวา The Security Imperative: Driving Business Growth in the App

Economyและเป็นการศึกษาในระดับโลก ที่ไดสอบถาม ผูบริหารระดับสูงทางธุรกิจตลอดจนผูบริหารดานไอทีจํานวน

กวา 1770 ราย ซึ่งในจํานวนน้ีมีมากกวา 100 ราย ที่เป็น CSOหรือ CIO โดย มีประมาณ 800 รายของผูตอบ

แบบสอบถามที่มาจากประเทศที่อยูในภูมิภาคเอเชียแปซิฟิกและญี่ป ุน ซึ่งรวมทัง้ประเทศไทย โดยแบบสํารวจน้ีได

สอบถามวา ผูตอบมีทัศนคติอยางไร ในดานการปฏิบัติงานดานการรักษาความปลอดภัยไอทีและผลกระทบที่มีตอตัว

ธุรกิจ

สําหรับในกรณีของประเทศไทยไดพบวา ไดมีการปรับปรุงพัฒนาที่มีผลตอตัวชี้วัด KPIs ทางธุรกิจ ที่ผูตอบ

แบบสอบถามไดระบุ วาเป็นผลจากความริเริ่มและการรักษาความปลอดภัยใหมๆ เป็นไปอยางตอเน่ืองและมีคาเฉลี่ย

ที่สูงกวาคาเฉลี่ยของภูมิภาคเอเชียและแปซิฟิกและญี่ป ุนโดยรวม

Qualitative Indicators
Key Performance Indicator Percentage of Thailand firms reporting improvement (%) Percentage of
APJ firms reporting improvement (%)
1. Competitive Differentiation 80% 71%
2. Customer Retention 79% 72%
3. Customer Experience 78% 75%
4. Employee Recruitment and Retention 78% 70%
5. Digital Reach 69% 72%
Quantitative Indicators
Key Performance Indicator Improvement reported by Thailand firms (%) Improvement reported by
APJ firms (%)
6. Customer Satisfaction 59% 44%
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7. Operational Efficiency 58% 44%
8. Number of Compliance Audit Failures 57% 42%
9. Decrease in number of security breaches 56% 42%
10. Business Growth 55% 45%
11. Employee Productivity 54% 44%

นอกจากน้ี ยังพบวา บริษทัในไทย ที่ระบุวา มีปัญหาการเจาะระบบรักษาความปลอดภัยไอทีมีจํานวนน อยลง ซึ่งตรง

น้ี เป็นคาเฉลี่ยที่ดีกวา ภาพรวมของภูมิภาค โดยมีบริษทัในไทย 56 เปอรเซ็นต ที่ กลาววา พบปัญหาการละเมิดการ

รักษาความปลอดภัยน อยลง ซึ่ง เป็นคาตัวเลขที่ดีกวาคาเฉลี่ย 42 เปอรเซ็นตของบริษทัในภูมิภาคเอเชียแปซิฟิก

และญี่ป ุน

ผลตอบแทนที่ไดรับตรงน้ีของบริษทัในไทยไดสะทอนใหเห็นบทบาทหลักของ บริษทัตางๆที่ มีความเห็นวา การ

รักษาความปลอดภัยไอที ควรจะเป็นรูปแบบใด นอกจากน้ี การรักษาความปลอดภัยไอที โดยเฉพาะการรักษาความ

ปลอดภัยที่เนนระบบไอดี ที่มีอยูจะตองมีศักยภาพที่สามารถทําไดมากกวาการปกป องตัวธุรกิจในสภาพการใชงาน

ปัจจุบัน โดยจําเป็นจะตองมีขีดความสามารถที่จะสรางความไววางใจ ในดานความสัมพันธในรูปแบบดิจิตอล กับผูใช

งานและลูกคาซึ่งเรื่องน้ีจําเป็นอยางยิ่งสําหรับการแขงขันในยุคเศรษฐกิจแอพพลิเคชัน่และการขยายตัวทางธุรกิจ ใน

ไทย

• มี 93% ซึ่งจัดวาสูงสุดในภูมิภาคเอเชียแปซิฟิกและสูงสุดในหมูผูตอบแบบสอบถามทัว่โลกระบุวา การรักษาความ

ปลอดภัยที่เนนดานไอทีมีความสําคัญอยางยิ่งในการสรางชองทางในการติดตอที่มีความปลอดภัยสําหรับพนักงาน

ลูกคาและพารตเนอร ไมวา จะอยูที่ไหนหรือใชผานอุปกรณอะไร

• มี 93% ซึ่งจัดวา สูงสุดในภูมิภาคเอเชียแปซิฟิกและสูงสุดในหมูผูตอบแบบสอบถามทัว่โลกระบุวา การรักษาความ

ปลอดภัยจําเป็นตองใชงานไดสะดวก และไมสรางภาระใหกับยูสเซอรผูใชงาน

• มี 92 เปอรเซ็นตของผูตอบแบบสอบถามระบุวา จําเป็นตองจะมีตองมีการสรางสมดุลระหวาง การรักษาความ

ปลอดภัยที่เขมแข็ง กับ การปรับตัวที่จะตองใหธุรกิจของตนเขาสูตลาดใหมและนําเสนอเซอรวิสใหมไดสะดวกดวย

• มี 92 เปอรเซ็นต ระบุวาการรักษาความปลอดภัยจําเป็นอยางยิ่งในการปกป องแบรนดของตนและ สามารถมองวา

เป็นตัวชีข้าดที่สรางความแตกตางในการแขงขันทางธุรกิจ

• มีมากกวา 75 เปอรเซ็นตของผูตอบแบบสอบถาม ไดใชตัวชี้วัดตางๆเชน การเขาถึงทางดิจิตอล การเติบโตทาง

ธุรกิจ ความพึงพอใจของลูกคา การรักษาฐานลูกคา การจางพนักงาน และการรักษาตัวพนักงานที่มีความสามารถ

ตลอดจนประสิทธิภาพในการปฏิบัติงานและกระบวนการทํางาน

“บริษทัในไทยไดแสดงใหเห็น วิสัยทัศนที่ยาวไกลในการใชการรักษาความปลอดภัยไอที มาเพื่อหนุน เป าหมายทาง

ธุรกิจ และไดสงผลตอบแทนกลับมาในรูปของการพัฒนาตัวชี้วัด KPIs ทางธุรกิจที่ดีขึ้น” นิค ลิมรองประธานฝาย

อาเซียนและจีน บริษทัซีเอ เทคโนโลยี กลาวและเสริมวา “ปัจจุบันเรากําลังใชชีวิตและทํางานอยูในยุคดิจิตัล ซึ่งเป็น

ยุคที่ผูบริโภค มีความรอบรูและคาดหวังมากยิ่งขึ้น วา ขอมูลสําคัญสวนบุคคลของตนที่ใหไวกับบริษทัจะถูกบริหาร



จัดการในรูปแบบใด ดังนัน้ถาจะบรรลุเป าหมายในดานการเปลี่ยนผานสูยุคดิจิตอลใหสําเร็จ บริษทัธุรกิจจะตอง มีพื้น

ฐานดานการรักษาความปลอดภัยเป็นหลักเพื่อสรางสัมพันธกับลูกคาที่ไววางใจไดเสมอ”

การใชงาน ระบบรักษาความปลอดภัยที่เนนไอดีขัน้สูง ชวยสรางผลตอบแทนทางธุรกิจและลดปัญหาการเจาะระบบ

ขอมูล

จากการศึกษาที่มีในระดับภูมิภาค ยังไดจัดสถานะบริษทัผูตอบแบบสอบถาม ในดานที่เกี่ยวกับการรักษาความ

ปลอดภัยตางๆ เชนดูจาก ประสบการณการใชงานของยูสเซอร ระบบบริหารจัดการไอดีและการเขาถึงขอมูลและ

ประเด็นการเจาะระบบขอมูล โดยขอมูลน้ีไดชวยใหบริษทัซีเอ เทคโนโลยีและบริษทัวิจัยColeman Parkesซึ่ง

ทําหน าที่เป็นผูศึกษาวิจัยในครัง้น้ี ในการสราง โมเดลจําลองเพื่อแยกแยะวา บริษทัตางๆ ของผูตอบแบบสอบถามอยู

ในระดับขัน้สูง ระดับพื้นฐานหรือยังมีการใชงานในวงจํากัด

โดยสภาพทัว่ไปแลว ผลลัพธที่ไดของบริษทัในภูมิภาคเอเชียแปซิฟิกและญี่ป ุนสามารถจําแนกไดวาสวนใหญของผู

ตอบแบบสอบถาม จะเป็นผูใชงานระบบการรักษาความปลอดภัย ที่เนนหนักในดานไอดี ในระดับเบสิกอยู 64% ซึ่ง

เนนหนักไปที่การใชงานหลักๆ เชนการบริหารจัดการรหัสผาน ระบบ SSO รวมทัง้การวิเคราะหและการรายงานผล

ในบางดาน

ในขณะที่มีอีก 28 เปอรเซ็นต จัดไดวาเป็น บริษทัที่ใชงานในระดับสูง โดย เนนไปที่ดานตางๆ เชนการรักษาความ

ปลอดภัยที่ยืดหยุนปรับตัวได การวิเคราะหระบบพฤติกรรมการใชงาน และการสนับสนุน การรักษาความปลอดภัย

ขามชองทางตางๆ

ถึงแมบริษทัผูใชงานในภูมิภาคเอเชียแปซิฟิกโดยทัว่ไปจะมีการปรับปรุงพัฒนาขึ้น ใน ทางธุรกิจซึ่งเป็นผลมาจาก

ความริเริ่มในการใชจากระบบรักษาความปลอดภัยก็ตาม การสํารวจน้ียังไดแสดงใหเห็นวาบริษทัผูใชงานในระดับสูง

โดยทัว่ไปแลวจะระบุวามีผลตอบแทนที่เดนชัดมากกวา โดยเฉพาะอยางยิ่งในดานประสบการณการใชงานของลูกคา

การปฏิบัติงานทางธุรกิจและการรักษาความปลอดภัย

• บริษทัที่ผูใชงานระดับสูง มี ยอดเติบโตทางธุรกิจ และ มีรายไดใหมๆ เขามา กวา 58% ในขณะที่บริษทัที่ใชงานใน

ระดับ พื้นฐาน มียอดปรับปรุงพัฒนาขึ้นเพียง 44%

• 58 เปอรเซ็นตของบริษทัผูใชงานระดับสูงระบุวามีการปรับปรุงพัฒนาในดานผลิตภาพงานของพนักงานเพิ่มขึ้น ใน

ขณะที่ บริษทัใชงานในระดับพื้นฐาน ระบุวามีการพัฒนาเพิ่มขึ้นเพียง 44 เปอรเซ็นต

• บริษทัผูใชงานระดับสูงระบุวา มีการพัฒนากวา 49 เปอรเซ็นต ในเรื่องการแกปัญหา ความลมเหลวในการตรวจ

สอบระบบ ในขณะที่บริษทัที่ใชงานขัน้พื้นฐานระบุวามีเพียง 38 เปอรเซ็นต เทานัน้

• สําหรับในกรณีของการเจาะระบบขอมูลนัน้ บริษทัที่ใชงานระบบไอทีการรักษาความปลอดภัยที่เนนไอดีดีขัน้สูง

ระบุวามีการลดลงของการเจาะระบบ ถึง 35 เปอรเซ็นตในขณะที่บริษทัที่ใชงานในระดับพื้นฐานมีการปรับปรุงใน



เรื่องน้ีขึ้นเพียง 12 เปอรเซ็นต เทานัน้

นอกจากน้ี ยังไดสํารวจพบวา ที่พบวามีการเจาะระบบลดลงนัน้ บริษทัที่ใชงานขัน้สูงในดานการรักษาความปลอดภัย

ที่เนนไอดี ในภูมิภาคเอเชียแปซิฟิกและญี่ป ุน ยังไดพบวา

• มี 86 เปอรเซ็นต การใชมาตรการป องกันลวงหน า ในการสกัดการเจาะระบบ

• 82% เนนไปที่อุปกรณโมบายและแอพพลิเคชัน่

• 73% เนนหนักที่ การใชงานระบบยืนยันตัวเองที่มีความเขมแข็ง และ ระบบเป็นขัน้ตอนมากขึ้น

• มี 68% ที่มีการตรวจสอบมาตรการรักษาความปลอดภัย เพื่อจะเนนโฟกัสไปที่ บริเวณที่มีความเสี่ยงสูงเชน ไอดี

ของผูใชงานที่ไดรับสิทธิ ์พิเศษ และการเปลี่ยนรูปแบบองคกรให มีความสอดคลอง ตอหน าที่รับผิดชอบดานการรักษา

ความปลอดภัยมากขึ้น

• มี 59% ที่ใหการศึกษาอบรม ดานรักษาการรักษาความปลอดภัยกับตัวบุคลากรในองคกรมากขึ้น

เกี่ยวกับ ซีเอ เทคโนโลยี

ซีเอ เทคโนโลยี (NASDAQ: CA) เป็นผูจัดหาโซลูชัน่เพื่อการบริหารจัดการไอที ซึ่งชวยใหลูกคาสามารถจัดการและ

รักษาความปลอดภัยในสภาพแวดลอมของระบบไอทีที่ซับซอนเพื่อรองรับการใหบริการธุรกิจไดอยางคลองตัว ทัง้น้ี

องคกรตางๆ ใชประโยชนจากซอฟตแวรและโซลูชัน่ในกลุม SaaS ของซีเอ เทคโนโลยี เพื่อสรางนวัตกรรม ปรับ

เปลี่ยนโครงสรางพื้นฐาน และรักษาความปลอดภัยของขอมูลและอัตลักษณตางๆ นับตัง้แตระดับดาตาเซ็นเตอรไป

จนถึงระบบคลาวด อานขอมูลเพิ่มเติมเกี่ยวกับซีเอ เทคโนโลยี ไดที่ www.ca.com


