
ผลวิจัยใหมจากเดลล อีเอ็มซี เผย ธุรกิจทั่วโลกสวน

ใหญ ตระหนักดีถึงคุณคาของขอมูลพรอมพยายาม

เต็มที่ ในการหาระบบปกป องขอมูลไดอยางเพียงพอ

องคกรธุรกิจที่ไมสามารถกูคืนขอมูลหลังเกิดเหตุการณที่ไมคาดคิด มีจํานวนสูงถึงเกือบ 2 เทาจากปี 2016 ตาม

รายงานจากดัชนีการปกป องขอมูลทัว่โลก ที่สํารวจผูมีอํานาจตัดสินใจดานไอทีจํานวน 2,200 รายจาก 18 ประเทศ

• องคกรธุรกิจ มีการบริหารจัดการขอมูลในปี 2018 โดยเฉลี่ยที่ 9.70PB ซึ่งแสดงถึงการเติบโตอยางมหาศาลถึง

569 เปอรเซ็นต เมื่อเทียบกับปริมาณที่มีการบริหารจัดการในปี 2016 ที่ 1.45PB

• 92 เปอรเซ็นตของธุรกิจในทัว่โลก ยอมรับขอมูลเป็นสิ่งที่มีคุณคาตอการดําเนินธุรกิจขององคกร โดยองคกร 36

เปอรเซ็นต สามารถทําเงินจากขอมูลไดแลว

• 76 เปอรเซ็นตของผูรวมการสํารวจ เล็งเห็นและรับรูถึงการเติบโตอยางรวดเร็วของขอมูลภายใน 12 เดือนที่ผาน

มา และ 27 เปอรเซ็นต มีประสบการณขอมูลสูญหายยากที่จะกูคืนได คิดเป็นจํานวนเกือบสองเทาของ 14

เปอรเซ็นตในปี 2016

• กวา 3 ใน 4 (35 เปอรเซ็นต) ของผูตอบสํารวจ มัน่ใจมากวาระบบโครงสรางดานการปกป องขอมูลขององคกรตน

ทํางานไดสอดคลองตามกฏระเบียบที่มี แตมีเพียง 16 เปอรเซ็นต ที่เชื่อวาโซลูชันดานการปกป องขอมูลของตนจะ

รองรับความทาทายในอนาคตไดทัง้หมด

• เกือบครึ่ง (45 เปอรเซ็นต) ของผูเขารวมการสํารวจกําลังพยายามหาโซลูชันดานการปกป องขอมูลที่เหมาะกับ

เทคโนโลยีใหมๆ เชน ปัญญาประดิษฐ และ แมชชีน เลิรนน่ิง

เดลล อีเอ็มซี เผยผลการสํารวจเกี่ยวกับดัชนีการปกป องขอมูลทัว่โลก (Global Data Protection Index) โดยจัด

ทําขึ้นเป็นครัง้ที่ 3 ซึ่งแสดงใหเห็นถึงอัตราเติบโตอยางรวดเร็วของขอมูลที่สูงถึง 569 เปอรเซ็นต และผูที่นําระบบ

ปกป องขอมูลมาใช มีอัตราเพิ่มแบบกาวกระโดด สูงถึงเกือบ 50 เปอรเซ็นตตัง้แตปี 2016 โดยงานวิจัยครัง้น้ีไดมี

การสํารวจผูมีอํานาจตัดสินใจดานไอทีจํานวน 2,200 รายจากองคกรภาครัฐฯ และเอกชนที่มีพนักงาน 250 คนขึ้นไป

ครอบคลุม 18 ประเทศและ 11 อุตสาหกรรม เพื่อใหความเขาใจที่ครบถวนเกี่ยวกับการปกป องขอมูลและการเติบโต

ของกลยุทธดานการปกป องขอมูล โดยเฉพาะอยางยิ่ง ดัชนีดังกลาวไดเปิดเผยถึงปริมาณขอมูลที่มีการบริหารจัดการ

ซึ่งมีจํานวนเพิ่มขึ้นโดยเฉลี่ย จาก 1.45 เพตะไบต (PB) ในปี 2016 เป็น 9.70PB ในปี 2018 พรอมการตระหนักถึง

คุณคาของขอมูลอยางจริงจัง จากขอเท็จจริง มีผูตอบสํารวจจํานวน 92 เปอรเซ็นต มองเห็นความเป็นไปไดในการ

https://www.thaimediapr.com/%e0%b8%9c%e0%b8%a5%e0%b8%a7%e0%b8%b4%e0%b8%88%e0%b8%b1%e0%b8%a2%e0%b9%83%e0%b8%ab%e0%b8%a1%e0%b9%88%e0%b8%88%e0%b8%b2%e0%b8%81%e0%b9%80%e0%b8%94%e0%b8%a5%e0%b8%a5%e0%b9%8c-%e0%b8%ad%e0%b8%b5%e0%b9%80/
https://www.thaimediapr.com/%e0%b8%9c%e0%b8%a5%e0%b8%a7%e0%b8%b4%e0%b8%88%e0%b8%b1%e0%b8%a2%e0%b9%83%e0%b8%ab%e0%b8%a1%e0%b9%88%e0%b8%88%e0%b8%b2%e0%b8%81%e0%b9%80%e0%b8%94%e0%b8%a5%e0%b8%a5%e0%b9%8c-%e0%b8%ad%e0%b8%b5%e0%b9%80/
https://www.thaimediapr.com/%e0%b8%9c%e0%b8%a5%e0%b8%a7%e0%b8%b4%e0%b8%88%e0%b8%b1%e0%b8%a2%e0%b9%83%e0%b8%ab%e0%b8%a1%e0%b9%88%e0%b8%88%e0%b8%b2%e0%b8%81%e0%b9%80%e0%b8%94%e0%b8%a5%e0%b8%a5%e0%b9%8c-%e0%b8%ad%e0%b8%b5%e0%b9%80/


สรางคุณคาจากขอมูล และ 36 เปอรเซ็นต สามารถทําเงินจากขอมูลไดแลว ในขณะที่การรับรูเป็นไปในทิศทางที่ดี ผู

ตอบสํารวจสวนใหญก็กําลังพยายามหาทางปกป องขอมูลอยางถูกตองและเหมาะสม การผสมผสานกันขององค

ประกอบเหลาน้ีเป็นปัจจัยผลักดันผลลัพธของการสํารวจในหลายประเด็นดวยกัน

องคกรสูญเสียโอกาสในการดําเนินธุรกิจคิดเป็นมูลคามหาศาลเมื่อเกิดเหตุการณที่ไมคาดคิด

ทัง้ปริมาณขอมูลที่มาก และความสําคัญของขอมูลตอการดําเนินธุรกิจ ทําใหการปกป องขอมูลมีความทาทายมากยิ่ง

ขึ้น เหตุการณที่ทําใหเกิดความขัดของเกิดบอยขึ้น แตสิ่งที่นาตระหนักมากขึ้น ก็คือจํานวนขอมูลที่สูญหายและไม

สามารถกูคืนไดมีมากขึ้น มีผูตอบสํารวจจํานวนมากกวา 3 ใน 4 (76 เปอรเซ็นต) ในทัว่โลกที่มีประสบการณเกี่ยว

กับเหตุการณความขัดของบางประเภทภายในชวงเวลา 12 เดือน และ 27 เปอรเซ็นต ไมสามารถใชโซลูชันดานการ

ปกป องขอมูลที่มีอยูกูคืนขอมูลโดยได นับเป็นอัตราการเพิ่มเกือบสองเทา (14 เปอรเซ็นต) ของปี 2016

ผลสํารวจพบวา ผูตอบสํารวจจํานวน 76 เปอรเซ็นต ทัว่โลก ตางใชระบบปกป องขอมูลจากอยางน อย 2 โซลูชัน ที่

แตกตางกัน ซึ่งทําให 35 เปอรเซ็นตมีแนวโนมวาเคยมีประสบการณเกี่ยวกับความขัดของบางประเภทระหวางชวง

ระยะเวลา 12 เดือน เมื่อเทียบกับรายที่ใชโซลูชันเดียว การที่ระบบเกิดดาวนไทมโดยไมไดวางแผนลวงหน า นับเป็น

ความขัดของที่เกิดขึ้นมากที่สุดสําหรับองคกรที่ใชระบบปกป องขอมูล 2 โซลูชัน ตามมาดวยการโจมตีดวย

มัลแวรเรียกคาไถ (ransomware attack) ซึ่งป องกันไมใหเขาถึงขอมูล (32 เปอรเซ็นต) รวมถึงทําใหขอมูลสูญหาย

(29 เปอรเซ็นต)

แมวาการเกิดดาวนไทมของระบบโดยไมไดวางแผน มีใหเห็นมากขึ้นก็ตาม แตการสูญเสียขอมูลนัน้มีราคาแพงยิ่ง

กวา ตัวอยางคือ บรรดาผูที่ตองเผชิญหน ากับดาวนไทมตางมีประสบการณเกี่ยวกับการดาวนไทมโดยเฉลี่ยอยูที่ 20

ชัว่โมงภายใน 12 เดือนที่ผานมา คิดเป็นคาใชจาย 526,845 เหรียญสหรัฐ ในขณะที่ผูที่ขอมูลสูญหายเฉลี่ยอยูที่ 2.

13 เทราไบต ซึ่งคิดเป็นมูลคาอยูที่เกือบ 1 ลานเหรียญสหรัฐ นอกจากน้ี ผูที่มีประสบการณความขัดของหลายราย

ยังชี้ถึงผลกระทบตอธุรกิจที่มากกวานัน้ จากการที่ลูกคาเสียความเชื่อมัน่ในคุณคาของแบรนด และสงผลกระทบถึง

ประสิทธิผลของพนักงาน และอื่นๆ อีกมากมาย

นอกจากปริมาณขอมูลที่สูญหายจะมีราคาแพงแลว คุณคาของขอมูลเป็นสิ่งที่มีราคาแพงเชนกัน สิ่งที่เห็นไดชัดคือ

องคกรจํานวนมากคิดเป็น 81 เปอรเซ็นต กลาววาการปกป องขอมูลเป็นเรื่องที่ตองใหความใสใจอยางจริงจังโดย

เฉพาะขอมูลประเภทที่ใหคุณคาในการสรางเม็ดเงินไดมากที่สุด

ความทาทายดานการปกป องขอมูล

ในขณะที่ผูที่ถูกจัดประเภทวาเป็น adopters ที่เริ่มนําระบบปกป องขอมูลมาใช จะมีจํานวนเพิ่มสูงขึ้นเกือบ 50 เปอร

เซ็นต (จาก 9 เปอรเซ็นต ในปี 2016 เป็น 57 เปอรเซ็นตในปี 2018) และ leaders หรือผูที่เป็นผูนําในการใชงาน มี

อัตราเพิ่มขึ้น 10 เปอรเซ็นต (จาก 2 เปอรเซ็นต ในปี 2016 เป็น 12 เปอรเซ็นตในปี 2018) ธุรกิจสวนใหญก็ยัง

พยายามหาทางติดตัง้โซลูชันที่ตอบโจทยความตองการไดอยางเพียงพอ โดยผูตอบสํารวจสวนใหญ (95 เปอรเซ็นต)

ตองเผชิญกับความทาทายดานการปกป องขอมูลอยางน อย 1 ประการ ซึ่งความทาทายหลัก 3 ประการที่เจอทัว่โลก



ไดแก

1. ความซับซอนของการตัง้คาและจัดการกับฮารแวร/ซอฟตแวรดานการปกป องขอมูล และคาใชจายที่บานปลายใน

การจัดเก็บและบริหารจัดการกับขอมูลสํารองอันเน่ืองมาจากการเติบโตอยางรวดเร็วของขอมูลที่เป็นความทาทาย

อันดับแรกอยูที่ 46 เปอรเซ็นต

2. การขาดโซลูชันดานการปกป องขอมูลสําหรับเทคโนโลยีเกิดใหม ถูกจัดเป็นอันดับสอง อยูที่ 45 เปอรเซ็นต

3. การทําใหมัน่ใจวามีการบังคับใชงานขอมูลตามกฏระเบียบ เชน GDPR ถูกจัดเป็นอันดับสาม อยูที่ 41 เปอรเซ็นต

สําหรับบรรดาองคกรที่กําลังพยายามอยางยิ่งในการหาโซลูชันดานการปกป องขอมูลสําหรับเทคโนโลยีใหมๆ กวาครึ่ง

(51 เปอรเซ็นต) กลาววาไมสามารถหาโซลูชันปกป องขอมูลที่เหมาะสําหรับ AI และ ML ตามดวยแอปพลิเคชันที่

ใชบนคลาวด (47 เปอรเซ็นต) และ IoT (40 เปอรเซ็นต)

ความทาทายที่มาจากเทคโนโลยีเกิดใหม และการเติบโตอยางรวดเร็วของขอมูล เป็นเพียงจุดเริ่มตนเทานัน้ เพราะมี

16 เปอรเซ็นตที่เชื่อวาโซลูชันดานการปกป องขอมูลปัจจุบันจะสามารถตอบโจทยความทาทายดานธุรกิจทัง้หมดใน

อนาคตได

คลาวดกําลังเปลี่ยนภาพการปกป องขอมูล

จากดัชนีการปกป องขอมูลทัว่โลก (Global Data Protection Index) การนําพับบลิคคลาวดมาใชในสภาพแวดลอม

ไอทีขององคกรที่ตอบสํารวจ มีอัตราเพิ่มขึ้นจาก 28 เปอรเซ็นตในปี 2016 เป็น 40 เปอรเซ็นตในปี 2018 โดยเฉลี่ย

องคกรเกือบทัง้หมด ที่ใชพับบลิคคลาวด (98 เปอรเซ็นต) ยังใชคลาวดเป็นสวนหน่ึงของระบบโครงสรางดานการ

ปกป องขอมูลดวยเชนกัน กรณีการใชงานหลักๆ สําหรับการปกป องขอมูลบนพับบลิคคลาวด ไดแก

1. บริการ backup/snapshot เพื่อปกป องเวิรกโหลดบนพับบลิคคลาวดที่ใชสถาปัตยกรรมแอปพลิเคชันแบบใหม

(41 เปอรเซ็นต)

2. การทําแบ็กอัพสําหรับเวิรกโหลด/ขอมูล ณ ไซตงาน (41 เปอรเซ็นต)

3. ปกป องแอปฯ SaaS โดยเฉพาะ (40 เปอรเซ็นต)

4. ซอฟตแวรปกป องขอมูล ณ ไซตงานเวอรชัน่ที่ใชบนคลาวด เพื่อปกป องเวิรกโหลดบนพับบลิคคลาวด (40 เปอร

เซ็นต)

5. บริการ backup/snapshot เพื่อปกป องเวิรกโหลดบนพับบลิคคลาวดที่ใชสถาปัตยกรรมแอปพลิเคชันแบบดัง้เดิม

(38 เปอรเซ็นต)

เมื่อพิจารณาโซลูชันดานการปกป องขอมูลในสภาพแวดลอมพับบลิคคลาวด การเติบโตของขอมูลทัง้หมดในโลกมี

บทบาทสําคัญอยางยิ่งโดยเฉพาะ เน่ืองจาก 64 เปอรเซ็นตของผูตอบสํารวจตางระบุวาทางเลือกดานการขยายขีด

ความสามารถของระบบเป็นเรื่องสําคัญ โดยเฉพาะอยางยิ่ง 41 เปอรเซ็นตอางถึงผลกระทบของระบบโครงสรางหรือ

บริการดานการปกป องขอมูล ที่จําเป็นตองรองรับการขยายการปกป องได ในขณะที่ 40 เปอรเซ็นต อางถึงความ

สามารถในการขยายขอบเขตการบริการในกรณีที่มีเวิรกโหลดบนพับบลิคคลาวดเพิ่มขึ้น



กฏระเบียบเป็นอุปสรรคที่ขัดขวางการพัฒนา

กฏระเบียบดานความเป็นสวนตัวของขอมูล เชน กฏหมายคุมครองขอมูลสวนบุคคลของพลเมืองที่อยูในเขตสหภาพ

ยุโรป (GDPR) คอนขางเป็นเรื่องใหม และสรางผลกระทบอยางแทจริงตออุตสาหกรรมขอมูล ซึ่งคนยังไมคอย

ตระหนักกันดี อยางไรก็ตาม เรื่องน้ีไดกลายเป็นประเด็นสําคัญอยางรวดเร็วเน่ืองจากการบังคับใชงานที่สอดคลองตา

มกฏระเบียบถูกจัดใหเป็นความทาทายดานการปกป องขอมูลสําคัญ 3 อันดับตนจากผูตอบสํารวจจํานวน 14 เปอร

เซ็นต

ยิ่งไปกวานัน้คือ มีเพียง 35 เปอรเซ็นตที่มัน่ใจวา ระบบโครงสรางดานการปกป องขอมูลขององคกรตน รวมไปถึง

กระบวนการตางๆนัน้ สอดคลองตามกฏระเบียบในภูมิภาคที่มีการบังคับใชในปัจจุบัน และอยางน อย 12 เปอรเซ็นต

ของผูตอบสํารวจที่อยูในองคกรที่เคยมีประสบการณขอมูลสูญหายหรือเกิดดาวนไทมแบบไมไดตัง้ใจ ภายใน 12

เดือนที่ผานมา รายงานถึงผลที่ไดรับคือตองจายคาปรับจากเหตุการณดังกลาว

คํากลาวสนับสนุน

“แมเทคโนโลยีเกิดใหม อยาง AI และ IoT จะเป็นจุดมุงเนนในการปฏิรูปสูดิจิทัลขององคกรก็ตาม แตขอมูลที่

เทคโนโลยีเหลาน้ีสรางขึ้น ก็นับเป็นหัวใจสําคัญของการกาวสูการปฏิรูปอยางแนนอน” เบธ ฟาเลน ประธานและผู

จัดการทัว่ไป ฝายปกป องขอมูล ของเดลล อีเอ็มซี กลาว “ดวยการเติบโตของผูที่นําระบบป องกันขอมูลมาใช ใน

อัตราที่สูงเกือบ 50 เปอรเซ็นต รวมถึงความจริงที่วาองคกรธุรกิจสวนใหญในปัจจุบันตางตระหนักถึงคุณคาของขอ

มูล นับเป็นสิ่งที่พิสูจนใหเห็นวาเรามาถูกทางแลวในการปกป องและควบคุมการใชงานขอมูลที่ผลักดันความกาวหน า

ของมนุษย”

แหลงขอมูลเพิ่มเติม

• ดูรายละเอียดของดัชนีการปกป องขอมูลทัว่โลก รวมถึงอินโฟกราฟฟิกของทัง้ทัว่โลกและในภูมิภาค ไดที่
www.dellemc.com/gdpi

เกี่ยวกับดัชนีการปกป องขอมูลทัว่โลก ของเดลล อีเอ็มซี

เดลล อีเอ็มซี ใหการสนับสนุน Vanson Bourne ในการจัดทําดัชนีการปกป องขอมูลทัว่โลกเป็นครัง้ที่ 3 โดยทําการ

สํารวจผูมีอํานาจตัดสินใจดานไอทีจํานวน 2,200 รายจากองคกรภาครัฐฯ และเอกชนที่มีพนักงานมากกวา 250 คน

ครอบคลุม 11 อุตสาหกรรม ใน 18 ประเทศ เกี่ยวกับการเติบโตของกลยุทธดานการปกป องขอมูล ทัง้น้ี Vanson

Bourne ไดทําการสํารวจในชวงระหวางเดือนกันยายน จนถึงเดือนธันวาคม ปี 2018 ครอบคลุมประเทศตางๆ ไมวา

จะเป็น สหรัฐอเมริกา สหราชอาณาจักร ฝรัง่เศส และเยอรมัน โดยมีผูตอบการสํารวจ 200 รายในแตละประเทศ

รวมถึง แคนาดา แมกซิโก บราซิล แอฟริกาใต สหรัฐอาหรับเอมิเรตส อิตาลี สวิสเซอรแลนด เนเธอรแลนด

ออสเตรเลีย ญี่ป ุน จีน เกาหลีใต อินเดีย และสิงคโปร ซึ่งมีผูตอบการสํารวจ 100 รายในแตละประเทศ

เกี่ยวกับเดลล เทคโนโลยีส

เดลล เทคโนโลยีส ประกอบดวยกลุมธุรกิจที่มีลักษณะเฉพาะที่มอบโครงสรางพื้นฐานที่จําเป็นและสําคัญในการสราง



อนาคตดิจิทัลใหแกองคกรธุรกิจ ทัง้เปลี่ยนรูปแบบของไอที และใหการปกป องขอมูลที่ถือเป็นสินทรัพยสําคัญ เดลล

เทคโนโลยีสใหการดูแลสนับสนุนลูกคาทุกขนาดองคกรใน 180 ประเทศ – หรือ 99 เปอรเซ็นตของบริษทัที่ไดรับการ

จัดอันดับใน Fortune 500 ไปจนถึงลูกคารายยอย – ดวยสายผลิตภัณฑนวัตกรรมที่สมบูรณพรอมที่สุดตัง้แต

อุปกรณปลายทาง ไปถึงสวนกลางในการประมวลผล ตลอดจนถึงคลาวด


