
ผล​วิจัย​ระดับ​โลก​ ชี ้​ บริษัท​อุตสาหกรรม​ได​รับ​ผล

ตอบแทน​จาก​การ​ลง​ทุน​ใน Kaspersky Industrial

CyberSecurity สูง​ถึง​ 368%

Kaspersky Industrial CyberSecurity (KICS) เป็น​เทคโนโลยี​เฉพาะ​สําหรับ​เทคโนโลยี​ปฏิบัติ​การ (OT) และ

ระบบ​การ​ควบคุม​และ​ป องกัน​ใน​งาน​อุตสาห​กรร​ม (ICS) ซึ่ง​จาก​การ​วิ​จัย Total Economic Impact™ (TEI) ที่​รับ

มอบ​หมาย​จาก Kaspersky Lab และ​จัด​ทําโดย Forrester Consulting นับ​จน​ถึง​ เมษายน​ 2​562 น้ี KICS ได​ลด

ตนทุน​ให​บริษทั​สูง​ถึง​ 2​.​2​ ลาน​เหรียญ​สห​รัฐ​ โดย KICS for Nodes เป็น​โซลูชัน่​ที่​ออกแบบ​มา​เป็น​พิเศษ​เพื่อ​ตรวจ​หา

ที่​อยู​ของ​ภัย​คุกคาม​ใน​ระดับ​ปฏิบัติ​การ​และ​สภาพ​แวดลอม​ใน​เทคโนโลยี​ปฏิบัติ​การ​ เพื่อ​ให​ลูกคา​หลีก​เลี่ยง​จาก​คา​ใช

จาย​ที่​เกิด​ขึ้น​จาก​ระบบ​หยุด​ทํางา​น ​ระ​บบ OS ได​พัฒนา​อัป​เดท​การ​ใช​งาน​ของ​โซ​ลูชัน่ antivirus ปลาย​ทาง​ ดวย​คา​ใช

จาย​ทัง้หมด​กวา​ 470,950 เหรียญ​สห​รัฐ​ ลูกคา​ได​รับ​ผล​ประโยชน​จาก​ผล​ตอบแทน​การ​ลง​ทุน (ROI) สูง​ถึง​ 368%

หลัง​จาก​ 3 ปี

ระดับ​ของ​ภัย​คุกคาม​ที่​เกิด​ขึ้น​ใน​องคกร​อุตสาหกรรม​ตาง​ ๆ ยัง​คง​มี​มาก​ใน​ปี​ 2​561 มี​กิจกรรม​ที่​เป็น​อันตราย​ที่​ตรวจ

จับ​ได​และ​ป องกัน​ได​สูง​ถึง​ 47% หรือ​เกือบ​ครึ่ง​หน่ึง​เครื่อง​คอมพิวเตอร​ระ​บบ ICS หาก​มี​เหตุการณ​ที่​โจมตี​อาจ​ทําให

คอมพิวเตอร​หยุด​ทํางา​น ​ทําให​กระทบ​ตอ​สาย​งาน​ผลิต​และ​ผลิต​ภัณฑ​ หรือ​เสี่ยง​ตอ​ความ​ปลอดภัย​ของ​พนักงาน​อีก

ดวย​ อยาง​เชน​ โครงสราง​พื้น​ฐาน​ของ OT และ ICS ตองการ​วิธี​พิเศษ​ใน​การ​รักษา​ความ​ปลอดภัย​ออนไลน​ จําเป็น

อยาง​ยิ่ง​ที่​จะ​ตอง​ใช​โซลูชัน่​รักษา​ความ​ปลอดภัย​โดย​เฉพาะ​สําหรับ OT และ ICS ซึ่ง​โซลูชัน่​รักษา​ความ​ปลอดภัย​ปลาย

ทาง​แบบ​ดัง้เดิม​ไมมี​ประสิทธิภาพ​เพียง​พอ​สําหรับ​เครือ​ขา​ย OT และ​อาจ​จะ​เขา​ไม​ได​กับ​ซอ​ฟตแวร SCADA ตัว​ควบ

คุม​ และ​อุป​กร​ณ IoT ตาง​ ๆ ที่​ใช​ใน​สาย​งาน​ผลิ​ต

นอกจาก​การ​ป องกัน​และ​รักษา​ความ​ปลอดภัย​จาก​ภัย​คุกคาม​ใน​ระดับ​สูง​แลว​ โซลูชัน่​เฉพาะ​น้ี​ยัง​คุม​คา​ใน​การ​ลงทุน​อีก

ดวย​ ออกแบบ​มา​เพื่อ​ให​ตรง​กับ​ลักษณะ​ตาง​ ๆ ของ​คอมพิวเตอร​และ​เครือ​ขาย​ใน​อุตสาห​กร​รม​ ซึ่ง​จะ​ไม​ขัด​ขวาง​การ

ทํางาน​ของ​เครื่อง​มือ​ปฏิบัติ​งาน​ใน​อุตสาหกรรม​หรือ​ทําให​หยุด​การ​ทํางาน​ที่​เป็น​ผล​จาก​มัลแวร การ​ศึกษา​ของ

Forrester ที่​เรียก​วา The Total Economic Impact™ ของ Kaspersky Industrial CyberSecurity เปิด​เผย​วา​

บริษทั​ประเมิน​ได​วา​ เมื่อ​หัน​มา​ใช KICS for Nodes หลัง​จาก​ที่​ใช​โซลูชัน่​รักษา​ความ​ปลอดภัย​ปลาย​ทาง​แบบ​ดัง้​เดิม​

ทําให​บริษทั​ลด​คา​ใช​จาย​ที่​เกิด​ขึ้น​จาก​ระบบ​หยุด​ทํางาน​ได​ถึง​ 1.​7 ลาน​เหรียญ​สห​รัฐ​ ซึ่ง​คิด​เป็น​ 77% ของ​กําไร​ทัง้

หมด​ ที่​ได​มา​จาก​การ​ใช KICS for Nodes

การ​วิจัย​ยัง​พบ​อีก​วา​บริษทั​ได​ประหยัด​เงิน​จํานวน​มาก​ใน​การ​อัพเกรด​ผลิต​ภัณฑ​ เน่ืองจาก​การ​ใช​โซลูชัน่​ทัว่ไป​จําเป็น

https://www.thaimediapr.com/%e0%b8%9c%e0%b8%a5%e0%b8%a7%e0%b8%b4%e0%b8%88%e0%b8%b1%e0%b8%a2%e0%b8%a3%e0%b8%b0%e0%b8%94%e0%b8%b1%e0%b8%9a%e0%b9%82%e0%b8%a5%e0%b8%81-%e0%b8%8a%e0%b8%b5%e0%b9%89-%e0%b8%9a%e0%b8%a3%e0%b8%b4%e0%b8%a9/
https://www.thaimediapr.com/%e0%b8%9c%e0%b8%a5%e0%b8%a7%e0%b8%b4%e0%b8%88%e0%b8%b1%e0%b8%a2%e0%b8%a3%e0%b8%b0%e0%b8%94%e0%b8%b1%e0%b8%9a%e0%b9%82%e0%b8%a5%e0%b8%81-%e0%b8%8a%e0%b8%b5%e0%b9%89-%e0%b8%9a%e0%b8%a3%e0%b8%b4%e0%b8%a9/
https://www.thaimediapr.com/%e0%b8%9c%e0%b8%a5%e0%b8%a7%e0%b8%b4%e0%b8%88%e0%b8%b1%e0%b8%a2%e0%b8%a3%e0%b8%b0%e0%b8%94%e0%b8%b1%e0%b8%9a%e0%b9%82%e0%b8%a5%e0%b8%81-%e0%b8%8a%e0%b8%b5%e0%b9%89-%e0%b8%9a%e0%b8%a3%e0%b8%b4%e0%b8%a9/
https://www.thaimediapr.com/%e0%b8%9c%e0%b8%a5%e0%b8%a7%e0%b8%b4%e0%b8%88%e0%b8%b1%e0%b8%a2%e0%b8%a3%e0%b8%b0%e0%b8%94%e0%b8%b1%e0%b8%9a%e0%b9%82%e0%b8%a5%e0%b8%81-%e0%b8%8a%e0%b8%b5%e0%b9%89-%e0%b8%9a%e0%b8%a3%e0%b8%b4%e0%b8%a9/
https://www.thaimediapr.com/%e0%b8%9c%e0%b8%a5%e0%b8%a7%e0%b8%b4%e0%b8%88%e0%b8%b1%e0%b8%a2%e0%b8%a3%e0%b8%b0%e0%b8%94%e0%b8%b1%e0%b8%9a%e0%b9%82%e0%b8%a5%e0%b8%81-%e0%b8%8a%e0%b8%b5%e0%b9%89-%e0%b8%9a%e0%b8%a3%e0%b8%b4%e0%b8%a9/


ตอง​อัพเกรด​ระ​บบ OS ของ​อุปกรณ​ตาง​ ๆ ใน​อุตสาห​กร​รม​ ให​เป็น​เวอรชัน่​ใหม​ที่​เขา​กับ​โซลูชัน่​รักษา​ความ​ปลอดภัย

แบบ​ดัง้​เดิม​ เมื่อ​ใช KICS for Nodes จะ​ทําให​ลด​ตนทุน​การ​อัพเกรด​สูง​ถึง​ 461,495 เหรียญ​สห​รัฐ​ (โดย​ตนทุน​การ

อัพเกรด​สูง​ถึง​ 600 เหรียญ​สหรัฐ​ตอ​อุป​กร​ณ) อีก​ทัง้​การ​ยกเลิก​การ​ตอ​อายุ​ของ​โซลูชัน่​แบบ​ดัง้เดิม​จะ​ชวย​ให​บริษทั​ลด

ตนทุน​ได​อีก​ 50,000 เหรียญ​สห​รัฐ

โดย​ผล​การ​วิจัย​ของ Forrester ระบุ​วา​ “ผู​ให​สัมภาษณ​มัน่ใจ​ใน​ดาน​ความ​ปลอดภัย​ของ​โครงสราง​พื้น​ฐาน​ที่ KICS

มอบ​ให​ ซึ่ง​พวก​เขา​ก็​รู​วา​ซอฟตแวร​เฉพาะ​น้ี​จะ​ชวย​ใหการ​ป องกัน​และ​รักษา​ความ​ปลอดภัย​ใน​ระบบ​อุตสาหกรรม​มี

ประสิทธิภาพ​ดี​กวา​ และ​ทีม​รักษา​ความ​ปลอดภัย​จะ​สามารถ​ลด​ความ​เสี่ยง​ใน​การ​ละเมิด​ความ​ปลอดภัย​สําหรับ​องคกร

ได​อีก​ดวย​”

“หลาย​คน​เชื่อ​มา​ตลอด​วาการ​รักษา​ความ​ปลอดภัย​ออนไลน​เป็น​หลุม​ดําที่​ตอง​ใช​เงิน​ใน​การ​ลงทุน​แต​ไม​เคย​ได​กําไร

กลับ​มา​ จาก​การ​ศึกษา​จาก​ผู​เชี่ยวชาญ​ดาน​วิจัย​ระดับ​โลก​และ​บริษทั​ที่​ปรึกษา​เปิด​เผย​วา​ จริง​ ๆ แลว​การ​ลงทุน​ใน​การ

รักษา​ความ​ปลอดภัย​ออนไลน​ถือ​เป็นการ​ลงทุน​เพื่อ​ได​ผล​ประโยชน​ที่​มัน่​คง​ ทัง้​ใน​ดาน​ประสิทธิภาพ​และ​การ​เงิน​ การ

ใช​งาน​โซลูชัน่​เฉพาะ​สําหรับ ICS แทน​การ​ใช​โซลูชัน่​แบบ​ดัง้เดิม​จะ​รับ​ประกัน​ความ​ปลอดภัย​อยาง​เต็ม​ที่​ทัง้​ใน​ระบบ

ใหม​และ​ระบบ​เดิม​ เพียง​แค​ใช​คอนโซล​เดียว​ใน​การ​” มร​.​ จอ​รจี้​ เชบูเดฟ ผู​อํานวย​การ​ฝ าย​พัฒนา​ธุรกิจ Kaspersky

Industrial Cybersecurity กลา​ว

Kaspersky Industrial CyberSecurity เป็น​ผล​งาน​ดาน​เทคโนโลยี​และ​บริการ​ที่​ออกแบบ​มา​เพื่อ​ป องกัน​เทคโนโลยี

การ​ปฏิบัติ​งาน​ใน​ขัน้​ตอน​ตาง​ ๆ และ​สวน​ตาง​ ๆ ใน​องคกร​อุตสาห​กร​รม​ สามารถ​ดู​ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​โซ​ลูชัน่

Kaspersky Industrial CyberSecurity ได​ที่​ เว็บ​ไซ​ต

ดูรา​ยล​ะเอียด​การ​วิจัย​ของ Forrester Total Economic Impact™ (TEI) และ​ผล​ตอบแทน​การ​ลง​ทุน​ที่ KICS for

Nodes มอบ​ให​ลูก​คา​ ฉบับ​เต็ม​ได​ ที่​น่ี

เกี่ยว​กับ Kaspersky Lab

Kaspersky Lab เป็น​บริษทั​ดาน​ความ​ปลอดภัย​บน​อินเทอรเน็ต​ระดับ​โลก​ ที่​ดําเนิน​ธุรกิจ​มากวา​ 2​1 ปี​ ดวย​ความ

เชี่ยวชาญ​ดาน​ความ​ปลอดภัย​ที่​ได​พัฒนา​มา​อยาง​ตอ​เน่ือง​ จน​ปัจจุบัน​เปลี่ยน​เป็น​โซลูชัน่​ความ​ปลอดภัย​ยุค​ใหม​ ที่​ให

บริการ​ใน​การ​ป องกัน​สําหรับ​ธุรกิจ​ โครงสราง​พื้น​ฐาน​ รัฐบาล​และ​ลูกคา​ทัว่​โลก​ การ​ให​บริการ​ของ​บริษทั​ประกอบ​ดวย​

การ​ป องกัน​ปลาย​ทาง​ โซลูชัน่​การ​ป องกัน​ความ​ปลอดภัย​แบบ​พิเศษ​จํานวน​มาก​ และ​บริการ​เพื่อ​ป องกัน​ภัย​คุกคาม

ดิจิทัล​ ซึ่ง Kaspersky Lab ได​ป องกัน​ความ​ปลอดภัย​ให​แก​ผู​ใช​กวา​ 400 ลาน​คน​ และ​อีก​กวา​ 2​70,000 องค​กร​ ที่

ป องกัน​ความ​ปลอดภัย​ให​กับ​ทุก​สวน​ที่​สําคัญ​สําหรับ​ลูก​คา​ ศึกษา​ขอ​มูล​เพี่​มเติม​ได​ที่ www.kaspersky.com


