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ตอบแทนจากการลงทุนใน Kaspersky Industrial

CyberSecurity สูงถึง 368%

Kaspersky Industrial CyberSecurity (KICS) เป็นเทคโนโลยีเฉพาะสําหรับเทคโนโลยีปฏิบัติการ (OT) และ

ระบบการควบคุมและป องกันในงานอุตสาหกรรม (ICS) ซึ่งจากการวิจัย Total Economic Impact™ (TEI) ที่รับ

มอบหมายจาก Kaspersky Lab และจัดทําโดย Forrester Consulting นับจนถึง เมษายน 2562 น้ี KICS ไดลด

ตนทุนใหบริษทัสูงถึง 2.2 ลานเหรียญสหรัฐ โดย KICS for Nodes เป็นโซลูชัน่ที่ออกแบบมาเป็นพิเศษเพื่อตรวจหา

ที่อยูของภัยคุกคามในระดับปฏิบัติการและสภาพแวดลอมในเทคโนโลยีปฏิบัติการ เพื่อใหลูกคาหลีกเลี่ยงจากคาใช

จายที่เกิดขึ้นจากระบบหยุดทํางาน ระบบ OS ไดพัฒนาอัปเดทการใชงานของโซลูชัน่ antivirus ปลายทาง ดวยคาใช

จายทัง้หมดกวา 470,950 เหรียญสหรัฐ ลูกคาไดรับผลประโยชนจากผลตอบแทนการลงทุน (ROI) สูงถึง 368%

หลังจาก 3 ปี

ระดับของภัยคุกคามที่เกิดขึ้นในองคกรอุตสาหกรรมตาง ๆ ยังคงมีมากในปี 2561 มีกิจกรรมที่เป็นอันตรายที่ตรวจ

จับไดและป องกันไดสูงถึง 47% หรือเกือบครึ่งหน่ึงเครื่องคอมพิวเตอรระบบ ICS หากมีเหตุการณที่โจมตีอาจทําให

คอมพิวเตอรหยุดทํางาน ทําใหกระทบตอสายงานผลิตและผลิตภัณฑ หรือเสี่ยงตอความปลอดภัยของพนักงานอีก

ดวย อยางเชน โครงสรางพื้นฐานของ OT และ ICS ตองการวิธีพิเศษในการรักษาความปลอดภัยออนไลน จําเป็น

อยางยิ่งที่จะตองใชโซลูชัน่รักษาความปลอดภัยโดยเฉพาะสําหรับ OT และ ICS ซึ่งโซลูชัน่รักษาความปลอดภัยปลาย

ทางแบบดัง้เดิมไมมีประสิทธิภาพเพียงพอสําหรับเครือขาย OT และอาจจะเขาไมไดกับซอฟตแวร SCADA ตัวควบ

คุม และอุปกรณ IoT ตาง ๆ ที่ใชในสายงานผลิต

นอกจากการป องกันและรักษาความปลอดภัยจากภัยคุกคามในระดับสูงแลว โซลูชัน่เฉพาะน้ียังคุมคาในการลงทุนอีก

ดวย ออกแบบมาเพื่อใหตรงกับลักษณะตาง ๆ ของคอมพิวเตอรและเครือขายในอุตสาหกรรม ซึ่งจะไมขัดขวางการ

ทํางานของเครื่องมือปฏิบัติงานในอุตสาหกรรมหรือทําใหหยุดการทํางานที่เป็นผลจากมัลแวร การศึกษาของ

Forrester ที่เรียกวา The Total Economic Impact™ ของ Kaspersky Industrial CyberSecurity เปิดเผยวา

บริษทัประเมินไดวา เมื่อหันมาใช KICS for Nodes หลังจากที่ใชโซลูชัน่รักษาความปลอดภัยปลายทางแบบดัง้เดิม

ทําใหบริษทัลดคาใชจายที่เกิดขึ้นจากระบบหยุดทํางานไดถึง 1.7 ลานเหรียญสหรัฐ ซึ่งคิดเป็น 77% ของกําไรทัง้

หมด ที่ไดมาจากการใช KICS for Nodes

การวิจัยยังพบอีกวาบริษทัไดประหยัดเงินจํานวนมากในการอัพเกรดผลิตภัณฑ เน่ืองจากการใชโซลูชัน่ทัว่ไปจําเป็น
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ตองอัพเกรดระบบ OS ของอุปกรณตาง ๆ ในอุตสาหกรรม ใหเป็นเวอรชัน่ใหมที่เขากับโซลูชัน่รักษาความปลอดภัย

แบบดัง้เดิม เมื่อใช KICS for Nodes จะทําใหลดตนทุนการอัพเกรดสูงถึง 461,495 เหรียญสหรัฐ (โดยตนทุนการ

อัพเกรดสูงถึง 600 เหรียญสหรัฐตออุปกรณ) อีกทัง้การยกเลิกการตออายุของโซลูชัน่แบบดัง้เดิมจะชวยใหบริษทัลด

ตนทุนไดอีก 50,000 เหรียญสหรัฐ

โดยผลการวิจัยของ Forrester ระบุวา “ผูใหสัมภาษณมัน่ใจในดานความปลอดภัยของโครงสรางพื้นฐานที่ KICS

มอบให ซึ่งพวกเขาก็รูวาซอฟตแวรเฉพาะน้ีจะชวยใหการป องกันและรักษาความปลอดภัยในระบบอุตสาหกรรมมี

ประสิทธิภาพดีกวา และทีมรักษาความปลอดภัยจะสามารถลดความเสี่ยงในการละเมิดความปลอดภัยสําหรับองคกร

ไดอีกดวย”

“หลายคนเชื่อมาตลอดวาการรักษาความปลอดภัยออนไลนเป็นหลุมดําที่ตองใชเงินในการลงทุนแตไมเคยไดกําไร

กลับมา จากการศึกษาจากผูเชี่ยวชาญดานวิจัยระดับโลกและบริษทัที่ปรึกษาเปิดเผยวา จริง ๆ แลวการลงทุนในการ

รักษาความปลอดภัยออนไลนถือเป็นการลงทุนเพื่อไดผลประโยชนที่มัน่คง ทัง้ในดานประสิทธิภาพและการเงิน การ

ใชงานโซลูชัน่เฉพาะสําหรับ ICS แทนการใชโซลูชัน่แบบดัง้เดิมจะรับประกันความปลอดภัยอยางเต็มที่ทัง้ในระบบ

ใหมและระบบเดิม เพียงแคใชคอนโซลเดียวในการ” มร. จอรจี้ เชบูเดฟ ผูอํานวยการฝ ายพัฒนาธุรกิจ Kaspersky

Industrial Cybersecurity กลาว

Kaspersky Industrial CyberSecurity เป็นผลงานดานเทคโนโลยีและบริการที่ออกแบบมาเพื่อป องกันเทคโนโลยี

การปฏิบัติงานในขัน้ตอนตาง ๆ และสวนตาง ๆ ในองคกรอุตสาหกรรม สามารถดูขอมูลเพิ่มเติมเกี่ยวกับโซลูชัน่

Kaspersky Industrial CyberSecurity ไดที่ เว็บไซต

ดูรายละเอียดการวิจัยของ Forrester Total Economic Impact™ (TEI) และผลตอบแทนการลงทุนที่ KICS for

Nodes มอบใหลูกคา ฉบับเต็มได ที่น่ี

เกี่ยวกับ Kaspersky Lab

Kaspersky Lab เป็นบริษทัดานความปลอดภัยบนอินเทอรเน็ตระดับโลก ที่ดําเนินธุรกิจมากวา 21 ปี ดวยความ

เชี่ยวชาญดานความปลอดภัยที่ไดพัฒนามาอยางตอเน่ือง จนปัจจุบันเปลี่ยนเป็นโซลูชัน่ความปลอดภัยยุคใหม ที่ให

บริการในการป องกันสําหรับธุรกิจ โครงสรางพื้นฐาน รัฐบาลและลูกคาทัว่โลก การใหบริการของบริษทัประกอบดวย

การป องกันปลายทาง โซลูชัน่การป องกันความปลอดภัยแบบพิเศษจํานวนมาก และบริการเพื่อป องกันภัยคุกคาม

ดิจิทัล ซึ่ง Kaspersky Lab ไดป องกันความปลอดภัยใหแกผูใชกวา 400 ลานคน และอีกกวา 270,000 องคกร ที่

ป องกันความปลอดภัยใหกับทุกสวนที่สําคัญสําหรับลูกคา ศึกษาขอมูลเพี่มเติมไดที่ www.kaspersky.com


