
ปี 2561 Kaspersky Lab บล็อกกวา 30 ลานภัย

คุกคามออนไลน ในประเทศไทย ชวย 3 ใน 10 ของ

ผูใชงานอินเทอรเน็ตในไทยไมใหถูกคุกคาม

Kaspersky Lab เปิดตัว Kaspersky Security Bulletin ของปี 2562 ดวยสถิติภาพรวมภัยคุกคามในประเทศไทย

ของปีที่แลว รายงานระบุวาอินเทอรเน็ตยังคงเป็นหน่ึงในแหลงของภัยคุกคามทางไซเบอรในประเทศ บริษทัให

บริการป องกันดานความปลอดภัยดานอินเทอรเน็ตระดับโลกไดควบคุมหรือตรวจจับภัยทางอินเทอรเน็ตไดถึง

30,203,943 ชนิดในประเทศไทย

รายงานจากขอมูลของ Kaspersky Security Network (KSN) ระบุวาเมื่อปี 2561 ผูใชงานอินเทอรเน็ตของไทย

กวา 31.8% ไดถูกโจมตีโดยภัยคุกคามทางอินเทอรเน็ต ซึ่งมีอัตราการเพิ่มขึ้นอยางชัดเจนจากปี 2560 ที่

Kaspersky Lab ไดตรวจจับภัยคุกคามทางอินเทอรเน็ตไดเพียง 12,696,011 ชนิด และมีผูใชที่ไดรับการโจมตี

เพียง 29.0%

มร.ซูกูรุ อิชิมารุ นักวิจัยดานความปลอดภัยของ Kaspersky Lab ประเทศญี่ป ุน เปิดเผยวา การเพิ่มขึ้นของภัย

คุกคามออนไลนในประเทศไทยลอตามเทรนดทัว่โลก ดวยอัตราการเติบโตโดยภาพรวมของการติดตัง้ของแพคเก

จภัยคุกคามที่เป็นอันตราย และโทรจัน ที่อันตรายตอการทําธุรกรรมทางการเงินหรือธนาคารบนมือถือ

หลาย ๆ ประเทศในภูมิภาคเอเชียตะวันออกเฉียงใต กําลังกลายเป็นประเทศติดอันดับท็อปเท็นในโลกที่มีอัตราการ

ถูกโจมตีจากภัยคุกคามทางอินเทอรเน็ตสูง ตัวอยางเชน โทรจันของการทําธุรกรรมทางการเงินบนมือถือที่ชื่อวา

DanaBot ไดถูกตรวจจับเมื่อไตรมาสที่ 2 ปี 2561 และยังเพิ่มขึ้นและพัฒนาขยายอยางรวดเร็ว

“ปัจจุบันน้ี ประเทศไทยจัดอยูในอันดับที่ 73 ของโลกที่จัดอันดับจากระดับอันตรายจากภัยคุกคามทางอินเทอรเน็ต

ที่เราไดตรวจจับจากผูใชงานอินเทอรเน็ต ถึงแมวาจะถือไดวาประเทศไทยเป็นประเทศที่ปลอดภัยกวาประเทศอื่น ๆ

ในภูมิภาคเดียวกัน แตทางเราก็ยังคงกระตุนใหผูใชงานอินเทอรเน็ตในประเทศใชการป องกันความปลอดภัยจากภัย

คุกคามทางอินเทอรเน็ต จากการที่เราไดป องกันกวา 30 ลานชนิด เมื่อปีที่แลว พิสูจนไดวาประเทศไทยยังคงเป็นเป า

หมายของการโจรกรรมทางไซเบอร ดังนัน้ควรจะเสริมเกราะป องกันและเปลี่ยนนิสัยการใชงานอินเตอรเน็ต อยาตก

เป็นเหยื่อโดยไมรูตัว” มร. โย เซียง เทียง ผูจัดการทัว่ไป Kaspersky Lab ภูมิภาคเอเชียตะวันออกเฉียงใต

การโจมตีผานเบราเซอรเป็นวิธีการหลักของการโจรกรรมที่เผยแพรโปรแกรมที่อันตราย อาชญากรรมไซเบอรสวน

ใหญจะหาชองโหวของเบราเซอรและปลัก๊อินดวยการใหดาวนโหลด การติดไวรัสจะเกิดขึ้นเมื่อมีผูเขาชมเว็บไซตที่มี

ไวรัสโดยที่ไมมีการป องกันหรือผูใชไมมีความรูมากอน

https://www.thaimediapr.com/%e0%b8%9b%e0%b8%b5-2561-kaspersky-lab-%e0%b8%9a%e0%b8%a5%e0%b9%87%e0%b8%ad%e0%b8%81%e0%b8%81%e0%b8%a7%e0%b9%88%e0%b8%b2-30-%e0%b8%a5%e0%b9%89%e0%b8%b2%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b8%84/
https://www.thaimediapr.com/%e0%b8%9b%e0%b8%b5-2561-kaspersky-lab-%e0%b8%9a%e0%b8%a5%e0%b9%87%e0%b8%ad%e0%b8%81%e0%b8%81%e0%b8%a7%e0%b9%88%e0%b8%b2-30-%e0%b8%a5%e0%b9%89%e0%b8%b2%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b8%84/
https://www.thaimediapr.com/%e0%b8%9b%e0%b8%b5-2561-kaspersky-lab-%e0%b8%9a%e0%b8%a5%e0%b9%87%e0%b8%ad%e0%b8%81%e0%b8%81%e0%b8%a7%e0%b9%88%e0%b8%b2-30-%e0%b8%a5%e0%b9%89%e0%b8%b2%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b8%84/
https://www.thaimediapr.com/%e0%b8%9b%e0%b8%b5-2561-kaspersky-lab-%e0%b8%9a%e0%b8%a5%e0%b9%87%e0%b8%ad%e0%b8%81%e0%b8%81%e0%b8%a7%e0%b9%88%e0%b8%b2-30-%e0%b8%a5%e0%b9%89%e0%b8%b2%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b8%84/
https://www.thaimediapr.com/%e0%b8%9b%e0%b8%b5-2561-kaspersky-lab-%e0%b8%9a%e0%b8%a5%e0%b9%87%e0%b8%ad%e0%b8%81%e0%b8%81%e0%b8%a7%e0%b9%88%e0%b8%b2-30-%e0%b8%a5%e0%b9%89%e0%b8%b2%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b8%84/


กลวิธีน้ีใชโจมตีกันอยางแพรหลาย ซึ่งมัลแวรที่ไมมีไฟล (File-less) จะอันตรายที่สุด มันจะตัง้รหัสที่เป็นอันตราย

ตอผูใชหรือ WMI การสมัครรับขอมูล ทําใหไมเหลือขอมูลใด ๆ บนดิสกเลย

สินคาของ Kaspersky Lab ที่ไดพัฒนาเพื่อตอสูกับภัยคุกคามตางๆ ที่หลบซอนอยู ใชองคกระกอบในการตรวจจับที่

เรียกวา Behavior Detection ที่เป็นประโยชนจากตนแบบ ML-based และการตรวจสอบพฤติกรรมที่เป็นอันตราย

ตาง ๆ ถึงแมวาไมทราบรหัสก็ตาม อีกหน่ึงเทคโนโลยีสําคัญที่พัฒนาโดย Kaspersky Lab ก็คือ Exploit

Prevention ที่จะเปิดเผยและบล็อกมัลแวรในทันทีเมื่อเจอมัลแวรที่อาศัยชองโหวของซอฟตแวร

การโจมตีทางออนไลนอีกรูปแบบหน่ึง เป็นแบบทัว่ไปที่ตองการใหผูใชมีสวนรวม นัน่คือ ผูใชตองดาวนโหลดไฟลที่

เป็นอันตรายมาไวในคอมพิวเตอร จะเกิดขึ้นเมื่ออาชญากรไซเบอรทําใหเหยื่อเชื่อวาพวกเขากําลังดาวนโหลด

โปรแกรมที่ถูกกฎหมายอยู

เป าหมายหลักของอาชญากรจะตองทําใหผูใชดาวนโหลดมัลแวรอันตรายเหลานัน้ ซึ่งเป็นโปรแกรมหรือแอปที่เป็นตัว

ที่จะขโมยขอมูลตาง ๆ มัลแวรน้ีสามารถปลอมตัวเป็นแอปอะไรก็ไดไมวาจะเป็นเกมสที่กําลังนิยมหรือแอปที่ใชตรวจ

สภาพอากาศหรือการจราจร ซึ่งไมควรที่จะเปิดอีเมลที่นาสงสัย เชนการแขงขันหรือขอเสนอที่ไมนาจะเป็นไปได

ขอแนะนําที่เป็นประโยชน จากทีมผูเชี่ยวชาญดานความปลอดภัยของ Kaspersky Lab ที่จะชวยปกป องเงินและ

ขอมูลของคุณเมื่อคุณออนไลน

• อยาคิดไปเองวาลิง้คจะปลอดภัย

คุณควรจะพิมพ URL ดวยตัวเอง แทนที่จะคลิกจากลิง้ค อยาเขาชมเว็บไซตที่คลิกเขาไปจากอีเมล ขอความหรือจาก

โซเชียล เน็ตเวิรก ตาง ๆ ขอความจากหองแชท แบนเนอรโฆษณาที่เป็นเว็บไซตที่นาสงสัย ลิง้คตาง ๆ ที่สงมาจาก

คนที่คุณไมรูจัก

• ระวังการสื่อสารปลอม

องคกรสวนใหญจะไมขอใหลูกคาสงขอมูลสวนตัวทางอีเมล หรือตองขออนุมัติในการเขาเยี่ยมชมเว็บไซตขององคกร

และใสขอมูลสวนตัวในหน าตาง pop-up

• ตรวจสอบ URL

เมื่อคุณเขาเว็บไซตที่จําเป็นตองกรอกขอมูลสวนตัวที่สําคัญ ใหตรวจสอบดูที่อยู URL วาตรงกับเว็บไซตที่เรา

ตองการหรือตัง้ใจเขาไปหรือไม หากพบวา URL ทําขึ้นมาจากตัวอักษรและตัวเลขแบบสุม หรือดูนาสงสัย อยาใส

ขอมูลใด ๆ เด็ดขาด

• ใชการเขารหัส

ตองมัน่ใจวาเมื่อคุณจําเป็นตองใหขอมูลสวนตัวจะตองทําการเขารหัสทุกครัง้ ตองตรวจสอบ URL ทุกครัง้ใหขึ้นตน

ดวย ‘https’นอกจากน้ี address bar และ browser’s status bar จะตองแสดงสัญลักษณเล็ก ๆ วาล็อค

• ใชคอมพิวเตอรของตัวเอง และเชื่อมตอสัญญาณอินเทอรเน็ตของตัวเอง



หลีกเลี่ยงการใชคอมพิวเตอรสาธารณะและสัญญาณไวไฟสาธารณะ เครื่องคอมพิมเตอรสาธารณะอาจจะมีสปาย

แวรอยูจํานวนมาก ในสัญญาณไวไฟสาธารณะอาจมีความเสี่ยงในการถูกดักจับขอมูลจากผูใหบริการเครือขายหรือ

จากอาชญากรไซเบอร และอาจถูกโจมตีดวยไวรัสเครือขาย

• ใชรหัสผานที่คาดเดายากบนอุปกรณและบัญชีออนไลนของคุณ

ใชรหัสผานความยาวตัง้แต 12 ตัวอักษรขึ้นไปในทุกที่ที่ทําได และใชรหัสที่ตางกัน ในแตละบริการหรือบัญชี

• กําจัดชองโหว — ในระบบปฏิบัติการและแอปพลิเคชันของคุณดวยการอัพเดท

เป็นการชวยใหลดชองโหวของระบบปฏิบัติการและแอปพลิเคชัน ที่จะทําใหถูกโจมตีจากโปรแกรมที่เป็นอันตรายได

• ป องกันอุปกรณของคุณจากมัลแวรและความเสี่ยงดานความปลอดภัยบนอินเทอรเน็ต

โซลูชัน่ที่ป องกันมัลแวรสามารถป องกันคุณจากไวรัสคอมพิวเตอร เวิรม โทรจันและไวรัสตาง ๆ ในบางโซลูชัน่

ประกอบดวยเทคโนโลยีพิเศษที่ใหความปลอดภัยอีกระดับเมื่อคุณชอปป้ิงออนไลนและทําธุรกรรมทางธนาคาร

เกี่ยวกับ Kaspersky Security Network

Kaspersky Security Network (KSN) เป็นโครงสรางพื้นฐานที่ซับซอนที่รวมเทคโนโลยีคลาวนเบสเขากับสินคา

ของ Kaspersky Lab ทัง้แบบสวนตัวและองคกร KSN ไดทําการวิเคราะหขอมูลดานความปลอดภัยออนไลนอยาง

อัตโนมัติจากผูใชนับหลายลานคนทัว่โลก ดวยการตรวจจับมัลแวรอยางรวดเร็วทัง้มัลแวรขัน้สูงและมัลแวรที่ไมรูจัก

มากอน กุญแจสูความสําเร็จของ KSN ก็คือการรวมกันของผูเชี่ยวชาญดานวิเคราะหขอมูล ขอมูลและการเรียนรูอุป

กรณ ระบบน้ีถือเป็นองคประกอบที่สําคัญที่สุดของ Kaspersky Labในการรักษาความปลอดภัยขัน้สูง

เกี่ยวกับ Kaspersky Lab

Kaspersky Lab เป็นบริษทัดานความปลอดภัยบนอินเทอรเน็ตระดับโลก ที่ดําเนินธุรกิจมากวา 21 ปี ดวยความ

เชี่ยวชาญดานความปลอดภัยที่ไดพัฒนามาอยางตอเน่ือง จนปัจจุบันเปลี่ยนเป็นโซลูชัน่ความปลอดภัยยุคใหม ที่ให

บริการในการป องกันสําหรับธุรกิจ โครงสรางพื้นฐาน รัฐบาลและลูกคาทัว่โลก การใหบริการของบริษทัประกอบดวย

การป องกันปลายทาง โซลูชัน่การป องกันความปลอดภัยแบบพิเศษจํานวนมาก และบริการเพื่อป องกันภัยคุกคาม

ดิจิทัล ซึ่ง Kaspersky Lab ไดป องกันความปลอดภัยใหแกผูใชกวา 400 ลานคน และอีกกวา 270,000 องคกร ที่

ป องกันความปลอดภัยใหกับทุกสวนที่สําคัญสําหรับลูกคา ศึกษาขอมูลเพี่มเติมไดที่ www.kaspersky.com


